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Mokymo tikslai

Paaiskinti reagavimo ] incidentus plany
klrimg, rengimg ir jgyvendinima.
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Studento darbo kravis

Paskaitos 1.5 val.

e Papildomi skaitinial 4 val.
( i Pasiruosimas atsiskaitymui 0.5 val.
‘"i
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Turinys

* Veiksmai zalai sumazinti

* Veiksmai jvykus kibernetinel atakai

« Saugumo pazeidimo jvertinimas
 Kibernetinés atakos padariniy valdymas
 Reagavimas po incidento
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Kibernetinio saugumo kulttiros diegimas
Ir lalkymasis organizacijoje

 Kibernetinio saugumo kulttros plétojimo
aspektal, kaip nustatyta EISP (Jmonés
Informacijos saugumo politikoje) ir
atitinkamose papildomose politikose.

* Vadovai savo veiksmais turi aiskiai parodyti,

kad kibernetinis saugumas yra itin svarbus
organizacijos misijail.
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Sukurti oficialius komunikacijos kanalus

Pranesimy apie problemas teikimo komunikacijos strategija

Komunikavimo procedlros pranesant apie problemas

Skubiy pranesimy apie klaidas arba anomalijy aptikimo eskalavimo politika
Bent du oficialls kanalai kiekvienam iS pirmiau nurodyty atvejy

Bendravimo su vidaus ir iSorés suinteresuotomis salimis ir atitinkamomis
nacionalinémis ar reguliavimo institucijomis strategija

SU KUO KA KAS KADA

Su kuo turi Kokig informacijg Kas turi Kada reikia
susisiekti? komunikuoti ? komunikuoti? komunikuoti?
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Verslui svarbiy aktyvy identifikavimas
Vertinimas

Svarbu identifikuoti (inventorizuoti) turtg, kuris yra labai svarbus
organizacijos gebéjimui vykdyti savo misijg.
» PAGRINDINES INFORMACINES SISTEMOS
 kokios naudojamos informacinés sistemos ir kokie duomenys renkami
 nustatyti galimus pazeidziamumus ir grésmes
« IMONES TINKLAI
* |monéje naudojami tinklai
* galimi tinkly pazeidziamumai
« IMONES INFORMACIJA

« kokie duomenys saugomi (t. y. privatis duomenys, finansiniai duomenys, prisijungimo

duomenys...)
* SU jmonés saugoma informacija susije galimi pazeidziamumai
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Metrikos Ir velksmingumo matavimas

» Atsakingas asmuo turi nustatyti reguliariy ataskaity teikimo
tvarkarast] apie kibernetinio saugumo pazanga, rizikos
svelninimg ir jvykdytus pokycCius.

* Politikoje turéety bati apibrézti atitinkami rodikliai, pagal kuriuos
blty vertinama kibernetiné situacija jmonéje.
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Saugumo tipai

« Skirtingi kibernetinio saugumo veiksmy lygiai:

Prevencinis Aptikimas

saugumas Reagavimas

Stebéjimo priemonés ir . incid
Atnaujinimy, pataisy kt. Reagavimas j incidentus

diegimas ir kt.

Saltinis: Japonijos ekonomikos, prekybos ir pramonés ministerijos kibernetinio saugumo gairés

« AuksScCiausias saugumas bus pasiektas taikant aktyvias saugumo priemones,
pavyzdziui, didinant bendrg informuotumg apie kenkégjiskg veiklg

* Visada turite zinoti, kg daryti kibernetinés atakos atveju

« Atminkite: net ir griezCiausios priemonés negali uztikrinti 100 proc.
Kibernetinio saugumo
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Veiksmai zalai sumazinti

Pirmasis ir svarbiausias patarimas — mokymai, kurie uztikrins, kad visi darbuotojai
pagal uzimamas pareigas sugebeéty susidoroti su kibernetiniu incidentu.

1 zingsnis: nustatyti atakos tipg

2 zingsnis: suvaldyti zalg

3 zingsnis: informuoti nukentéjusias salis

4 zingsnis: analizuoti situacijq ir viskq fiksuoti

5 veiksmas: apsisaugoti nuo busimy ispuoliy
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Turinys

* Veiksmal zalal sumazinti

* Veiksmai jvykus kibernetinei atakai

« Saugumo pazeidimo jvertinimas
 Kibernetinés atakos padariniy valdymas
« Reagavimas po incidento
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Veiksmal jvykus kibernetinel atakai

Cia bus pateikti pagrindiniai Zingsniai, kuriuos reikia

atlikti jvykus kibernetinei atakai
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Kqg daryti, jei jvyksta kibernetine ataka

Jel jus arba jusy jmone tapote duomeny pazeidimo auka,
rekomenduojama atlikti zemiau nurodytus veiksmus, siekiant
sumagzinti zala.

- Sustabdykite vykstancio/jvykusio kibernetinio saugumo
pazeidimg

- Jvertinkite saugumo pazeidimo apimtj

- Valdykite vykstancia/jvykusig kibernetine ataka

- Praneskite apie kibernetin) nusikaltimg
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Kibernetinio saugumo pazeidimo apribojimas

Nepanikuokite!
Pasistenkite issiaiskinti situacijg: veikite greitai, bet ne skubotai!

Atminkite:

Nors jvykus duomeny saugumo pazeidimui gali kilti pagunda viskg
istrinti, labai svarbu issaugoti visus jrodymus siekiant jvertinti, kaip
pazeidimas jvyko ir kas uz jj atsakingas.
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Kibernetinio saugumo pazeidimo apribojimas

Stai keletas neatidéliotiny veiksmuy, kuriuos galite ir privalote atlikti,
kad uzkirstuméte kelia duomeny saugumo pazeidimui:

- Atjunkite interneta

- ISjungti nuotoline prieiga

- ISsaugokite ugniasienés nustatymus

- Jdiekite visus saugumo atnaujinimus ar pataisas
- Pakeiskite slaptazodzius
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Kibernetinio saugumo pazeidimo apribojimas
Jei dirbate komandoje, pateikiame keletq praktiko patarimy:

Pirmiausia suburkite veiklos testinumo komandg, j kurig jeity IT ir duomeny
ekspertai, ir paprasykite jy nustatyti pazeidziamumo dydj ir apimt;.

Tada apsaugokite fizines prieigas, kurios gali buti susijusios su pazeidimu.
Nedelsiant pakeiskite visus prieigos leidimus.

Uzkirskite kelig bet kokiam papildomam duomeny praradimui, iSjungdami visas
paveiktas sistemas.
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Turinys

* Velksmai zalai sumazinti

* Veiksmai jvykus kibernetinel atakai

« Saugumo pazeidimo jvertinimas
 Kibernetinés atakos padariniy valdymas
« Reagavimas po incidento
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Saugumo pazeidimo jvertinimas

Veiksnial, | kuriuos reikia atsizvelgti vertinant saugumo
pazeidima:
Saugumas (priemonés, kurios turejo bati jdiegtos),
Ar tai lieCia asmeninius duomenis,
Pasekmés duomeny subjektams,
Pazeidimo aplinkybés,
Duomeny valdytojo tipas.
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Saugumo pazeidimo jvertinimas

Pabandykite atsakyti | kitus klausimus:

- Kaip prasidéjo ataka?

- Kas turejo prieigg prie uzkrésty serveriy?

- Kurie kompiuteriai buvo aktyvis, kai jvyko pazeidimas?

Pavyzdziui, galite nustatyti, kaip buvo pradétas pazeidimas, patikrine savo
saugumo duomeny zurnalus per ugniasiene ar el. pasto paslaugy teikéjus,
antivirusine programa ar kitais budais.

Gali tekti prasyti kibernetinio saugumo specialisty pagalbos.
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Saugumo pazeidimo jvertinimas
|dentifikuokite asmenis, kuriems pazeidimas turéjo jtakos:

- Labai svarbu issiaiskinti, kas galéjo nukentéti nuo pazeidimo, jskaitant
darbuotojus, klientus ir treCiyjy saliy tiekéjus.

- Jvertinkite, kiek rimtas buvo duomeny pazeidimas, nustatydami, prie kokios
informacijos nusikalteliai gavo prieigg, pavyzdziui, gimtadieniai, el. pasto
adresai, el. pasto paskyry duomenys ir kredito korteliy numeriai.
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Saugumo pazeidimo jvertinimas

Inicijuokite kibernetinés atakos protokola:

- Darbuotojai turéty zinoti jisy jmonés politikg dél duomenuy
saugumo pazeidimu.

- Nustate pazeidimo priezast], pakoreguokite savo saugumo
protokolus ir praneskite apie juos, kad imkités reikiamy
priemoniy, kad tokio pobldzio incidentas nepasikartoty.
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Saugumo pazeidimo jvertinimas

Pildykite kibernetinés atakos protokola:

- Nepamirskite ne tik skaitmeniniy, bet ir fiziniy saugumo priemoniy,
kad iSvengtumeéte naujy duomeny pazeidimy (fizinés prieigos prie
jrenginio ar darbo vietos).
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Turinys

* Velksmai zalai sumazinti

* Veiksmai jvykus kibernetinel atakai

« Saugumo pazeidimo jvertinimas

* Kibernetines atakos padariniy valdymas
« Reagavimas po incidento
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Kibernetinés atakos padariniy valdymas

Pateikiame pagrindines gaires, kaip isvengti kibernetinés

atakos su maziausiais nuostoliais
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Kibernetines atakos padariniy valdymas

Jel ataka buvo jvykdyta pries jmone: praneskite apie pazeidimg vadovams ir
darbuotojams, taip pat visiems kitiems asmenims, kuriems ataka gali turéti
jtakos.

- Bendraukite su kolegomis ir praneskite jiems, kas nutiko.

- Apibréezkite aiskius komandos nariy jgaliojimus Siuo klausimu tiek viduje,
tiek isoreje.

- Atsigaunant po duomeny saugumo pazeidimo labai svarbu palaikyti glaudy
rySj SU komanda.

- Jums qali prireikti teisines konsultacijos del teisiniy incidento aspekty.
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Kibernetines atakos padariniy valdymas

Jel ataka buvo jvykdyta pries jmone: praneskite apie pazeidimg vadovams ir
darbuotojams bei visiems kitiems asmenims, kuriems gali tureti jtakos ataka
pries jus.

- Jel esate apsidraude atsakomybe uz kibernetinius nusikaltimus, praneskite
apie tal savo draudejui.

- Kibernetines atsakomybeés draudimas skirtas padeti jums atsigauti po
duomeny saugumo pazeidimo ar kibernetinio saugumo atakos.

- Kuo greiciau susisiekite su savo draudejui ir suzinokite, kaip jis gali padeti
jums, kg daryti po kibernetines atakos.
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Kibernetines atakos padariniy valdymas

Jel ataka buvo jvykdyta pries jmone: praneskite klientams

- Parodykite, kad zinote apie situacijg ir nieko neslepiate.

- Bendravimas gali biti raktas j teigiamy, profesionaliy santykiy su klientais
palaikymg ir padeti sumazinti galimus nuostolius.
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Turinys

* Velksmai zalai sumazinti

* Veiksmai jvykus kibernetinel atakai

« Saugumo pazeidimo jvertinimas
 Kibernetinés atakos padariniy valdymas
 Reagavimas po incidento
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Reagavimas po incidento

Pasibaigus atakai, reikety isanalizuoti ir | veiksmy plang jtraukti
per S| procesa jgyta patirt).

Jel jgyta patirtis nebus jtraukta | veiksmy plang, tai gali
pasimirsti ir kitg kartg jvykus tokial ar panasiai atakai, gali buti
daromos tos pacios klaidos.

Atminkite: laikas, sugaistas kaupiant jgyta patirtj ir koreguojant
planus bei scenarijus, yra investicija, kuri atsipirks kitos krizés
metu.
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Reagavimas po incidento

ISmokty pamoky zurnalas:

Kad nekartotuméte ty paciy klaidy, pildykite iSmokty pamokuy
zurnala.

Tai gali buti naudinga medziaga naujiems darbuotojams ir sprendimus
priimantiems asmenims dél papildomo kibernetinio saugumo
biudzeto.
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Santrauka

 Geriausias budas sumazinti zalg — didinti
bendrg informuotuma apie sukcCiavima.

* Reikia turéti plang, kg daryti kibernetinés
atakos atveju.

e |vertinkite saugumo pazeidima.
* Veikite pagal vertinimo rezultatus.
« Pasimokykite IS atakos.
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Uzduotys

» Tarkime, esate 10 darbuotojy
komandos vadovas. Jusy sistemy
administratorius pastebéjo nejprastg
serverio veikla.

» ApraSykite savo neatideliotinus
veiksmus Sioje situacijoje.

Funded by the
Erasmus+ Programme
of the European Union 32

Sofeguording your digitol future



Papildomi skaitinial

« Oguchi Kyohel, Yamazaki Teru, Yamane
Masato. Incident Response Solution to
Minimize Attack Damage. NEC Tech
Reports, 2018

» George Grispos. On The Enhancement of
Data Quality in Security Incident Response
Investigations. Ph. D. Thesis, University of
Glasgow, 2016
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Dekojame!
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