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Mokymosi tikslai

Kibernetiné higiena internete
Kibernetiné higiena darbo vietoje
Speciali jranga ir technologijos
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Studento darbo kravis

Paskaita 2 val.
Garso ir vaizdo medziaga | 1 val.
Panaudojimo atvejal 0,5 val.
Papildomi skaitinial 1,5 val.
Pasiruosimas atsiskaitymui 1 val.
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Praktine uzduotis: pateikite kuo daugiau budvardziy, susijusiy su
interneto ir skaitmeniniy prietaisy saugumu sli.do aplinkoje.

Evrery@ Jveskite koda

The Ultimate Q&A and Polling P

f——w
SIGN UP, IT'S FREE

schedule a demo
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Kibernetine higiena internete



Skaitmeninis pedsakas

 Saugoma informacija apie bet kokius naudotojo
veiksmus: aplankytas svetaines, perziurétus
profilius ar nuotraukas, uzpildytas formas,
registracijg pazincCiy svetainéje, jdiegtas

. . h- - .;L ee/vxe\\'w;
programéles ir t. t. 60“4\
e Aktyvus pédsakas — informacija, kuria 3 s e

savanoriskai ir sgmoningai jkeliame ir
paliekame (nuotraukos, jrasai, komentarai).

* Pasyvus pédsakas — informacija, kuria !V \{(’U
paliekame nesgmoningai, daznai net f‘“"“n‘%\iﬁ s
.. . . (fw\m@
nezinodami ar nesuprasdami (IP adresas, e
. v . o . . . . < Y & v »
paieskos istorija, geografinés padéties %Z”OV
duomenys). & égﬁ*:txﬁ*”‘
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Asmeniné informacija

Asmenineé informacija — tai informacija, apibrézianti rysj tarp konkrecios
informacijos ir asmens.*
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Kas yra asmeniniai duomenys?

* Asmens kontaktiniai duomenys (t. y. vardas, pavarde, namy adresas, mobiliojo
telefono numeris)

* Biometriniai duomenys

 Asmens kodas
* Asmens tapatybés kortelés arba paso numeris

Asmens pajamos -
Slaptazodziai 4

Finansiniai duomenys

Klienty duomenys

Intelektiniai duomenys be savininky leidimo
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Kas yra viesieji duomenys?

* VVieSieji duomenys gali buti:
* Imonés kodas
* Imoneés el. pastas, pvz., info@company.com
* Nuasmeninti duomenys
Slapyvardis
Hobiai
Gamtos nuotraukos
Tinklarasciai
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Kodel svarbu neskelbti asmens duomeny

e Tapatybés vagysté
 Kibernetiniai nusikaltimai (vagystés, Santazas, priekabiavimas)
e Galima zala reputacijai:

* bet kas internete gali pasiekti
laisvai prieinamus duomenis;

* Paskelbti duomenys gali buti lihvp- ,
panaudoti prie$ asmenj. el e RS / ,’Tf'{’f”i?«‘

e Kuo daugiau informacijos
skelbiama internete, tuo
lengviau sukciai gali pavogti
asmens tapatybe, panaudoti duom e
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Patikrinkite, kokia informacija apie jus yra
prieinama

 Naudodami paieskos sistemg atlikite paieskg internete apie save ir
paziureékite, kokig informacijg galite rasti.
 Atlikite paieska apie save skirtingose paieskos sistemose:
* Google
* Bing
* DuckDuckGo
* Naudokite kabutes ir kitus simbolius atlikdami paieska, pavyzdziui:
e “Vardas Pavardé” — gausite informacija apie Sj asmen,;.

* “Vardas Pavardé@” — gausite su Siuo asmeniu susijusius el. pasto adresus.

« “Vardas Pavardé’ filetype: PDF — gausite PDF dokumentus, kuriame minimas Sis
asmuo.

https://osintframework.com
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https://osintframework.com/

Nuotrauky skelbimas

* Ar pagalvojote:
e Kas turi prieigg prie jusy nuotrauky?
e Ar nuotraukoje yra kity zmoniy?
e Ar nuotraukoje saugoma GPS informacija apie
vietg?
* Naudodamiesi paieskos sistema galite
pabandyti rasti nuotrauky su jumis.
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Nuotrauky ir vaizdo jrasy bendrinimas

* Gerbkite kity Zmoniy privatuma.

e Jei norite pasidalyti nuotrauka ar vaizdo jrasu su pazjstamais Zmonémis, deréty paprasyti leidimo.
* Neplatinkite kity zmoniy vaiky nuotrauky be jy tévy sutikimo.

* Reklaminéje medziagoje nenaudokite Zzmoniy nuotraukuy, jei jie nedave sutikimo.

* Nepazjstamus zmones fotografuokite tik vieSoje vietoje. Jei asmuo aiskiai pareiské, kad nenori buti
fotografuojamas, jo fotografuoti negalima.

* Nesidalykite nuotraukomis ir vaizdo jrasais kersto ar pasityCiojimo tikslais.

* Nesidalykite smurto, neapykantos ar jzeidzianCiomis nuotraukomis ir vaizdo jrasais, net jei norite pasmerkti
smurtg ar neapykanta.

* Nesidalykite nuotraukomis ir vaizdo jrasais, kuriuose jus arba jusy draugai ar giminaiciai uzfiksuoti
pazeidziantys taisykles, besielgiantys netinkamai ar net pazeidziantys jstatymus.

T Funded by the
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Nuotrauky ir vaizdo jrasy bendrinimas

* Jei radote savo ar artimyjy nuotrauka ir nenorite, kad ja buty
dalijamasi, galite imtis Siy priemoniy:
* susisiekite su tuo, kas bendrino ir paprasykite jg pasalinti;

* susisiekite su socialinio tinklo administratoriumi ir paprasykite pasalinti
nuotrauky, paaiskindami situacija;

* jei pirmiau nurodyti veiksmai nepadéjo, kreipkités j Asmens duomeny
apsaugos inspekcija.
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Draugai socialiniuose tinkluose

ISmintingai atsirinkite vartotojus, kuriuos priimate j draugus
socialiniuose tinkluose.
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Bukite atsargus, neskelbkite bet kokios jus
identifikuojancios informacijos

* VViskas, kg pateikiate internete, gali buti visam laikui.
 Informacija gali buti prieinama archyvuose, pvz., https://web.archive.org.

* Kiti zmones gali:
* iSsaugoti informacijg savo jrenginiuose;
e atspausdinti ar
* pakartotinai paskelbti informacija internete.
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Stebékite, kokia informacija apie jus skelbiama
Internete

 Galite stebeéeti, ar tinklalapiuose, tinklarasciuose, moksliniuose
tyrimuose, forumuose, ,Youtube® neskelbiama nauja informacija apie
naudotojg, naudodamiesi pokyciy aptikimo ir pranesimo paslaugomis,
pvz., Google Alerts

e ,Google” perspéjimy sistemoje galima pateikti raktinius zodzius.

e Kai randami nauji rezultatai, naudotojas gauna pranesimg el. pastu

arba bet kuriuo metu gali perziuréti rezultatus
www.google.com/alerts.

Google

https://mention.com/en/blog/how-to-set-up-google-alerts
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https://www.google.com/alerts?hl=lt
http://www.google.com/alerts
https://mention.com/en/blog/how-to-set-up-google-alerts

Prasymas pasalinti asmenine informacijq is
,Google” paslaugy

* Galite pranesti pateikdami iSsamig informacijg, kad turinys apie jus
buty pasalintas is ,Google” paslaugy.

e Galite prasyti pasalinti turinj is tokiy ,,Google“ paslaugy.
(O & Google Search
O Blogger/Blogspot
(O 9 Google Maps and related products
O B Google Play: Apps
O £ YouTube
(O @ Google Images
O A A Google Ad
O ¢ Drive and Docs

() 4 Google Photos and Picasa Web Albums
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Patikrinkite, ar jUsy duomeny saugumas
nebuvo pazeistas

 Naudodami internetinius jrankius, pvz., Have | Been Pwned? galite
patikrinti, ar jusy el. pastas arba telefonas nepatyré duomeny
saugumo pazeidimo.

* Taip pat galite patikrinti, ar jusy slaptazodis nebuvo pazeistas
https://haveibeenpwned.com/Passwords. Pazeisty slaptazodziy
galima ieskoti internete ir bet kas gali juos atsisiysti.
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https://haveibeenpwned.com/
https://haveibeenpwned.com/Passwords
https://haveibeenpwned.com/
https://en.wikipedia.org/wiki/Have_I_Been_Pwned

Stebékite duomeny saugumo pazeidimg

* Galite uzsiregistruoti specialiuose portaluose, kurie informuoja, jei buvo
pazeista naudotojo paskyra, pvz., https://monitor.firefox.com.

@) Firefox Monitor

Funded by the
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https://monitor.firefox.com/

Veiksmai, jei buvo pazeistas jusy paskyros
saugumas

* Jei buvo pazeistas jusy paskyros saugumas, tai reiskia, kad jusy el.
pasto adresas ir slaptazodis gali buti kibernetiniy nusikaltéliy rankose.
Tokiu atveju imkités Siy veiksmuy:

* nedelsdami pakeiskite pazeistos paskyros slaptazodj;
* pakeiskite kity paskyry slaptazodj, jei naudojote tg patj slaptazodj;
* jjunkite dviejy veiksniy autentifikavimg, jei yra galimybé.

N

i
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Venkite dalytis asmenine informacija

e Atsargiai vertinkite pateikiamos informacijos kiekj, nes paprastai zmonés
socialiniuose tinkluose linke pateikti daugiau informacijos.

* Neskelbkite savo plany, namy adresy, finansinés informacijos.

* Nustatykite paskyros saugumo nustatymus ir tvarkykite, kas gali matyti jusy
pranesimus ir kitg informacija.

Funded by the
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Skirtingiems tikslams naudokite skirtingus el. pasto
adresus

* El. pastas asmeniniam gyvenimui, pvz., vardas.pavarde@gmail.com.

e El. pastas verslo tikslais, pvz.,
vardas.pavarde@imones-pavadinimas.com.
* El. pastas registracijoms:

 galite susikurti paskyrg registracijai nemokamuose el. pasto paslaugy
portaluose;

* galite naudoti laikino el. pasto paslaugg, pvz., Guerrilla Mail, Mailinator.
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Nepasitikek, tiesiog tikrink

* Bukite atsargus, spausdami nuorodas, gautas draugy zinuteése.
* Netikekite, kad zinuté tikrai yra nuo to, kas jg siuncia.

e SKAITYKITE pries kg nors spustelédami, kad atsisiystuméte arba jdiegtuméte
nemokamas programas.
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Skaitmeniniy jrenginiy saugumas

* Naudotojai, naudodamiesi kompiuteriais ir
iSmaniaisiais jrenginiais, turi elgtis atsakingai
ir naudoti tinkamas saugumo priemones, nes
iSmaniyjy jrenginiy funkcijos panasSios |j
staliniy ar neSiojamyjy kompiuteriy.

 Naudojant Siuos jrenginius gali kilti tokiy
paciy saugumo problemy kaip ir naudojant
kompiuterius, gali buti prarasti duomenys ir
pan.

* ISmaniuosius jrenginius, kaip ir kompiuterius,
taip pat galima apsaugoti nuo virusy ir kity
galimy interneto grésmiy.

Funded by the
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Naudokite prisijungimo vardus ir slaptazodzius,
jungdamiesi prie skaitmeniniy jrenginiy

y
0O
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Suaktyvinkite PIN kodo ar kitos saugios
prisijungimo funkcijos naudojimg

Mobiliuosiuose jrenginiuose
rekomenduojama kiekvieng kartg
pries pradedant naudotis jrenginiu
aktyvuoti PIN kodg, kad pasaliniai
asmenys negaléty narsyti jlsy
jrenginyje, perziaréti jusy
asmeniniy duomeny, nuotrauky ir
pan.

Kai kuriuose jrenginiuose yra kity
saugaus prisijungimo funkcijy, pvz.,
pirsty atspaudy nuskaitymo, akiy
nuskaitymo.

yunkljc_e automatinio uzrakinimo
unkcijg baigus darbg su prietaisu.

*;Cyberpi

~ Safequording your digital future

Nupieskite atrakinimo Sablong

PAGALBOS SKAMBUTIS

3
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Privatus narsymas

* ISjunkite treciyjy saliy slapukus.
* Naudokite privataus narsymo rezima.

* Naudokite narsykles papildinius (angl. plug-in), pvz. HTTPS
Everywhere.

* Naudokite virtualaus privataus tinklo VPN sprendimus, jei
reikia paslépti srauta.

 Patikrinkite, kg ,,Google” zino apie jus
https://myactivity.google.com/myactivity.
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https://www.eff.org/https-everywhere
https://myactivity.google.com/myactivity

Slaptazodziy tvarkymo gaires

* Nesidalykite savo vartotojo vardais ir slaptazodziais su kitais asmenimis, net su
kolegomis.

* Niekada nelaikykite slaptazodziy uzrasuose, atmintinése ar failuose kompiuteryje
ar mobiliajame jrenginyje.

* Nenaudokite slaptazodziy, sudaryty is vardy, adresy, telefono numeriy ir kity
lengvai atspéjamy zodziy.

 Skirtingoms paskyroms naudokite skirtingus slaptazodzius.
* Periodiskai keiskite slaptazodzius, kad uztikrintumeéte didesnj sauguma.

 Slaptazodziams apsaugoti naudokite slaptazodziy tvarkykles, pvz., Firefox
Lockwise, NordPass, KeePass.
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https://www.mozilla.org/en-US/firefox/lockwise/
https://nordpass.com/
https://keepass.info/

Patikrinkite slaptazodzio sudetingumaq

The Password Meter

WwWw.passwordmeter.com

safest9 MyPassword!5SafeAndStrong

Test Your Password Test Your Password

Password: |.|.|.|.|..|..|.|.

Password: |IIII-III-III-III-III-I

Hide: Hide:

Complexity: REREBEinll]

Score: I 23% Score:

Complexity: RYEEL
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Patarimai paliekant darbo vietq

e Baige darbg atsijunkite nuo informaciniy sistemuy.
* Narsyklés uzdarymas nebutinai reiskia, kad atsijungéte.

* Uzrakinkite skaitmeninj prietaisg, net jei trumpam jj paliekate. Jei
paliksite neuzrakintg jrenginj, kiti asmenys gali:
* prieiti prie jusy informacijos be jusy leidimo;
prieiti prie konfidencialiy duomenuy;
iSsiysti laiskus is jusy paskyros;
istrinti jusy failus;
atlikti kitg kenkéjiska veikla.

Funded by the
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Jei naudojate kito asmens jrenginj

* Jei naudojotés svetimu jrenginiu ir jtariate, kad vykdoma nejprasta
veikla, pakeiskite paslaugos, kuria naudojotés, slaptazodj is patikimo
kompiuterio ir tinklo.

 Slaptazodziams jvesti naudokite virtualig klaviatura.
 Atsijunkite is svetainiy, kuriose reikia autorizacijos.
* NeiSsaugokite savo prisijungimo informacijos.

e |Strinkite narsyklés ,istorijg” ir atsisiystus failus.

Funded by the
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Apsisaugokite nuo zituréjimo per petj (angl.
Shoulder surfing)

 Kai dirbate su skaitmeniniu jrenginiu, pavyzdziui, kompiuteriu,
nesiojamuoju kompiuteriu, iSmaniuoju telefonu, kas nors gali
paslapcCia stebéti, kg naudotojas daro ekrane, kokig informacijg ar
slaptazodzius jveda, kad gauty informacijg ir panaudoty jg

kenkéjiskiems veiksmames.
 Norédami apsisaugoti nuo ziuréjimo per pet;:
* susiraskite vietg, kur galétuméte sédéti arba stovéti nugara j sieng;

* visada stebékite aplinkg, ne tik zmones, bet ir vaizdo kameras, kurios gali
filmuoti jusy veiksmus.

Funded by the
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Prisijungimas ir atsijungimas

 Naudodamiesi viesuoju kompiuteriu (arba svetimu jrenginiu) panaikinkite
zymimajj langelj ,,Keep me logged in“ arba ,Stay signed in”,

* Neleiskite ziniatinklio narsyklei jsiminti slaptazodzio ir automatiskai
prisijungti.

Email or Phone Fassword

I CT

I keep me logged in Forgot your pas

acebook

name.surname@gmail.com

Stay signed in Meed help? Funded by the
Erasmus+ Programme

of the European Union




Prisijungimas ir atsijungimas

* naudodamiesi viesuoju kompiuteriu (arba svetimu jrenginiu)
atsijunkite nuo paskyry ir programeéliu.

| Q # 0 EH (S

. Account Privacy
e

Add account Sign out

Create Page

Create Ads
Advertising on Facebook

Activity Log
ws Feed Preferences

Funded by the
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Nuotolinis atjungimas nuo sistemy

e Galite atsijungti nuotoliniu budu, jei pamirSote atsijungti nuo savo
paskyry, dirbdami su viesuoju ar svetimu kompiuteriu, arba jei
pameteéte savo skaitmeninj jrengin;.

* Reikia patikrinti, ar paslauga teikia nuotolinio atsijungimo funkcijg,
pavyzdziui, ,Google”, , Facebook”, , Dropbox“, ,Netflix“, ,Microsoft,

{

JInstagram®, ,,Amazon ir kt.

Pavyzdziui:

atsijungimas nuo Gmail https://support.google.com/mail/answer/8154?hl=It&co=GENIE.Platform%3DDesktop
atsijungimas nuo Netflix https://help.netflix.com/en/node/18

atsijungimas nuo Dropbox https://help.dropbox.com/accounts-billing/settings-sign-in/device-list-remote-sign-out

Funded by the
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Dviejy veiksniy autentifikacija

e Rekomenduojama jjungti
dviejy veiksniy
autentifikavima, jei paslaugy
teikéjas tokj palaiko.

e Patikrinkite, kuriose
svetainése palaikomas dviejy
veiksniy autentifikavimas,
pvz.
https://twofactorauth.org.

Sofeguording your digitol future

Cryptocurrencies

Email

Aol Mail

B2 FastMail

Freenet

™M Gmail

O & https://twofactorauth.org/#email b ﬂ’ ¥ Ihn 6O ©

=

<> & =

Developer Domains Education Email
Docs SMS E:ﬁne Email ?:;gnware _?_gr(t::lare
El v v
= v v v
Tell them to support 2FA
& v v v v
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Jdiekite legalig programine jrangq ir
programeéles tik is patikimy saltiniy

* Jdiekite tik legalig programine jrangg ir programéles
* Nediekite nepatikimos programinés jrangos
* Jdiekite programéles tik iS patikimy saltiniy, pvz.:

e Google Play y 4

* Apple App Store
* Microsoft Store

P Google Play

g Funded by the
W Erasmus+ Programme
of the European Union




,Finder” paieska

Klausimas

D e @ 6

Smart Video Tales of  Afrikos Spark
Switch & TV Sid... the World gyvinai Post

- ME | B

ViewRang INKHUNT  Overly Mety Megint
er ER ratas  uvélis ko...

s w
* Ar Zinote visy jisy oh TR o
jrenginyje esanciy oo @

SkyView giluskAUN HP Reveal SketchAR  Blippar

programeliy paskirtj? TR

- 1

Pass
ar @ G
Layar  PassWallet Samsung TED Quik

Pass

N P
00 ME

Matavima Adblock Ruler Augment  Smart
s Fast Control

Funded by the
Erasmus+ Programme
of the European Union

Sofeguording your digitol future




Atnaujinkite programine jrangq

e Uztikrinkite, kad visi reikalingi
naujinimai ir pataisos buty
reguliariai diegiami jrenginiuose,
programose ir informacinése
sistemose.

* Jgalinkite automatinius
operacines sistemos ir
programines jrangos
atnaujinimus.
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Naudokite antivirusines ir interneto apsaugos
priemones

* Dauguma antivirusinés programinés jrangos yra komercinés ir
mokamos.

* Asmeniniam naudojimui yra keletas nemokamuy antivirusiniy
programy, pavyzdziui:
* Avira Free Antivirus
* AVG
* Avast
* Bitdefender Antivirus Free Edition
* Windows Defender

Funded by the
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Naudokite slamsto (angl. spam) ir el. pasto
filtrus

* Slamsto filtrai analizuoja, aptinka ir sustabdo nepageidaujamus ar
pavojingus el. laiskus. Slamsto filtrai gali analizuoti el. laiskus pagal
skirtingus kriterijus:

e Antrastes filtras

* Turinio filtras

e Juodojo sgraso filtras

* Taisyklémis pagrjstas filtras

« Slaméto filtras apsaugo serverius nuo perkrovos ir neleidzia
darbuotojams gauti nepageidaujamy laisky j savo el. pasta.

* Turétumete zinoti, kad nepageidaujamy laisky filtras visiskai
neapsaugo nuo nepageidaujamuy ir apgaulingy laisky.
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Naudokite sistemos sifravimo funkcijq

e Sistemos sifravimo funkcija uzsifruoja visus telefone ar plansetiniame
kompiuteryje esancius duomenis, jskaitant programy duomenis,
atsisiystus failus ir visa kita.

 Kiekvieng karta jjunge telefong turésite jvesti PIN kodg arba
slaptazod,.
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Kurkite atsargine duomeny kopijg

e Kurdami atsargines duomeny kopijas apsisaugosite, jei sugesty
kompiuteris, nutrukty elektros energijos tiekimas ar kilty jtampos
svyravimai, pvz., zaibo atveju.

e Atsarginéms kopijoms naudokite isorinj kietgjj diskg arba kitg
laikmena.

e Atsarginés kopijos gali buti saugomos:
* iSoriniuose saugojimo jrenginiuose;
* internetiniuose diskuose, kaip ,,Dropbox®,

(

,Apple iCould”, ,Google Diskas” ir kt.
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Tapatybes apsaugos priemone

* Naudokite jspéjamuosius zenklus, kad buvo pazeisti jusy duomenys
arba buvo jsilauzta j jusy paskyra, pvz. Canarytokens

e ,Canarytokens”— tai nemokamas jrankis, kuris padeda suzinoti, kad
buvo pazeistas jusy duomeny saugumas, nes uzpuolikai pranesa apie
save.

e ,Canary” jspéjamasis zenklas (angl. token) — tai failas, URL, API raktas
ar kitas isteklius, kurio prieiga stebima. Kai prie istekliaus prieinama,
jjlungiamas perspejimas, kuriuo objekto savininkui pranesama apie
mineta prieiga.

CAMNARY

=1 TOKENS
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https://github.com/thinkst/canarytokens
https://canarytokens.org/generate
http://www.lacework.com/blog/canarytokensandransomwareoperations

Tapatybes apsaugos priemone

e ,Canary“jspéjamieji zenklai (angl. token) gali buti:

e Ziniatinklio klaida, URL jspéjamasis Zzenklas (angl. token) (perspéjimas, kai
aplankomas URL)

* DNS jspéjamasis Zenklas (angl. token) (perspéjimas, kai uzsakomas , hostname®)
* Unikalus el. pasto adresas (perspéjimas, kai el. laisSkas siunc¢iamas unikaliu adresu)

 MS Word, MS Excel, PDF faily jspéjamasis Zzenklas (angl. token) (perspéjimas, kai
atidaromas dokumentas)

* Windows aplankas (perspéjimas, kai atidaromas aplankas)
* Kita

CAMNARY

=1 TOKENS
https://canarytokens.org/generate
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https://canarytokens.org/generate

ISmaniyjy jrenginiy saugumas

 Patikrinkite ir sukonfigtruokite visy programy leidimus ir privatumo
nustatymus.

e Jgalinkite nuotolinj valdymga ir duomenuy naikinima.
e Kurkite atsargine mobiliojo prietaiso duomenuy kopija.
* |Sjunkite , Bluetooth® kai nenaudojate.

e Bukite atsargus perziurédami telefone esancig informacijg viesose
vietose.

* PrieS parduodami prietaisg is naujo nustatykite gamyklinius
nustatymus.
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Jrenginio ir tinklo apsauga

e Sunaikinkite nebenaudojamus prietaisus ar atminties korteles.

 Rekomenduojama jungtis tik prie patikimy belaidziy tinkly, apsaugoty
slaptazodziais.

* Uzsifruokite USB ir kitas laikmenas.
* Tinkamai istrinkite dokumentus, kuriuose yra asmeniné informacija.
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Kitos rekomendacijos

* Venkite P2P ir platinamy faily dalijimosi.

 Atsisiyskite failus teiséetai.

* Venkite narsyti interneto svetainése, kuriy dar nepazjstate.
* Venkite pasiulymuy, kurie yra pernelyg geri, kad buty tiesa.
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Svarblausia atsvara kibernetintams
nusikalteliams:
vartotojy informuotumas ir budrumas!
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Naudingos nuorodos

What is personal information? | Personal data
https://www.cloudflare.com/en-gb/learning/privacy/what-is-personal-information/

Video about how it is easy to get hacked: https://youtu.be/1hpU_NeglKA

What is Cyber Hygiene? A Definition of Cyber Hygiene, Benefits, Best Practices, and More
https://digitalguardian.com/blog/what-cyber-hygiene-definition-cyber-hygiene-benefits-best-practices-and-more

What is a digital footprint? And how to protect it from hackers https://www.kaspersky.com/resource-
center/definitions/what-is-a-digital-footprint

How to Protect Your Digital Privacy
https://www.nytimes.com/guides/privacy-project/how-to-protect-your-digital-privacy

How to Remove Personal Information From the Internet
https://www.lifelock.com/learn-identity-theft-resources-remove-personal-information-from-the-internet.html
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Santrauka

 Kibernetiné higiena internete
« Skaitmeniniy jrenginiy higiena
* Technologinial klausimai
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Uzduotis

Uzpildykite forma:
* vardas, pavarde
* el. pasto adresas
* mokyklos, kurig baigéte,
pavadinimas
 jUsy gyvuny vardai

PATARIMAS: galite naudoti ,Google“ formg, tacCiau jsitikinkite,
kad uzduotis yra tiksli, pvz.,
https://forms.gle/uckbLgBmY2mkFs93A
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https://forms.gle/uckbLqBmY2mkFs93A

Uzduotis

Aptarkite:

Kok] skaitmenin] pédsakg paliekate
Internete?

Kaip saugote savo asmeninius duomenis?
Kaip saugote savo skaitmeninius jrenginius?
Kas yra dviejy veiksniy autentifikavimas ir
Kur jj naudojate?

Atlikite ,Google” paieSkg apie save. Kg radote?
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Papildomi skaitiniai

« European Union. Agency for Network and
Information Security Review of Cyber
Hygiene Practices, 2016

« Gerardus Blokdyk, Cyber Hygiene Third
Edition, 2018

« Gerardus Blokdyk, Cyber Hygiene a
Complete Guide - 2020 Edition
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Kaip lengva bati ,nulauztam®?

Kas yra skaitmeninis pédsakas?

Kaip apsaugoti savo duomenis internete

Kas yra dviejy veiksniy autentifikavimas?

Mano duomeny saugumas pazeistas. Kg daryti?

Mobiliojo saugumo supratimas

Trumpi vaizdo jrasai
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Dekojame!

Pateiktyje naudojamy nuotrauky Saltiniai:
*  www.pixabay.com

* asmeninis archyvas

* svetainiy ekrano nuotraukos
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