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Apmacibu merkis

Uzzinat vairak par  jaunakajam
kiberdrosibas  tendencém, jauniem
draudiem un realitati, ka art par
galvenajiem kiberdroSibas incidentiem.
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Kursantu darba slodze

Lekcija 1,5 st.
Audio un video materiali 1 st.
Pétijumi 1,5 st.
Papildu lasisana 2 st.
SagatavoSanas eksamenam 2 st.
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2019.-2021. gads
Kiberdrosibas draudu tendences

Saskana ar ENISA datiem divi galvenie fakti ir batiski veicinajusi batiskas izmainas ES
kiberdraudu vidé

1. Unikali, péksnas transformacijas spéki, ko izraisijusi COVID-19 pandémija

2. Pastavigi pieaugosa tendence draudu dalibnieku progresivas pretinieka spéjas
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2019.-2021. gads
Kiberdrosibas draudu tendences

2. Uzbrukumi bUs jauna 3. Nopietna tendence —
sociala un ekonomiska socialo mediju platformu

1. Kiberdrosibas
uzbrukumu placdarms

turpina paplaginaties norma péc Covid-19 izmantoSana mérktiecigos

pandémijas uzbrukumos

4. Precizi mérkeéti un 5. Masivi izplatiti
uzbrukumi ar 1su laika

periodu, bet plasu ietekmi

pastavigi uzbrukumi
augstveértigiem datiem
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2019.-2021. gads
Kiberdrosibas draudu tendences

7. lzspiedéjprogrammatira

6. Vairuma (angl. ransomware) 8. Daudzi kiberdrosibas

incidenti paliek nepamaniti

Kiberuzbrukumu motivacija joprojam ir plasi izplatita
ir finansiala un izraisa apjomigus
zaudéjumus

val paiet ilgs laiks, lai tos
atklatu.

9. Organizacijas vairak 10. Pik&ker&sanas upuru

skaits turpina pieaugt

ileguldis gataviba sevi
aizsargat

/7
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2018. gada lielakie draudi T::j;tnit:: 2019. -2020. gada lielakie draudi
1 Launpratiga programmatira 1 Launpratiga programmatiara -/ o
2 Timekla uzbrukumi Pl 2 Timekla uzbrukumi P
3 Timekla lietojumprogrammu 3 PikSkeréSana el el
uzbrukumi 4 Timekla lietojumprogrammu o
4 Pikskerésana ol uzbrukumi
5 Pakalpojuma atteikums -~ 5 Méstules g -~
6 mestules 7= 6 Pakalpojuma atteikums & e
7 Botu tikli el 7 Identitates zadzibas -~
8 Datu parkapumi -~ 8 Datu parkapumi e
9 lekSienes draudi 9 lekSienes draudi -~
10 Fiziskas manipulacijas, bojasana, 10 Botu tikli e &
zadziba 11 Fiziskas manipulacijas, bojasana, e
11 Informacijas nopludes -~ zadziba
12 Identitates zadzibas el 12 Informacijas noplides P e
13 Kriptolaupisana ~ 13 Izspiedéjprogrammatdra -~ -~
14 Izspiedéjprogrammatiira e 14 Kiberspiego$ana e -~
15 Kiberspiegosana o 15 Kriptolaupi$ana x «

Skaidrojums: Tendences: »~~ Samazinas ----- Nemainas _-¥ Palielinas Rangs: -V Pieaug ----- Nemainigs 4~ Samazinas
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Piecas jaunas tendences saistiba ar kiberdraudiem

Launpratiga programmatura tiek butiski
jauninata
Launpratigo programmu saimes celmi tiek
jauninati jaunas versijas ar papildu funkcijam,
izplatisanas un izplatiSanas mehanismiem,
pieméram, Emotet

Draudi klus pilniba mobili

Lai aizsargatu savus sensitivakos kontus, lietotaji
arvien vairak ir atkarigi no mobilajam iericéem

https://www.freepik.com/
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https://www.freepik.com/

Piecas jaunas tendences saistiba ar kiberdraudiem

3. Jaunu failu tipu izmantosana

Pieméram, diska attélu faili (ISO un IMG) launpratigas
programmaturas izplatisanai
Joprojam visbiezak tiek izmantoti DOC, PDF, ZIP un XLS
faili
4. Koordinetu un merktiecigu izspiedéejvirusu
uzbrukumu pieaugums
2019. gada tas bija sarezgitu un mérktiecigu

izspiedéjvirusu launpratigas izmantosanas eskalacija,
pieméram, veselibas un valsts sektora.

https://www.freepik.com/
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https://www.freepik.com/

Piecas jaunas tendences saistiba ar kiberdraudiem

5. Plasi izplatiti akreditacijas datu iepildiSanas
uzbrukumi
Sie uzbrukumi izplatisies veselas desmitgades rezultata,

kuras laika tika nozagts neparasti daudz datu un
trilioniem personu datu ierakstu.

https://www.freepik.com/
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https://www.freepik.com/

>

Kreditacijas datu iepildisanas uzbrukums

.
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Sl mm o e hakeri izmanto
_
robottiklus (botu
tiklus) vai
_ skriptus, lai
leglta

pieklatu citiem
tieSsaistes

kontiem
Nopludinats uz m ———————
tumso timekli
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Desmit jaunas tendences uzbrukuma vektoros

Y

1. Uzbrukumi tiks plasi izplatiti ar 1su laiku
periodu, bet plasaku ietekmi

2

2. Precizi merkéeti un pastavigi uzbrukumi tiks
rupigi planoti ar labi definétiem un
ilgtermina mérkiem

‘:
| /q.
&£ o
uzbrukumiem izmantos digitalas platformas Py

3. Launpratigi dalibnieki mérktiecigiem

https://www.freepik.com/
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https://www.freepik.com/

Desmit jaunas tendences uzbrukuma vektoros

Palielinasies biznesa procesu nelabvéliga
izmantosana

Uzbrukuma placdarms turpinas paplasinaties

Taldarbs tiks nelabveéligi izmantots caur
majas iericem

Uzbrucéji bus labak sagatavoti

https://www.freepik.com/
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https://www.freepik.com/

10.

| CyberPt

" Safequording your digital future

Desmit jaunas tendences uzbrukuma vektoros

\
) UserIq

c 0o g - c 5 Password
Palielinasies partraukto lietojumprogrammu

neizlabotu sistému automatizéta izmanto$an  senm . \

Kiberdraudi virzas uz nomalem

Apmulsinasanas metodes bus sarezgitakas

https://www.freepik.com/
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https://www.freepik.com/

COVID-19 Draudu reljefs,
izstradatajs — ENISA

@) CyberPh
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https://www.enisa.europa.eu/

Kiberdrosibas realitates: ledzivotaji

70% interneta lietotaju datoru ES ir piedzivojusi vismaz vienu launpratigas programmaturas klases uzbrukumu
549 301 unikalam lietotajam ES ir uzbrukusi izspiedéjvirusa programmatura

1 523 148 unikaliem lietotajiem ES ir uzbrukusi datu racgji

Visa pasaulé izveidoti 6,95 miljoni jaunu pikskeréSanas un krapniecibas vietnu, un lielakais jauno pikskerésanas
un krapniecibas vietnu skaits viena ménesi ir 206 310 (pieaugums par 73% salidzinajuma ar 2019. gadu).
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Kiberdrosibas realitates: Uznéméjdarbiba un
darijumu pasaule

87% organizaciju ir piedzivojusas jau zinamas, esosas ievainojamibas, izmantosanas méginajumu

46% organizaciju vismaz viens darbinieks ir lejupieladéjis launpratigu mobilo lietojumprogrammu, kas apdraud vinu tiklus un datus

Tiek lésts, ka izpirkuma programmatura uznémumiem visa pasaulé ir izmaksajusi 20 miljardus ASV dolaru 2020. gad3, salidzinot ar
11,5 miljardiem ASV dolaru 2019. gada.

Péetijumi liecina, ka 2020. gada tresaja ceturksni gandriz puse no visiem izpirkuma programmatutras gadijumiem ietvéra zagtu datu izpauSanas
draudus, un vidéjais izpirkuma maksas maksajums bija 233 817 ASV dolari, kas ir par 30% vairak neka 2020. gada otraja ceturksni.

Tiek lésts, ka kibernoziegumi visa pasaulé lidz 2025. gadam izmaksas 10,5 triljonus USD gada, salidzinot ar USD 3 triljoniem 2015. gada.

43% kiberuzbrukumu ir vérsti pret mazajiem uznémumiem, bet tikai 14% ir gatavi sevi aizstavét.

: ;\\ R Funded by the
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Kiberdrosibas realitate ES

2019. gada ES ir registréjusi aptuveni

450 uzbrukumus kritiskajam
infrastrukturam energétikas un
udensapgades nozareés, ka ari informacijas
un komunikacijas tehnologijam veselibas,
transporta un finansu nozareés.

D CyberPhi

== Safeguording your digital future

Avots: https://www.freepik.com/
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https://www.freepik.com/

Galvenie kiberdrogibas ¥ <
incidenti 2019. — <
2021. gada -

ENISA Apdraudéjumu reljefs, 2020. gads
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Popularakie datu parka@pumu incidenti

Verifications.io datu apstrades parkapums

Dream Market parkapums

Indian Citizens Mongo datu apstrades parkapums
Chinese Job seekers Mongo datu apstrades parkapums
Canva datu parkapums

ElasticSearch Server parkapums

Cloud service MEGA

V) Cyberl

" Safeguording your digital future
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Datu parkapumi: Galvenas sekas

Informacijas zudums Ja datu aizsardzibas parkapuma rezultata ir zaudéti sensitivi
personas dati, sekas var bt postosas

Tiesvedibas un sodi: Regulativu un kolektivu prasibu rasanas pret uznémumiem, kas
nespé€j aizsargat datus, un jauni tiesibu akti, pieméram, ES GDPR, var tikt izmantoti, lai
uzliktu bargus sodus.

Papildu investicijas: Organizacijam, iesp&jams, vajadzés térét lidzeklus sistému remontam
un arhitekttru jauninasanai, ka art ieguldit jaunos kiberdrosibas pakalpojumos un
Kiberkriminalistikas ekspertize.

Kaitejums reputacijai: Forbes Insight zinojuma konstatéts, ka 46% organizaciju ir cietuSas
reputacijas bojajumus datu parkapumu dél.

Funded by the

Erasmus+ Programme
Sof y of the European Union
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Galvenie kiberdrosibas incidenti 2019. gada

MEGA makona _ _
(Jaunzélande) datu _ UniCredit (IT) datu
parkapums atklaja 770 Norsk Hydro (NO) Mastercard (BE) cieta datu parkapuma nonak
miljonus e-pasta kluva par izpirkuma parkapuma, kas ietekméja upura loma,
zinojumu un 21 miljonus programmattras aptuveni 90 000 klientu nopludinot 3M
’ parolu uzbrukuma upuri Eiropa ierakstus
Februaris Augusts Oktobris Decembris
Janvaris Marts Septembris Novembris
Bulgarijas (BG)
Verification.io (ASV) ledzivotaju nodoklu Vietnes un nacionala Prosegur (SP) cieta
atklaja 800 miljonus iekaséSanas birojs cieta televizijas raidorganizacija no izspiedéjvirusa
ierakstu no datu parkapuma, Gruzija cieta no uzbrukuma, kas
atklajot personas koordinéta traucéja ta darbibu
informaciju (PII) no visiem kiberuzbrukuma

pieaugusajiem pilsoniem

Funded by the
Erasmus+ Programme
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Galvenie kiberdrosibas incidenti 2020. gada

City Power (ZA) ir

Thyssen-Krupp un upuris izspiedéjvirusu Google cieta 2,54 Tb/s
_ Bayer (DE) klGst par uzbrukumam, kas DDoS uzbrukumu, kas
Uz Austrijas Arlietu ENTSO-E (BE) tikls ir meérki ir spiegoSanas partrauc energijas ir viens no lielakajiem
ministriju (AT) ir vérsts apdraudéts, ielauSanas launpratigai piegadi jebkad registrétajiem
kiberuzbrukums upuris programmatarai Johannesburga
Februaris Aprilis Janijs Augusts
Janvaris Marts Maijs Jilijs Oktobris
INA Group (HR) ir PardoSanai tums$aja Piecas slimnicas TieSsaisté tika publicéti 20 GB
izspiedejvirusa timeklT atrasti vairak Rumanija (RO) skarusi sensitivu Intel uznémuma
uzbrukuma upuris neka 500 000 Zoom Badrabbit izpirkuma (ASV) korporativo datu, kas
(ASV) kontu programmatdra pieder Intel

T Funded by the
W Erasmus+ Programme
* ok of the European Union 23
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Kiberdrosibas incidentu piemérs 2021. gada

Hakeru nopludinati
Covid-19 vakcinas dati

Jaunzélandes
centralas bankas datu
sistéma ir uzlauzta

ACER, CNA ir skaris izspiedéjvirusa uzbrukums

Microsoft Exchange Server datu parkapums
Uzbrukums Floridas Gdens apgadei (ASV)

Divas Polijas valdibas timekla vietnes tika
uzlauztas, lai izplatitu nepatiesu informaciju
neesosiem radioaktivajiem draudiem

Februaris

Janvaris

Marts

Kia Motors ir skaris

izspiedéjvirusa
uzbrukums

Hakeru mérkauditorija

ir Oksfordas
Universitates

laboratorija ar COVID-
19 izpétes saitém

Safeguordng

your digitol future

Irijas Veselibas dienesta
izpilddirektoru (HSE) skara
izspiedéjvirusa uzbrukums

DDoS uzbrukums, kas vérsts uz
Belgijas parlamentu un universitatém

par

Caurulvada "Colonial Pipeline"

izspiedéjprogrammaturas uzbrukums

Aprilis

Launpratiga
programmatdra
iznicinaja
aviosabiedribu
rezervéSanas sistému
(Radixx), ietekméjot
20 zemo cenu
aviokompanijas visa
pasaulé.

Maijs

Madrides
veselibas sisteémas
datu parkapums
Augusts

Datu parkapums
lietotné
CoronaCheck

Janijs

Jilijs

LinkedIn datu
parkapums (700
miljoni lietotaju)
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Sesi veidi, ka kibernoziegumi ietekmé uznémejdarbibu

Palielinatas Darbibas Piespiedu Reputacijas  Neguta pelna Nozagts
Izmaksas trauc&jumi Izmainas kaitéjums intelektualais
uznémeéjdarb pasums
Ibas praksé

Funded by the
Erasmus+ Programme
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Nozares, kas visvairak nokluvusas mérka loma no
2019. lidz 2020. gadam

Digitalie Valsts Tehnologiju
pakalpojumi administracija nozare

Veselibas

Finans 7
Slles aprupes

nozZare

nozZare

M Funded by the
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Popularakas pikskerésanas temas 2020. gada

COVID-19 ATTALINATAIS DARBS E-KOMERCUA MAZUMTIRDZNIECIBA SPELU INDUSTRIJA

Funded by the
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Petijumi

2020. gads

Sofeguording your digitol future
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Twitter

Dazi no atzitakajiem un visaugstak
novertétajiem globalajiem Twitter vardiem
(kontiem) tika apdraudeéti un izmantoti, lai
pakalpojuma Twitter nopludinatu
krapnieciskas zinas par Bitcoin.

Avots: https://www.freepik.com/

Funded by the
Erasmus+ Programme
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https://www.freepik.com/

Ka notika istenosana?

* Noziedznieki izmantoja talruna pikskerésanas uzbrukumu, lai iegutu Twitter
darbinieku akreditacijas datus, kuriem bija piekluve iekSeéjiem atbalsta rikiem.

* Twitter naca klaja ar pazinojumu:

 "Meés esam atklajusi, masuprat, koordinétu socialas inzenierijas uzbrukumu, ko veica cilveki,
kuri veiksmigi uzbruka daziem mausu darbiniekiem, kuriem bija piekluve iekséjam sistémam un
rikiem."

* Vairakiem aizdomas turamajiem ir izvirzitas apsudzibas saistiba ar So uzbrukumu

AR Funded by the

* W Erasmus+ Programme

* * .
B ; i of the European Union 30
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Apdraudetie lietotaji

Joe Biden @
P, @JoeBiden

| am giving back to the community.

- Barack Obama @
& @BarackObama

| am giving back to my community

Apple un Uber bija starp All Bitcoin sent to the address below SIS

uznémumu kontiem, uz will be sent back doubled! If you
kuriem tika versti uzbrukumi, send $1,000, | will send back
bet ari Bils Geitss, Elons $2,000.0nIy doing this for 30
Masks, Dzefs Bezoss, Vorens minutes.
Bafets, Kanje Vests un Floids
Meivezers.

All Bitcoin sent to my address below
will be sent back doubled. If you
send $1,000, | will send back

$2,000!

Only doing this for the next 30

Enjoy! minutes! Enjoy.

22:22 - 7/15/20 - Twitter Web App 22:35 - 7/15/20 - Twitter Web App

Funded by the
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ZO0Mm

Pakalpojums Zoom piedzivoja vairakus

drosibas incidentus, jo 1pasi aptuveni

500 000 lietotaju kontu, kas paradijas
pardosanai tumsa timekla foruma.

https://www.freepik.com/

Funded by the
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https://www.freepik.com/

Ka notika istenosana?

Tiek zinots, ka konti tika ieguti, izmantojot lietotaju ID un paroles, kas

tika atklatas iepriekseéjos parkapumos, ko sauc ari par akreditacijas datu
iepildisanu.

Hakeri péc tam varéja pieklut svarigai personiskai vai korporativai
informacijai, kura bija obligati jauzglaba drosiba. Turklat Zoom kodus
bija viegli uzminét, tapéc lietotaji varéja pievienoties sapulcéem bez
uzaicinajuma, un partraukt vai kopigot nepiemeéerotus materialus, ko
sauc ari par Zoom bombardésanu.

Funded by the
Erasmus+ Programme
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Griekijas bankas

Péc tam, tika uzlauzta kada Griekijas
tirisma un celojumu vietne, Griekijas
Cetras galvenas bankas sekoja drosSibas
protokoliem un tam bija jaatce|l un
jaaizvieto aptuveni 15 000 klientu
kreditkarsu vai debetkarsu.

Sofeguording your digitol future

https://www.freepik.com/
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https://www.freepik.com/

Ka notika istenosana?

e Konkretas atbildes nav.

* Butisks izzinas avots ir tas, vai tlrisma vietne atbilda maksajumu karsSu nozares
datu drosibas standartiem (PCl DSS) vai ne.

« ST nav pirma reize, kad uzbrukums tiek vérsts pret Griekijas bankam — ieprieks tas
bija piedzivojusas DDoS un izspiedéjvirusu uzbrukumus, izraisot traucéjumus
banku darbiba, pieméram, tiessaistes banku darbiba.

Funded by the
Erasmus+ Programme
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Uzbrukums slimnicai Cehijas Republika

Brno universitates slimnicu Brno pilséta Cehija skaris
kiberuzbrukums tiesi COVID-19 uzliesmojuma vidu.

Slimnicai bija nepiecieSams:
 atlikt steidzamas operacijas un jaunus akatus pacientus
parsutit uz tuvéjo Svétas Annas universitates slimnicu;

* incidenta laika sléegt visu savu IT tiklu.

https://www.freepik.com/

*ﬁ*i* Funded by the
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https://www.freepik.com/

Kopsavilkums

« 2019. gada palielinadjas draudu iespéju sarezgitiba, daudziem
kibernoziedzniekiem izmantojot |aundabigas ekspluatacijas,
akreditacijas datu zadzibas un daudzpakapju uzbrukumus.

« Datu parkapumu gadijumu skaits joprojam ir |oti augsts, un
nozagtas finansu informacijas un lietotaju akreditacijas datu
apjoms pieaug.

« ENISA prognozé, ka nakamaja desmitgadé kiberdroSibas
riskus un draudus bis arvien gratak atklat un novértét, jo
draudu reljefs klast arvien sarezgitaks, bet arT uzbrukuma
placdarba paplasinasanas dél.

Funded by the
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Uzdevumi

Apskatiet sniegto gadijumu izpéti.

« Apspriediet, kadas varétu bdt sekas gan
uznémumiem, kuriem uzbrukts, gan
lietotajiem.

* Parrungjiet, kadas kiberdroSibas incidentu
tendences més redzam 2021. gada. Ko
més varam sagaidit ndkamajos gados?

* Parrungjiet prasmju pilnveides nozimi,
nemot véra iespéfamos kiberuzbrukumu
raditos riskus
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Papildu lasisana

https://www.enisa.europa.eu/publications/year-in-review

https://www.enisa.europa.eu/publications/enisa-threat-landscape-2020-main-incidents

https://www.enisa.europa.eu/publications/emerging-trends

https://www.zdnet.com/article/todays-mega-data-breaches-now-cost-companies-392-million-in-damages-

lawsuits/

https://www.swp-berlin.org/publications/products/comments/2021C16 EUCyberDiplomacy.pdf

https://www.securelink.com/blog/reputation-risks-how-cyberattacks-affect-consumer-perception/

https://www.hiscox.co.uk/sites/uk/files/documents/2020-
06/Hiscox Cyber Readiness Report 2020 UK.PDF

https://www.zdnet.com/article/the-biggest-hacks-data-breaches-of-2020/

https://www.investopedia.com/financial-edge/0112/3-ways-cyber-crime-impacts-business.aspx

https://www.isaca.org/resources/news-and-trends/industry-news/2020/top-cyberattacks-of-2020-and-how-

to-build-cyberresiliency

https://auth0.com/blog/what-is-credential-stuffing/
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https://www.enisa.europa.eu/publications/year-in-review
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2020-main-incidents
https://www.enisa.europa.eu/publications/emerging-trends
https://www.zdnet.com/article/todays-mega-data-breaches-now-cost-companies-392-million-in-damages-lawsuits/
https://www.swp-berlin.org/publications/products/comments/2021C16_EUCyberDiplomacy.pdf
https://www.securelink.com/blog/reputation-risks-how-cyberattacks-affect-consumer-perception/
https://www.hiscox.co.uk/sites/uk/files/documents/2020-06/Hiscox_Cyber_Readiness_Report_2020_UK.PDF
https://www.zdnet.com/article/the-biggest-hacks-data-breaches-of-2020/
https://www.investopedia.com/financial-edge/0112/3-ways-cyber-crime-impacts-business.aspx
https://www.isaca.org/resources/news-and-trends/industry-news/2020/top-cyberattacks-of-2020-and-how-to-build-cyberresiliency
https://auth0.com/blog/what-is-credential-stuffing/

Isi video

 Martins Kasado "Jaunumi kiberuzbrukumos"
https://youtu.be/AOPOON85Z2d0

* 5 visbistamakie jaunie uzbrukuma panémieni
un ka tiem pretoties

https://youtu.be/xz7IFVJf3Lk

 Desmit kiberdroSibas tendences
https://youtu.be/lkkPOQURO8XJ8
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https://youtu.be/AQP0On85ZdQ
https://youtu.be/xz7IFVJf3Lk
https://youtu.be/kkP9URO8XJ8

Pateicamies!

_ www.cyberphish.eu
v, perr Project Implementation Period
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https://www.facebook.com/eucyberphish
http://cyberphish.eu/

