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Apmacibu merkis

Uzzinat par esosajam ES politikam un
organizacijam, kuru mérkis ir veicinat
izpratni par kiberdroSibu
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Kursantu darba slodze

Lekcija 1 st.
Audio un video materiali 0,5 st.
Pétijumi 0,5 st.
Papildu lasisana 1 st.
SagatavoSanas eksamenam 1 st.
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ES politikas un iniciativas, kuru merkis ir
veicinat kiberdrosibas koncepciju
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Galveno notikumu, politiku un publikaciju laika skala

Q 2004 Q 2016 Q 2020

Eiropas Tiklu un informacijas . CSIRT tikls . Programma Digitala Eiropa

droSibas agentira (ENISA) : . Digitalas izglitibas ricibas plans
. Kiberdro$ibas stratégija
A I

ES kiberdroSibas stratégija Projekti CONCORDIA, ECHO,

Eiropas Kibernoziedzibas centrs SPARTA un CyberSec4Europe
(EC3) ES kiberdroSibas likums

O 2013 O 2019
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ENISA (Eiropas Tiklu un informacijas drosibas agentura): Eiropas Tiklu un
informacijas drosibas agenttra

x P **
X %
. enisa

ENISA — dibinata 2004. gada

* sniedz palidzibu dalibvalstim kiberdrosibas
joma

* nodrosina un palidz biznesa aprindam izpildit

FUROPEAN pasreizéjo un turpmako ES tiesibu aktu
x > ¢ UNION AGENCY prasibas
* * FOR CYBERSECURITY

https://www.enisa.europa.eu/
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https://www.enisa.europa.eu/

ENISA: Lomas un uzdevumi

Kops Kiberdrosibas likuma pielagoSanas 2019. gada
ENISA tika pieskirts pastavigs mandats, ka rezultata
tika ieglti vairak resursu un jauni uzdevumi.

Pastavosie uzdevumi ietver sekojoso:

e Eiropas kiberdrosibas sertifikacijas sistéemas
izveide un uzturésana;

* operativas sadarbibas palielinasana ES liment;

e atbalstit ES koordinaciju liela méroga parrobezu
kiberuzbrukumu un krizu gadijuma.

Sofeguording your digitol future

U?t.lcaltmba.l tilredziba Veik_tspéja
Risinajumi Izstrade un

’ ' ‘ veidosana

Kopienu
iedrosinasana un
aktivizacija

ﬁéj
Kiberdrosiba Darbiba
Politika Sadarbiba

https://www.enisa.europa.eu/
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https://www.enisa.europa.eu/

EUCSS: Pirma ES kiberdrosibas stratégija

ES kiberdrosibas stratégija (EUCSS) tika pienemta 2013. gada februari kopa ar Eiropas
Komisijas likumdosanas priekslikumu, kas sastaveja no direktivas par informacijas

sistému drosibas stiprinasanu ES

Stratégijas izstrade

* Nodrosinat, ka dalibvalstim un privatajiem uznémumiem ir
piemérota stratégija kiberdroSibas apdraudéjumu risinasanai

Informacijas koplietosana

 Informéacijas apmainas veicinaSana par kiberdroSibas
apdraudéjumiem starp publisko un privato sektoru un starp
dalibvalstim.
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EC3: Eiropas Kibernoziedzibas centrs

Eiropas Kibernoziedzibas centrs (no 2013. gada)

* Eiropas Savienibas (ES) Policijas biroja (Eiropola)
struktura, kuras galvena mitne atrodas Haga

EC3 meérki

e stiprinat tiesibaizsardzibas reakciju uz kibernoziedzibu
ES;

» palidzét aizsargat Eiropas iedzivotajus, uznémumus un
valdibas no tieSsaistes noziegumiem.

https://www.freepik.com/

EC3

European Cybercrime
Centre

= EURTPOL
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https://www.freepik.com/

CSIRT tikls

CSIRT tikls tika izveidots 2016. gada

e ka dala no direktivas par tiklu un informacijas
sistemu drosibu (NIS)

CSIRTs

MErk NETWORK IR

e veicinat uzticéSanos un uzticéSanos starp
dalibvalstim;

 veicinat atru un efektivu operativo sadarbibu. https://csirtsnetwork.eu/
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https://csirtsnetwork.eu/

CSIRT tikls: Dalibnieki
|

[ 4

> /

e/

ﬁ»
7

https://mwww.freepik.com/

Safeguording your digitol future

CSIRT tiklu veido sekojosais:

1

Datoru drosibas incidentu reagésanas

komandas: ES dalibvalstu ieceltas
kiberdrosibas incidentu reagésanas
vienibas

CERT-EU: Datorsistému avarijas reagésanas
komanda

Dalibnieki var uzlabot parrobezu incidentu
risinasanu un pat apspriest, ka koordinéti
reagét uz konkrétiem incidentiem
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https://www.freepik.com/

ES kiberdrosibas likums

ES Kiberdrosibas likums stajas spéka 2019. gada
27. junija un tiek pilniba piemérots visa ES kops
2021. gada 28. junija.
Galvenie merki:

* Pieskirt ENISA pastavigas pilnvaras;

* |zveidot Eiropas kiberdrosibas sertifikacijas sistemu IKT
produktiem, pakalpojumiem un procesiem.

https://www.freepik.com/
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https://www.freepik.com/

Kiberdrosibas sertifikacijas sistéema

ES kiberdrosibas sertifikacijas sistéma

NoveértéSanas process Prasibas
T Ao e |IKT produktu, procesu un pakalpojumu sertifikacija
iemero un noverteé atbilstibu gl =3 epel = = —v
: un to visa ES atzito sertifikatu parskatisSana (ES
uzrauga akredite Uznemum|em)-
» Sertifikatos noraditi aptvertie pakalpojumi un
Nacionala kiberdroSibas Atbilstibas Nacionala p roces I' me rI,(|S, d rosl ba S stan d artl un
sertifikacijas iestade novértésanas akreditacijas iestade novertésanas metodes.
iestade
guesiisial gyt sertificé atbilstibu (PAMATA, * Kiberdrosibas sertifikacija bls brivpratiga, ja vien
(AUGSTS limenis) NODROSINATS limenis)

ES vai dalibvalsts tiesibu aktos nav noteikts citadi.

sertificé atbilstibu =
(pasnoveértejums)

Produkti, process vai
pakalpojums (IKT
artefakts)

<

momm

Piegadataja raZotajs
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Kiberdrosibas sertifikacijas sistéma

Sos sertifikatus  pilnvaros  Eiropas
Kiberdrosibas sertifikacijas grupa vai
pati ENISA, kas novérté, vai noteiktam
precu un pakalpojumu kategorijam ir
nepiecieSama obligata sertifikacija

https://www.freepik.com/
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https://www.freepik.com/

CONCORDIA

SAVIENO . SNIEDZ ATBALSTU
ieintereséto personu jaunie uznémumi
grupas politikas veidotaji utt.

PETA
pétnieciba

DISKUTE

interviju paneli

ATTISTA UN IZSTRADA SKAIDRO

blogi
Pielietojumi nozaré video un animacijas
infografikas

https://www.concordia-h2020.eu/
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https://www.concordia-h2020.eu/

ECHO

ECHO
DAUDZNOZARU
NOVERTEJUMA

WS

ECHO DALEJI
AUTONOMS
KIBERDROSIBAS

ECHO DROSIBAS
SERTIFIKACIJAS

SHEMA
CENTRALAIS DIAPAZONS
KOMPETENCES
BIROJS UN ECHO
PARRAUDZIBAS

MODELIS

ECHO AGRINA ECHO
BRIDINAJUMU KIBERDROSIBAS

SATVARS
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https://www.concordia-h2020.eu/

SPARTA

o 2022 o 2025

Sistemu komplekso dinamisko
sistemu novertejums

Sertifikacijas organizacija un
atbalsts

Augstas garantijas inteligentas
infrastruktlras

Drosibas un droSibas kopvértéjums

o 2027 oty

Uz lietotaju orientéta datu

Visaptverosa kiberdrosibas parvaldiba

draudu izltkoSana e Y. s
Autonoma drosiba pasaizsargatam

sistemam
Kvantu informacijas tehnologija, 5G
drosiba

Izglitiba un apmaciba
kiberdroSibas joma iedzivotajiem

O 2024 O 2026

https://www.sparta.eu/roadmap/#timeline

Drosas un godigas maksliga
intelekta (Al) sistemas

>

Uzticama programmatura

O 2029

Funded by the
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https://www.sparta.eu/roadmap/#timeline

CyberSec4Europe

Darba pakotne Nr. 1
Projektu vadiba un koordinésana

Darba pakotne Nr. 3 Darba pakotne Nr. 4

Pétniecibas un
attistibas celvedis

Projekta uzblve un |
kopéjie pétijumi

Darba pakotne Nr. 2 Darba pakotne Nr. 6

Kiberdrosibas
Parvaldiba Darba pakotne Nr. 5 orasmes un spaju

Projektésana un oy
pilotvienibas Demonstracijas veidosana

gadijumi
Darba pakotne Nr. 7 Darba pakotne Nr. 8

Atvértie riki un

infrastruktira Standartizacija
sertifikacijai un
apstiprinasanai

Darba pakotne Nr. 9
IzplatiSana, informésana, kompetences izplatiSana, izpratnes veidosana, izmantosana

https://cybersec4europe.eu/about/

Sofeguording your digitol future

Darba pakotne Nr. 10

Kopienas pilnvaru un
inovaciju veicinasana

Funded by the
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https://cybersec4europe.eu/about/

DIGITAL: Programma Digitala Eiropa

Investing in the future: |
Digital Europe Programme

Interoperability &
Digital transformation
1.3 € billion

€ 9.2 billion

Advanced
digital skills 4
0.7 € billion
Q High performance
Y | computing
Cybersecurity | | 2.7 € billion
& trust et =
7 Artificial
intelligence
2.5 € billion
ffBLiJgBitua({gstope m Ezﬁgﬁ::m

https://ec.europa.eu/isa2/news/european-commission-has-announced-investment-%E2%82%AC92-

billion-align-next-long-term-eubudget-2021 _en/

Safeguording your digitol future

DIGITAL (2020) ir ES finanséjuma programma, kas
vérsta uz digitalo tehnologiju ievieSanu
uznémumiem, iedzivotajiem un valsts parvaldes
iestadem.

DIGITAL nodrosina stratégisku finanséjumu sadas
veiktspéjas jomas:

* Superskaitlosana

* Maksligais intelekts

* Kiberdrosiba

* Uzlabotas digitalas prasmes

* NodroSinasim plasu digitalo tehnologiju
izmantoSanu ekonomika un sabiedriba

A Funded by the
L Erasmus+ Programme
* ok of the European Union 19



https://ec.europa.eu/isa2/news/european-commission-has-announced-investment-%E2%82%AC92-billion-align-next-long-term-eubudget-2021_en/

Galvenad veiktspejas zona: Kiberdrosiba un
uzticesanas

: Divi miljardi eiro tiks iegulditi ES digitalas
-5@ ekonomikas, sabiedribas un demokratiju aizsardziba

e l - \ , * veicinot kiberaizsardzibu un ES kiberdrosibas nozari;
. ’Tl ',"

* finanséjot vismodernakas kiberdrosibas iekartas un

EIEEE infrastruktdru;
J

| : e atbalstot nepiecieSamo prasmju un zinasanu attistibu.

\

https://www.freepik.com/

Funded by the
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https://www.freepik.com/

Digitalas izglitibas ricibas plans

Digitalas izglitibas ricibas plans (2021. —
2027. gads)

DIGITAL EDUCATION ACTION PLAN * Tas atjaunoja Eiropas Savienibas politikas
iniciativu
2021 - 2027 e ar atbalstu ES dalibvalstu izglitibas un

apmacibas  sistemu  ilgtspéjigai un
efektivai pielagosanas spéjai digitalajam
laikmetam

© European Union, 2021 DEAP EU DigitalEducation

Avots: https://ec.europa.eu/education/education-in-the-eu/digital-education-action-plan_en

Funded by the
Erasmus+ Programme
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https://ec.europa.eu/education/education-in-the-eu/digital-education-action-plan_en

Digitalas izglitibas ricibas plans

UZDEVUMI

e ESizpratnes veidoSanas kampana par kiberkulttiru

* Veicinat kiberdrosibas pamatprakses bérnu, vecaku un
pedagogu vidu

 leviest kursu pedagogiem, lai aprikotu vinus ar
pedagogiskiem rikiem kiberdroSibas macisanai
pamatskolas un vidusskolas

https://www.freepik.com/
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https://www.freepik.com/

EUCSS: ES kiberdrosibas strategija

Eiropas Savieniba naca klaja ar savu
kiberdrosibas stratégiju
(2020. gada decembris)

Tas mérkis ir veidot noturibu pret kiberdraudiem
un nodrosinat, ka iedzivotaji un uznémumi gust
labumu no uzticamam digitalajam tehnologijam

D CyberPhi

== Safeguording your digital future

* X %
"

*
*

¥
* 4k

European
Commission

ls:.;i ,;U*EZ?BERSECURITY

16 December 2020
#DigitalEU #SecurityUnion

Avots: https://op.europa.eu/en/publication-detail/-/publication/007c7460-5f84-11eb-b487-

Olaa75ed71al?pk_campaign=Newsletter October2021
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https://op.europa.eu/en/publication-detail/-/publication/007c7460-5f84-11eb-b487-01aa75ed71a1?pk_campaign=Newsletter_October2021

EUCSS: ES kiberdroSibas stratégija

Meérkis:

1.1. Noturiba, 3. Operécija
tehnologiska

1.2. Operativa globalas un
Spé€ja noverst, atveértas
atturét un reagét; kibertelpas

attistibai.

suverenitate un
vadiba;

Funded by the
Erasmus+ Programme
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ES nakotnes plani

e Stiprinat uz noteikumiem balstitu globalo kartibu;

* \eicinat starptautisko droSibu un stabilitati kibertelpa;

e Aizsargat cilvektiesibas un pamatbrivibas tiessaisté;

e Uzlabot starptautiskas normas un standartus, kas atspogulo ES pamatvertibas;
e Stiprinat ES kiberdiplomatijas instrumentu kopumu;

* |zstradat ES aréjo kiberspéju veidosanas programmui;

» Palielinat kiberdialogus ar treSam valstim, regionalam un starptautiskam organizacijam, ka ari
daudzu ieintereséto personu un pusu kopienu.

Funded by the
Erasmus+ Programme
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Atrds reagésanas kiberdrosibas komanda

* ES plano izveidot jaunu kibervienibu, lai
reagéetu uz kiberuzbrukumiem

e Saskana ar izstradato projektu, Apvienota

kibervieniba lautu valstu galvaspilsétam,

Q kuras  skarusi  kiberuzbrukumi, logt

@ palidzibu no citam valstim un ES, tostarp

izmantojot atras reagésanas komandas,

kas reallaika var iesaistities un cinities pret
hakeriem.

https://mwww.freepik.com/

Funded by the
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https://www.freepik.com/

Politikas
2013. gada Kiberdrosibas
stratégija
2019. gada Kiberdrosibas likums
2020. gada Kiberdrosibas
stratégija
2020. gada Digitalas izglitibas
ricibas plans

Programmas un projekti
« Programma Digitala Eiropa

« CONCORDIA, ECHO,
SPARTA un
CyberSec4Europe

Organizacijas

« ENISA « CSIRT tikls »
Eiropas Kibernoziedzibas centrs (ECC)

Safeguording your digitol future

Kopsavilkums
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Sofeguording your digitol future

Uzdevumi

Salidziniet pirmo (2013. gada) un jauno
kiberdroSibas stratégiju (2020. gada).
Kadas ir galvenas izmainas?

Kadi faktori, jlsuprat, ietekméja jaunas
izmainas?

Funded by the
Erasmus+ Programme
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Papildu lasisana

https://digital-
strateqy.ec.europa.eu/en/policies/cybersecurity-act

https://www.enisa.europa.eu/publications/corporate-
documents/a-trusted-and-cyber-secure-europe-enisa-

strategy
https://finabel.org/info-flash-the-development-of-the-eu-

cyber-security-strategy-and-its-importance/

https://www.europol.europa.eu/about-europol/european-

cybercrime-centre-ec3

https://digital-strategy.ec.europa.eu/en/policies/nis-directive

https://www.schoenherr.eu/content/cybersecurity-on-the-

rise-the-nis-directive-2-0/

—— A Funded by the
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https://digital-strategy.ec.europa.eu/en/policies/cybersecurity-act
https://www.enisa.europa.eu/publications/corporate-documents/a-trusted-and-cyber-secure-europe-enisa-strategy
https://finabel.org/info-flash-the-development-of-the-eu-cyber-security-strategy-and-its-importance/
https://www.europol.europa.eu/about-europol/european-cybercrime-centre-ec3
https://digital-strategy.ec.europa.eu/en/policies/nis-directive
https://www.schoenherr.eu/content/cybersecurity-on-the-rise-the-nis-directive-2-0/

Papildu lasisana

https://www.enisa.europa.eu/topics/nis-directive

https://ec.europa.eu/education/education-in-the-eu/digital-

education-action-plan en
https://digital-
strateqgy.ec.europa.eu/en/policies/cybersecurity-strateqy

https://ec.europa.eu/commission/presscorner/detail/en/IP 2
0 2391
https://www.politico.eu/article/eu-joint-cyber-unit-rapid-

response-cyberattacks/

https://technologyguotient.freshfields.com/post/102gopz/a-

new-eu-cyber-security-strateqy-for-2021-and-beyond

—— A Funded by the
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https://www.enisa.europa.eu/topics/nis-directive
https://ec.europa.eu/education/education-in-the-eu/digital-education-action-plan_en
https://digital-strategy.ec.europa.eu/en/policies/cybersecurity-strategy
https://ec.europa.eu/commission/presscorner/detail/en/IP_20_2391
https://www.politico.eu/article/eu-joint-cyber-unit-rapid-response-cyberattacks/
https://technologyquotient.freshfields.com/post/102gopz/a-new-eu-cyber-security-strategy-for-2021-and-beyond

Isi video

» KiberdrosSibas likums
https://lyoutu.be/JcH4kf2tL QO

 |lepazistinasana ar Digitalas Eiropas
programmu:
https://youtu.be/ VkzyMg|D4E

 Jauna kiberdroSibas stratégija:
https://youtu.be/Lglvp0O g-40
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https://youtu.be/JcH4kf2tLQ0
https://youtu.be/_VkzyMgjD4E
https://youtu.be/Lg1vp0_g-4o

Pateicamies!

_ www.cyberphish.eu
v, perr Project Implementation Period

Sofeguording your digitol future 02112020-02 11 2022
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https://www.facebook.com/eucyberphish
http://cyberphish.eu/

