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Kibernetinis saugumas Europos Sąjungoje (ES)

Teisiniai Kibernetinio Saugumo 

Aspektai



Mokymo Tikslai
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Geriau suprasti kibernetinio saugumo 

teisinius aspektus - pagrindines Europos 

Sąjungos direktyvas ir įstatymus.



Studento Darbo Krūvis
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Paskaita 0,5 h

Audio ir video medžiaga 0,5 h 

Atvejų analizė 0,5 h

Tolesni skaitiniai 1 h

Pasiruošimas egzaminui 1 h



Kai kurių svarbiausių 

ES Direktyvų ir Reglamentų tvarkaraštis

2002

The e-Privacy Directive 
(2002/58/EC)

2013

The Cybercrime Directive 
(2013/40/EU)

2016

The GDPR (Regulation (EU) 
2016/679); The NIS Directive 

(EU) 2016/1148)

2018

The European Electronic 
Communications Code (EECC) 

(Directive (EU)2018/1972)

2019

The EU Cybersecurity Act 
(Regulation (EU) 2019/881
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Reglamentai ir Direktyvos

„Reglamentai“ ir „Direktyvos“ veikia skirtingai ES teisinėje sistemoje

5

Reglamentas

• Teisinis aktas, kuris atomatiškai ir vienodai taikomas visose ES 
šalyse narėse kuomet yra įteisinamas

Direktyva

• Teisinis aktas, kuris nustato politikos tkslus, kuriuos ES šalys turi 
pasiekti



e-Privatumo Direktyva
(2002/58/EC)

Kada? 2002

Kodėl? Asmeninių duomenų apdorojimas ir privatumo apsauga

Kaip tai veikia organizacijas ?

• Pašalinti ir anonimizuoti informacijos srautą

• Nenaudoti adresų marketingui
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BDPAR
(Regulation (EU) 2016/679)

Kada? 2016

Kodėl? Vartojų duomenų tvarkymas

Kaip tai veikia organizacijas ir vartotojus?

• reikia gauti vartotojo sutikimą tvarkyti jo duomenis

• asmeninių duomenų tvarkymas reikalauja teisinės bazės

• vartotojai turi teisę būti užmiršti

• profiliavimo taikymo apribojimai
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TIS Direktyva
((EU) 2016/1148)

Kada? 2016

Kodėl? Saugumo reikalavimai Skaitmeninių paslaugų tiekėjams
(SPT) ir esminių paslaugų operatoriams (EPO)

Kaip tai paveikė tiekėjus ir operatorius?
• Techninės priemonės kibernetinio saugumo pažeidimų rizikai valdyti

• Apie rimtus incidentus pranešti Reagavimo į Kompiuterinius Incidentus
Komandoms (CSIRTs)

Pakeitimas: TIS2 direktyvos projektas buvo patvirtntas Europos Parlamento
Pramonės, tyrimų ir energijos komitete 2021 spalio 28 dieną.
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EECC: Europos Elektroninių Komunikacijų Kodeksas
(Directive (EU)2018/1972)

Kada? 2018

Kodėl? Kibernetinio saugumo taisyklės svarbios ryšių sektoriui

Pagrindiniai tikslai:
• investicijos į labai aukšto pralaidumo tinklus (optika, 5G)

• konkurencija kuriant labai efektyvią infrastruktūrą

• vidaus rinkos sukūrimas

• vartotojų apsauga
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ES Kibernetinio Saugumo Aktas
(Regulation (EU) 2019/881)

Kada? 2019

Kodėl? Tinklų ir informacinių siistemų saugumas

Pagrindiniai tikslai:
• nauji ENISA įgaliojimai ir tikslai

• Europos IRT produktų, procesų ir paslaugųkibernetnio saugumo sertifikavimo
tinklas
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Santrauka
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ES yra priėmusi įvairių reglamentų ir 
direktyvų, skatinančių šalis-nares kurti 
saugesnę kibernetinio saugumo 
aplinką. 



Tolesni skaitiniai
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Teisiniai kibernetinio saugumo aspektai
Med-iaga naudota kuriant šią paskaitą

• https://petsymposium.org/2019/files/papers/issue2/popets-2019-0023.pdf

• https://www.mondaq.com/security/963018/cybersecurity-comparative-guide

• https://www.itu.int/en/ITU-D/Cybersecurity/Documents/Cybercrime2014_E.pdf

• https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=CELEX%3A32002L0058

• https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=celex%3A32013L0040

• https://eur-lex.europa.eu/eli/reg/2016/679/oj

• https://eur-lex.europa.eu/eli/dir/2016/1148/oj

• https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=uriserv:OJ.L_.2019.151.01.0015.01.ENG

• https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=uriserv%3AOJ.L_.2018.321.01.0036.01.ENG

https://petsymposium.org/2019/files/papers/issue2/popets-2019-0023.pdf
https://www.mondaq.com/security/963018/cybersecurity-comparative-guide
https://www.itu.int/en/ITU-D/Cybersecurity/Documents/Cybercrime2014_E.pdf
https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=CELEX%3A32002L0058
https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=celex%3A32013L0040
https://eur-lex.europa.eu/eli/reg/2016/679/oj
https://eur-lex.europa.eu/eli/dir/2016/1148/oj
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv:OJ.L_.2019.151.01.0015.01.ENG
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv%3AOJ.L_.2018.321.01.0036.01.ENG


Trumpi vaizdo įrašai
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• Kibernetinio saugumo aktas:
https://youtu.be/JcH4kf2tLQ0

• ES Bendroji duomenų apsauga
https://youtu.be/ED4lYu-0t5Y

• TIS direktyva
https://youtu.be/isL1xNBfTjA

https://youtu.be/JcH4kf2tLQ0
https://youtu.be/ED4lYu-0t5Y
https://youtu.be/isL1xNBfTjA


Dėkojame!
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https://www.facebook.com/eucyberphish
http://cyberphish.eu/

