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Mokymo Tikslai

Geriau suprasti kibernetinio saugumo
teisinius aspektus - pagrindines Europos
Sgjungos direktyvas ir jstatymus.
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Studento Darbo Kravis

B
Paskaita 0,5h
Audio ir video medziaga 0,5h
Atvejy analize 0,5h
Tolesni skaitinial 1h
Pasiruosimas egzaminui 1h
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Kai kuriy svarbiausiy

ES Direktyvy ir Reglamenty tvarkarastis

The GDPR (Regulation (EU)

The e-Privacy Directive 2016/679); The NIS Directive REIECYDeSectihiAact

(2002/58/EC) (EU) 2016/1148) (recelsey =) 200ese
2013 2018
2002 2016 2019
The Cybercrime Directive The European Electronic
(2013/40/EUV) Communications Code (EECC)

(Directive (EU)2018/1972)
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Reglamentai ir Direktyvos

,Reglamentai“ir , Direktyvos” veikia skirtingai ES teisinéje sistemoje

Reglamentas

e Teisinis aktas, kuris atomatiskai ir vienodai taikomas visose ES
Salyse narése kuomet yra jteisinamas

Direktyva

* Teisinis aktas, kuris nustato politikos tkslus, kuriuos ES Salys turi
pasiekti
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e-Privatumo Direktyva
(2002/58/EC)

Kada? 2002
Kodel? Asmeniniy duomeny apdorojimas ir privatumo apsauga

Kaip tai veikia organizacijas ?
* Pasalinti ir anonimizuoti informacijos srautqg

* Nenaudoti adresy marketingui
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BDPAR

(Regulation (EU) 2016/679)

Kada? 2016
Kodeél? Vartojy duomeny tvarkymas

Kaip tai veikia organizacijas ir vartotojus?
* reikia gauti vartotojo sutikimq tvarkyti jo duomenis
* asmeniniy duomeny tvarkymas reikalauja teisinés bazés
* vartotojai turi teise bati uzmirsti
* profiliavimo taikymo apribojimai
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TlS Direktyva

((EU) 2016/1148)
Kada? 2016

Kodel? Saugumo reikalavimai Skaitmeniniy paslaugy tiekejams
(SPT) ir esminiy paslaugy operatoriams (EPO)

Kaip tai paveikeé tiekéjus ir operatorius?
e Technines priemoneés kibernetinio saugumo pazeidimy rizikai valdyti

* Apie rimtus incidentus pranesti Reagavimo | Kompiuterinius Incidentus
Komandoms (CSIRTSs)

Pakeitimas: TIS2 direktyvos projektas buvo patvirtntas Europos Parlamento
Pramoneés, tyrimy ir energijos komitete 2021 spalio 28 diena.
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EECC: Europos Elektroniniy Komunikacijy Kodeksas
(Directive (EU)2018/1972)

Kada? 2018
Kodeél? Kibernetinio saugumo taisyklés svarbios rysiy sektoriui
Pagrindiniai tikslai:

* investicijos j labai auksto pralaidumo tinklus (optika, 5G)

* konkurencija kuriant labai efektyviq infrastrukturg

* vidaus rinkos sukdrimas
* vartotojy apsauga
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ES Kibernetinio Saugumo Aktas
(Regulation (EU) 2019/881)

Kada? 2019
Kodeél? Tinkly ir informaciniy siistemy saugumas
Pagrindiniai tikslai:

* nauji ENISA jgaliojimai ir tikslai

* Furopos IRT produkty, procesy ir paslaugykibernetnio saugumo sertifikavimo
tinklas
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Santrauka

ES yra priémusi jvairiy reglamenty ir
direktyvy, skatinancCiy salis-nares kurti
saugesne kibernetinio saugumo

aplinka.
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Tolesni skaitiniai

https://petsymposium.org/2019/files/papers/issue2/popets-2019-0023.pdf

https://www.mondag.com/security/963018/cybersecurity-comparative-guide

https://www.itu.int/en/ITU-D/Cybersecurity/Documents/Cybercrime2014 E.pdf
https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=CELEX%3A32002L0058
https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=celex%3A32013L0040

https://eur-lex.europa.eu/eli/req/2016/679/0j
https://eur-lex.europa.eu/eli/dir/2016/1148/0j

https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=uriserv:0J.L .2019.151.01.0015.01.ENG

https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=uriserv%3A0J.L. .2018.321.01.0036.01.ENG

—— A Funded by the
WAV 8 _/n; LA Erasmus+ Programme

" RERM o the European Union 12
Safeguordng your digitol future 0 € curopea 6}



https://petsymposium.org/2019/files/papers/issue2/popets-2019-0023.pdf
https://www.mondaq.com/security/963018/cybersecurity-comparative-guide
https://www.itu.int/en/ITU-D/Cybersecurity/Documents/Cybercrime2014_E.pdf
https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=CELEX%3A32002L0058
https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=celex%3A32013L0040
https://eur-lex.europa.eu/eli/reg/2016/679/oj
https://eur-lex.europa.eu/eli/dir/2016/1148/oj
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv:OJ.L_.2019.151.01.0015.01.ENG
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv%3AOJ.L_.2018.321.01.0036.01.ENG

Trumpi vaizdo jrasai

 Kibernetinio saugumo aktas:
https://youtu.be/JcH4kf2tL OO0

« ES Bendroji duomeny apsauga
https://youtu.be/ED4lYu-0t5Y

* TIS direktyva
https://youtu.be/iIsLIXNBfTIA
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https://youtu.be/JcH4kf2tLQ0
https://youtu.be/ED4lYu-0t5Y
https://youtu.be/isL1xNBfTjA

Dekojame!
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https://www.facebook.com/eucyberphish
http://cyberphish.eu/

