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Apmacibu merkis

lepazities ar pasu kiberdrosibas jédzienu
Kas ir kiberdrosiba?

Kas ir kiberuzbrukums?
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Kursantu darba slodze

Lekcija 0,5 st.

R Papildu lasiSana 4 st.
( ﬁ Sagatavosanas eksamenam 1 st.
‘".
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Kibertelpas definicija

* Vispirms mums ir jadefing, kas ir kibertelpa.

» Popularo definiciju nodrosina Nacionalais standartu un
tehnologijas institats (NIST):

Globals doméns informacijas vidé, ko veido savstarpéji atkarigs informacijas
sistému infrastruktdru tikls, tostarp internets, telekomunikaciju tikli,
datorsistémas un iegultie procesori un kontrolieri

https://csrc.nist.gov/glossary/term/cyberspace
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https://csrc.nist.gov/glossary/term/cyberspace

Kas ir kiberdrosiba?

Pédéjos gados termins “kiberdrosiba” ir kluvis par plasi lietotu terminu, ko
arvien vairak izmanto prakses specialisti un sabiedriba.

Tomeér, tapat ka daudzam modernam paradibam, preciza kiberdrosibas
definicija nav tik skaidra.

Piem. 2000. gadu sakuma saja konteksta regulari lietotie termini bija
“datoru drosiba”, “IT drosiba” vai “informacijas drosSiba”.

Termins kiberdrosiba kluva tik populars tikai 2010. gados.
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Kas ir kiberdrosiba?

Termina kiberdroSiba pieaugosa popularitate biezi tiek saistita ar ASV
prezidentu Baraku Obamu.

2009. gada Baraks Obama pazinoja: "Es aicinu ASV iedzivotajus atzit
kiberdrodibas nozimi un ievérot So ménesi ar atbilsto§am aktivitatém,

pasakumiem un apmacibam, lai uzlabotu mdsu valsts droSibu un noturibu”
(https://obamawhitehouse.archives.qgov/the-press-office/presidential-proclamation-national-

cybersecurity-awareness-month).

“KiberdrosSiba” ir daudz vairak neka tikai “datoru drosSiba”
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Kiberdrosibas definicijas

Nozares definicija:

Kiberdrosiba ir drosibas praksu kopums, kas saistits ar uzbrukuma un
aizsardzibas darbibu kombinaciju, kas ietver vai palaujas uz informacijas
tehnologiju un/vai darbibas tehnologiju vidi un sistemam.

Kiberdrosiba ir droSibas prakses, pieméram, informacijas drosibas, IT
drosibas un citu saistitu prakSu, superapvienojums.

https://www.isaca.org/resources/isaca-journal/issues/2015/volume-6/developing-a-common-understanding-of-cybersecurity
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https://www.isaca.org/resources/isaca-journal/issues/2015/volume-6/developing-a-common-understanding-of-cybersecurity

Kiberdrosibas definicijas

Akadémiska definicija:

Pieeja un darbibas, kas saistitas ar drosibas riska parvaldibas procesiem, ko
levéro organizacijas un valstis, lai aizsargatu kibertelpa izmantoto datu un
lidzeklu konfidencialitati, veselumu un pieejamibu. Koncepcija ietver

vadlinijas, politikas un droSibas pasakumu, tehnologiju, riku un apmacibu
kopas, lai nodrosinatu vislabako aizsardzibu kibertelpa.

https://www.isaca.org/resources/isaca-journal/issues/2015/volume-6/developing-a-common-understanding-of-cybersecurity
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https://www.isaca.org/resources/isaca-journal/issues/2015/volume-6/developing-a-common-understanding-of-cybersecurity

Kas Iir kiberuzbrukums?

e KiberdrosSiba ir ciesi saistita ar kiberdraudiem.
* NIST sniegta populara definicija:

Uzbrukums, izmantojot kibertelpu, kura meérkis ir uznémuma kibertelpas
izmantosana, lai izjauktu, atspéjotu, iznicinatu vai launpratigi kontrolétu
skaitlosanas vidi/infrastruktiru.; vai tads, kas iznicina datu veselumu (integritati)
vai nozog kontroléto informaciju

https://csrc.nist.gov/glossary/term/cyber _attack
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https://csrc.nist.gov/glossary/term/cyber_attack

Dazi kiberuzbrukumu veidi

- Launpratiga programmatura apraksta launpratigu programmataru,
tostarp spiegprogrammatiru, izspiedéjprogrammatiru, virusus un tarpus.
Ta parkapj tikla esosas robezas, izmantojot noteikta veida ievainojamibas.
Visbiezak — lietotajam noklikskinot uz bistamas saites vai e-pasta
pielikuma ar riskantu programmaturu.

Pikskeresana — krapniecisku pazinojumu nosutisana. Mérkis ir simulét
nakSanu no legitima, patiesa avota. Parasti sttiSana notiek pa e-pastu.

Mérkis ir nozagt sensitivus datus, pieméram, pieteikSanas informaciju, vai
upura datora instalét launpratigu programmataru.

Starpnieka uzbrukumi (MitM) jeb noklausiSanas uzbrukumi notiek, kad
uzbrucéji iesaistas divu pusu darfjjuma.
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Dazi kiberuzbrukumu veidi

Pakalpojuma atteikuma uzbrukuma mérkis ir parpildit datoru un tikla
resursus ar nevajadzigu datu plismu (trafiku). Rezultata sistéma nespéj
izpildtt faktiskos legitimos pieprasijumus.

Strukturetas vaicajumu valodas (SQL) injekcija notiek, servert ievietojot
launpratigu kodu, izmantojot SQL. Mérkis ir atklat informaciju, kas parasti
netiktu atklata.

e DNS tunelesana izmanto DNS protokolu, lai komunicétu ar
DNS nesaistitu datu plismu.

¢ Nulles dienas launpratiga izmantosana ir ievainojamibas izmantosana,
kad ta tika atrasta un pazinota, bet joprojam nav izlabota. Uzbruceji
izmanto informaciju par ievainojamibu Saja laika perioda.
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Dazi kiberuzbrukumu veidi

* Dazadu veidu kiberuzbrukumiem var bt nepiecieSamas
dazadas darbibas.

* Daziem kiberuzbrukumiem var bt nepieciesamas dzilas
tehniskas zinasanas.

» Dala kiberuzbrukumu var izmantot cilvéka psihologiju un
manipulacijas.

» Atcerieties: kibernétiskas vajakais elements ir cilveks.
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Dazi pikskerésanas veidi

E-pasta pikskerésana: popularakais piksSkerésanas veids. Blédis izmantos viltotu
doménu, kas [idzinas esosai un uzticamai organizacijai, kas atdarina Tstu organizaciju un
nosata daudzus pieprasijumus.

Merkéta pikskerésana: |aunpratigi e-pasta zinojumi, kas nosatiti konkrétai personai,
parasti augstvertigam mérkim. Uzbrucgji parasti apkopo informaciju par upuri.

Lielo zivju pikskerésana ir vél mérktiecigaka, versoties pret augstaka limena vaditajiem.

SMS pikskerésana un talrupu zvanu un balss pasta pikskerésana: ka primaro
uzbrukuma veidu izmanto talrunus nevis e-pastu. SMS p|kskeresana letver Tszinas,
pieméram, SMS, kamér talrunu zvanu un balss pasta plkskeresana tiek veikta, |zmantOJot
runatu sarunu.

Socialo tiklu pikskerésana: socialo mediju iespéjas tiek izmantotas, lai parliecinatu
cilvékus atklat sensitivu informaciju vai lejupieladét launpratigu programmaturu Var
izmantot art datus, ko cilveéki publicé socialajos sazinas lidzeklos, lai izveidotu |oti
meérktiecigus uzbrukumus.
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