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Kiberdrosiba Eiropas Savieniba (ES)
Kiberdrosibas juridiskie aspekti

Safeguarding against Phishing in the age of 4t Industrial Revolution

www.cyberphish.eu
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Apmacibu merkis

Gut labaku izpratni par kiberdroSibas
juridiskajiem aspektiem — galvenajam
direktivam un likumiem Eiropas Savieniba.
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Kursantu darba slodze

Lekcija 0,5st.
Audio un video materiali 0,5 st.
Pétijumi 0,5 st.
Papildu lasisana 1 st.
SagatavoSanas eksamenam 1 st.
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Svarigako ES direktivu un regulu

laika grafiks

E-privatuma direkiiva GDPR (Regula (ES) 2016/679); B B el
(2002/58/EK) NIS direktiva (ES) 2016/1148)

2013 2018
2002 2016 2019
Kibernoziedzibas direktiva Eiropas Elektronisko sakaru
(2013/40/ES) kodekss (EECC) (Direktiva

(ES) 2018/1972)
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Regulas salidzinajums ar direktivu

“Noteikumi” un “direktivas” ES tiesiskaja reguléjuma darbojas atskirigi

e Tiesibu akts, kas automatiski un vienadi attiecas uz visam ES dalibvalstim,
tiklidz tas stajas spéka

* Tiesibu akts, kas nosaka (politikas) mérkus, kas jasasniedz visam ES

dalibvalstim
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E-privatuma direktiva
(2002/58/EK)

Kad? 2002. gada
Kapec? Personas datu apstrades un tas privatuma aizsardzibai

Ka tas ietekme organizacijas?
* Datu plismas dzésana vai anonimizacija

* Adresu neizmantosana marketinga noltkos
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GDPR

(Regula (ES) 2016/679)

Kad? 2016. gada
Kapec? Lietotdju datu apstrade

Ka ta ietekme organizacijas un lietotajus?
* lietotajam ir jasniedz piekrisana datu apstradei katram izmantotajam meérkim;
* personas datu apstradei ir nepieciesams juridisks pamatojums;
* lietotajiem ir tiesibas tikt "aizmirstiem";
* profilésanas izmantosanas ierobezojumi.
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NIS direktiva

((ES) 2016/1148)

Kad? 2016. gada

Kapec? Drosibas prasibas digitalo pakalpojumu sniedzéjiem (DSP) un butisko
pakalpojumu operatoriem (OES).

Ka tas ietekmeéja pakalpojumu sniedzéjus un operatorus?

» Tehniskie pasakumi, lai parvalditu kiberdrosibas parkapumu risku
* Nozimigi incidenti, par kuriem zinots datoru drosibas incidentu reagésanas komandam (CSIRT)

Atjauninajums: NIS2 direktivas projektu 2021. gada 28. oktobri pielagoja Eiropas Parlamenta
RUpniecibas, pétniecibas un energétikas komiteja.
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EECC: Eiropas Elektronisko sakaru kodekss (EECC)
(Direktiva (ES)2018/1972)

Kad? 2018. gada
Kapeéec? KiberdrosSibas noteikumi, kas attiecas uz sakaru nozari

Galvenie merki:
* investicijas loti lielas jaudas tiklos (optiskas skiedras, 5G);
e konkurence, izveidojot efektivu infrastrukturu;

Vo= -

e patéretaju aizsardziba.
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ES kiberdrosibas likums

(Regula (ES) 2019/881)

Kad? 2019
Kapec? Tiklu un informacijas sistému drosiba

Galvenie merki:
* jaunas pilnvaras un uzdevumi ENISA
* Eiropas kiberdrosibas sertifikacijas sistéma IKT produktiem, procesiem un pakalpojumiem
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Kopsavilkums

ES nodrosina dazadas regulas un
direktivas, kas virza dalibvalstis uz
kiberdrosibas zina drosaku vidi.

Funded by the
Erasmus+ Programme
of the European Union




Papildu lasisana

https://petsymposium.org/2019/files/papers/issue2/popets-2019-0023.pdf

https://www.mondag.com/security/963018/cybersecurity-comparative-quide

https://www.itu.int/en/ITU-D/Cybersecurity/Documents/Cybercrime2014 'E.pdf

https://eur-lex.europa.eu/leqgal-content/EN/ALL/?uri=CELEX%3A32002L0058

https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=celex%3A32013L.0040

https://eur-lex.europa.eu/eli/req/2016/679/0j

https://eur-lex.europa.eu/eli/dir/2016/1148/0j

https://eur-lex.europa.eu/legal-

content/EN/TXT/?uri=uriserv:OJ.L .2019.151.01.0015.01.ENG

https://eur-lex.europa.eu/legal-
content/EN/TXT/2uri=uriserv%3A0J.L _.2018.321.01.0036.01.ENG Tanden by the
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https://petsymposium.org/2019/files/papers/issue2/popets-2019-0023.pdf
https://www.mondaq.com/security/963018/cybersecurity-comparative-guide
https://www.itu.int/en/ITU-D/Cybersecurity/Documents/Cybercrime2014_E.pdf
https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=CELEX:32002L0058
https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=celex:32013L0040
https://eur-lex.europa.eu/eli/reg/2016/679/oj
https://eur-lex.europa.eu/eli/dir/2016/1148/oj
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv:OJ.L_.2019.151.01.0015.01.ENG
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv:OJ.L_.2018.321.01.0036.01.ENG

Isi video

e Kiberdrosibas likums:
https://youtu.be/JcH4k{2tL OO0

» ES visparéja datu aizsardziba
https://youtu.be/ED4lYu-0t5Y

 NIS direktiva
https://youtu.be/iIsLIXNBfTIA
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https://youtu.be/JcH4kf2tLQ0
https://youtu.be/ED4lYu-0t5Y
https://youtu.be/isL1xNBfTjA

Pateicamies!

_ www.cyberphish.eu
v, perr Project Implementation Period
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https://www.facebook.com/eucyberphish
http://cyberphish.eu/

