
Safeguarding against Phishing in the age of 4th Industrial Revolution

www.cyberphish.eu

This project has been funded with support from the European Commission.

This publication [communication] reflects the views only of the author, and the 

Commission cannot be held responsible for any use which may be made of the 

information contained therein.

Kiberuzbrukumi: Sociālā inženierija un pikšķerēšana

Ievads kiberuzbrukumos 



Apmācību mērķis
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Noskaidrot, kas ir 

kiberuzbrukums, jo īpaši, kas ir 

pikšķerēšanas (personas datu 

izmānīšanas) uzbrukums



Kursantu darba slodze
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Lekcija 0,5 st.

Audio un video materiāli 0,5 st. 

Pētījumi 0,5 st.

Papildu lasīšana 1 st.

Sagatavošanās eksāmenam 0,5 st.



Saturs

• Kādi ir drošības draudi un riski?

• Kas ir pikšķerēšanas uzbrukums?

• Pikšķerētāja personas profils un 
uzbrukuma līdzekļi

• Pikšķerēšanas uzbrukuma process

• Pikšķerēšanas uzbrukumu cēloņi
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Nezināma autora fotoattēls, licencēts saskaņā ar CC BY-NC



Drošības apdraudējumu/uzbrukumu piemēri

Drošība
Uzbrukumi lietu internetam (IoT)
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Tīkla uzbrukumi 
lietu internetam

Programmatūras 
uzbrukumi 

lietu internetam

Fiziskie uzbrukumi 
lietu internetam

Šifrēšanas uzbrukumi 
lietu internetam

• Maršrutēšanas datu uzbrukumi

• RFID autorizācijas piekļuve

• Datplūsmas analīze

• Kritenes (sinkhole) uzbrukumi

• RFID klonēšana

• RFID viltošana

• Starpnieka (MiTM) uzbrukumi

• Pikšķerēšanas (personas 

datu izmānīšanas) 

uzbrukumi

• Ļaunprātīgi skripti

• Pakalpojumatteices 

(DoS) uzbrukumi

• Tārpvīrusu, 

spiegprogrammatūras un 

vīrusu uzbrukumi

• Sociālā inženierija

• Fiziskie bojājumi

• Mezglu manipulācija

• Miega liegšana

• Ļaunprātīga mezglu ielaušanās

• Ļaunprātīga koda ielaušanās

• Radiosakaru saskarne ar RFID

• Starpnieka 

(MiTM) uzbrukumi

• Blakuskanālu uzbrukumi

• Šifru analīzes uzbrukumi

[Abjoduns [Abiodun] un citi, 

2021. gads]



Kas ir drošības risks?
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[Dubuā [Dubois] un citi, 2010. gads]

AktīvsNotikums Ietekme



Kas ir drošības risks?

• Draudu līdzeklis – līdzeklis vai aģents, kas potenciāli var nodarīt 
kaitējumu sistēmas aktīviem

• Uzbrukuma metode – standarta pasākumi, ar kuriem draudu 

līdzeklis vai aģents īsteno draudus

• Ievainojamība – raksturīgie sistēmas aktīvu apsvērumi, kas var 
būt sistēmas drošības vājumi vai trūkumi

• Ietekme jeb efekts – iespējamās negatīvās sekas, kas var kaitēt 
aktīviem vai organizācijai, ja apdraudējums tiek izpildīts
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Drauds

Draudu līdzeklis

izmanto

0..* 0..*

ļaundabīga 
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[Dubuā [Dubois] un citi, 2010. gads]



Kas ir pikšķerēšanas uzbrukums?

Pikšķerēšana jeb personas datu izmānīšana ir sociālās inženierijas krāpniecība, kas var
izraisīt datu zudumu, reputācijas bojājumus, identitātes zādzību, naudas zaudējumus un
daudzus citus negatīvus efektus indivīdiem un organizācijām. Pikšķerēšanas krāpniecība
parasti sākas ar e-pasta ziņojumu, kurā tiek mēģināts iegūt potenciālā upura uzticību un
pārliecināt viņu veikt uzbrucējam vēlamās darbības.

[Abrošans [Abroshan], 2021. gads]
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Pikšķerēšana ir sociāli tehnisks uzbrukums, kurā uzbrucējs vēršas pie konkrētām
vērtībām, izmantojot esošo ievainojamību, lai upura sistēmā realizētu konkrētus
draudus, izmantojot izvēlētu datu nesēju un pielietojot sociālās inženierijas trikus
vai citus paņēmienus, lai pārliecinātu upuri par konkrētu darbību, kas radīs dažāda
veida zaudējumus

[Alkhalils [Alkhalil] un citi., 2021. gads]



Kas ir pikšķerēšanas uzbrukums?

Pikšķerēšana jeb personas datu izmānīšana ir sociālās inženierijas krāpniecība, kas var
izraisīt datu zudumu, reputācijas bojājumus, identitātes zādzību, naudas zaudējumus un
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[Abrošans [Abroshan], 2021. gads]
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Pikšķerēšana ir sociāli tehnisks uzbrukums, kurā uzbrucējs vēršas pie konkrētām
vērtībām, izmantojot esošo ievainojamību, lai upura sistēmā realizētu konkrētus
draudus, izmantojot izvēlētu datu nesēju un pielietojot sociālās inženierijas trikus
vai citus paņēmienus, lai pārliecinātu upuri par konkrētu darbību, kas radīs dažāda

veida zaudējumus.

[Alkhalils [Alkhalil] un citi., 2021. gads]

Draudu līdzeklis

Uzbrukumu metode

Ievainojamība

Ietekme



Pikšķerētāja personības profils

• Akla iespēja
• Īstais brīdis

sekmīgam uzbrukumam

• Veiktspēja
• Aparatūra

• Programmnodrošinājums

• Datubāze

• Komunikācija
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Skripts

Jaunietis

Pēdējo kursu-

students Eksperts Speciālists

Prasme

Motivācija

Ziņkārība

Personīga

slava

Personīgs

guvums

Nacionālas

intereses

Vandālis

Zaglis

Spiegs

Pārkāpējs, nepiederoša 

persona

[Bens Otmane [Ben Othmane], 2014. gads; Šostaks 

[Shostack], 2014. gads]
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Uzbrucējs
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Pielikums:
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Pielikums:

2. Atver

e-pastu
1. Nosūta e-pastu 

ar pikšķerēšanas 
saiti

1. Nosūta e-

pastu ar 

pikšķerēšanas 

pielikumu

Lietotājs atver 

pikšķerēšanas e-
pastu

http://

3. Nospiež

uz saites

Atver

pikšķerēšanas

vietnes saiti

Pikšķerēšanas 

vietne 

4. Lietotājs iesniedz 

sensitīvu informāciju

Lietotāja drošība 
tiek apdraudēta

Pikšķerēšanas 

vietne 

3. Atver pielikumu

Satur

ļaunprātīgu 

programmatūru

4. Ļaunprātīgā programmatūra 
pakļauj

lietotāja ierīce draudiemPielikums:

Pieprasa izdarīt

darbību

4. Lietotājs izdara

pieprasīto darbību

Lietotājs nospiež

uz saites
Lietotājs iesniedz 

sensitīvu informāciju

Lietotājs

[Abrošans [Abroshan] un citi, 2021. gads]



Pikšķerēšanas uzbrukuma līdzekļi
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Pikšķerēšanas 

uzbrukums

Maldinošs 

uzbrukums

Tehniskās viltības

Pikšķerēšanas e-

pasts

Vietne, kas uzdodas 

par citu vietni

Tālruņa pikšķerēšana 

Vishing/SMishing

Sociālo mediju datu 

izmānīšana – Soshing

Pikšķerēšana, kuras 

pamatā ir ļaunprātīga 

programmatūra

Uz DNS balstīta 

pikšķerēšana

Satura ielāde

Starpniekuzbrukums

Meklētājprogrammu 

pikšķerēšana

URL uzbrukumi

Taustiņu reģistrētāji 

un ekrāna reģistrētāji

Sesijas nolaupīšana

Tīmekļa Trojas zirgi

Sistēmas 

pārkonfigurācijas 

uzbrukums

Saimniekfaila 

saindēšana

Datu zādzība

[Alkhalils [Alkhalil] un citi., 2021. gads]



Pikšķerēšanas uzbrukumu pamatcēloņi

Pikšķerēšanas 
uzbrukums
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Viscerālā ietekme
(mazāk domāšanas par 

leģitimitāti)

Pārliecināšana
un 

ietekme
Triki

Paredzēšana
Lēmumu 

pieņemšana
Uzticēšanās Aizdomas

[Abrošans [Abroshan] un citi, 2018. gads]



Kopsavilkums
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Pikšķerēšanas 
draudi

Pikšķerētājs
izmanto

0..* 0..*

ļaundabīga 

izmantošana

0..* 0..*

Pikšķerēšanas 
incidents Noved pie

0..* 0..*

Pikšķerēšanas 
risks

Datu zudumi, reputācijas bojājumi, 

identitātes zādzība, naudas 

zaudēšana un daudzi citi zaudējumi

Pikšķerēšanas 
uzbrukuma cēloņi

0..* provocē

Nosūta e-pastu, lietotājs atver e-pastu, 

noklikšķina uz saites un iesniedz 

sensitīvu informāciju  



Uzdevumi
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• Pārrunājiet, kāda ir atkarība starp
pikšķerēšanas uzbrukumiem un citiem
kiberdrošības uzbrukumiem

• Apspriediet pikšķerēšanas uzbrukumu
iemeslus



Papildu lasīšana
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Īsi video
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• Izplatīti kiberdrošības draudi
• https://youtu.be/Dk-ZqQ-bfy4

• https://youtu.be/GI6LohArXFk

• Kas ir pikšķerēšana?
• https://youtu.be/Y7zNlEMDmI4

• https://youtu.be/9TRR6lHviQc

• Izplatīti pikšķerēšanas uzbrukumu 
veidi

• https://youtu.be/Q2HzEUEhRT0

• https://youtu.be/rb26NK0jtHM



Pateicamies!
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https://www.facebook.com/eucyberphish
http://cyberphish.eu/

