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Kursantu darba slodze

Lekcija 0,5 st.
Audio un video materiali 0,5 st.
Pétijumi 0,5 st.
Papildu lasisana 1 st.

SagatavoSanas eksamenam 0,5 st.
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Saturs

e Kadi ir drosibas draudi un riski?
 Kas ir pikskerésanas uzbrukums?

* PikSkeretaja personas profils un
uzbrukuma lidzekli

* Pikskerésanas uzbrukuma process

* PikSkerésanas uzbrukumu céloni

Nezinama autora fotoattéls, licencéts saskana ar CC BY-NC
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Drosibas apdraudéjumu/uzbrukumu piemeri

Drosiba

Uzbrukumi lietu internetam (loT)

A

Tikla uzbrukumi
lietu internetam

Programmatiras
uzbrukumi

lietu-internetam

Fiziskie uzbrukumi
lietu internetam

7N

A

MarsrutéSanas datu uzbrukumi
RFID autorizacijas piekluve
Datplismas analize

Kritenes (sinkhole) uzbrukumi
RFID klonésana

RFID viltoSana

Starpnieka (MiTM) uzbrukumi

PikSkeréSanas (personas
datu izmaniSanas)
uzbrukumi

Launpratigi skripti
Pakalpojumatteices
(DoS) uzbrukumi
Tarpvirusu,
spiegprogrammatdras un
virusu uzbrukumi

Sociala inZenierija

Fiziskie bojajumi

Mezglu manipulacija

Miega liegSana

Launpratiga mezglu ielausanas
Launpratiga koda ielausanas
Radiosakaru saskarne ar RFID

SifreSanas uzbrukumi
lietu internetam

Starpnieka
(MiTM) uzbrukumi

Blakuskanalu uzbrukumi
Sifru analizes uzbrukumi
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Kas ir drosibas risks?
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Draudu lidzeklis — lidzeklis vai agents, kas potenciali var nodarit
kaitéjumu sistemas aktiviem

Uzbrukuma metode — standarta pasakumi, ar kuriem draudu

lidzeklis vai agents isteno draudus

levainojamiba — raksturigie sistemas aktivu apsvérumi, kas var
but sistemas drosibas vajumi vai trukumi

letekme jeb efekts — iespéjamas negativas sekas, kas var kaitét
aktiviem vai organizacijai, ja apdraudéjums tiek izpildits

Kas ir drosibas risks?
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Kas ir pikskerésanas uzbrukums?

D

Pikskeresana jeb personas datu izmaniSana ir socialas inZenierijas krapnieciba, kas var
izraisit datu zudumu, reputacijas bojajumus, identitates zadzibu, naudas zaudéjumus un
daudzus citus negativus efektus individiem un organizacijam. Pikskerésanas krapnieciba
parasti sakas ar e-pasta zinojumu, kura tiek mégindats iequt potenciala upura uzticibu un
parliecinat vinu veikt uzbrucéjam vélamas darbibas.

[Abrosans [Abroshan], 2021. gads]

PiksSkerésana ir sociali tehnisks uzbrukums, kurd uzbrucéjs vérsas pie konkrétam
vértibam, izmantojot esosSo ievainojamibu, lai upura sistéma realizétu konkrétus
draudus, izmantojot izvélétu datu neséju un pielietojot socialas inzenierijas trikus
val citus panémienus, lai parliecinatu upuri par konkrétu darbibu, kas radis dazada
veida zaudéjumus

[Alkhalils [Alkhalil] un citi., 2021. gads]
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Kas ir pikskerésanas uzbrukums?

Pikskerésana jeb personas datu izmanisana ir socialas inzZenierijas krapnieciba, kas var
izraisit datu zudumu, reputacijas bojajumus, identitates zadzibu, naudas zaudéjumus un
daudzus citus negativus efektus individiem un organizacijam. Pikskeresanas krapnieciba
parasti sakas ar e-pasta zinojumu, kura tiek meéginats iegut potenciala upura uzticibu un
Draudu lidzeklis parliecinat vinu veikt uzbrucéjam vélamas darbibas.

[Abrosans [Abroshan], 2021. gads]

levainojamiba
Pikskerésana ir sociali tehnisks uzbrukums, kura uzbrucgjs vérsas pie konkrétam

[SIEHEE vértibam, izmantojot eso$o ievainojamibu, lai upura sistéma realizétu konkrétus
draudus, izmantojot izvélétu datu nes€ju un pielietojot socialas inzenierijas trikus
val citus panémienus, lai parliecinatu upuri par konkrétu darbibu, kas radis dazada

veida zaudéjumus.

[Alkhalils [Alkhalil] un citi., 2021. gads]
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* Akla iespéja
* [stais bridis
sekmigam uzbrukumam

* Veiktspéja
* Aparatura
* Programmnodrosinajums
e Datubaze

* Komunikacija

Safeguording your digitol future

Pikskeréetaja personibas profils

A\ Motivacija

Nacionalas Spiegs

intereses
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guvums

Personiga Parkapéjs, nepiederosa
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Zinkariba

' Vandilis Prasme
\ Skripts  Pédéjo kursu- . >
Jaunietis students Eksperts Specialists

casmus?
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brukuma process
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PikSkeréSanas
uzbrukums

Saofeguording your digitol future

Pikskeresanas uzbrukuma lidzek]i

MaldinoSs
uzbrukums

<]_

Pikskerésanas e-
pasts

Vietne, kas uzdodas
par citu vietni

Talruna pikskeréSana
Vishing/SMishing

Taustinu registrétaji
un ekrana registrétaji

Tehniskas viltibas

Socialo mediju datu
izmaniSana — Soshing

Sesijas nolaupisana

PikSkeréSana, kuras
pamata ir launpratiga
programmatra

Timekla Trojas zirgi

Uz DNS balstita
pikskeréSana

Sistémas
parkonfiguracijas
uzbrukums

Satura ielade

Saimniekfaila
saindésana

Starpniekuzbrukums

Datu zadziba

Meklétajprogrammu
pikskeréSana

URL uzbrukumi
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Pikskerésanas uzbrukumu pamatcéloni
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Kopsavilkums

PikSkeréSanas
risks
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Uzdevumi

« Parrungjiet, kada ir atkariba starp
pikskerésanas uzbrukumiem un citiem
Kiberdrosibas uzbrukumiem

* Apspriediet pikskerésanas uzbrukumu
lemeslus
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Isi video

o |zplatiti kiberdroSibas draudi
* https://lyoutu.be/Dk-ZqQ-bfy4
* https:/lyoutu.be/GI6LohArXFk
 Kas ir pikSkerésana?
* https://lyoutu.be/Y7zNIEMDmI4
* https:/lyoutu.be/9TRR6IHvVIQC

* |zplatiti pikSkerésanas uzbrukumu
veidi
* https:/lyoutu.be/Q2HzEUEhRTO
» https:/lyoutu.be/rb26NKOjtHM
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