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Apmacibu merkis

|zskaidrot un izprast veidus, ka
varétu tikt gala ar
kKiberuzbrukumiem

zprast, ka var izvairities no
KiIberuzbrukumiem vai samazinat
Kaitejumu
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Kursantu darba slodze

Lekcija 5 st.
Audio un video materiali 2 St.
Pétijumi 2 st.
Papildu lasisana 4 st.
SagatavosSanas eksamenam 2 st.
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Saturs

2

Metodes, lai apturétu
kiberuzbrukumus

1 Darbibas un @ -
Ka novérst C v = Drosibas parkapuma
. apiesanas ar -
kiberuzbrukumus _ _ novertéjums
kiberuzbrukumiem

/

Darbibas turbmakam
darbibam
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|zvairisanas no kiberuzbrukumiem

Visefektivakais veids, ka apkarot kiberuzbrukumus, ir piemérot atbilstoSus profilakses
pasakumus

Nav veiksmiga uzbrukuma — nav zaudéjumul.

Lai izvairitos no uzbrukuma vai to mazinatu, jums ir jaattista dazi ieradumi, ko biezi sauc
par droSibas higiénu vai kiberhigiénu (kibernétisko higiénu).

Ja jus un jasu darbinieki ievérosit drosibas higiénu, iespéja Klit par kiberuzbrukuma upuri
var tikt samazinata vismaz par 90 procentiem!
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Izpratnes veidoSanas trenésana

Pirmais un viens no svarigakajiem padomiem, ka rikoties ar
Kiberuzbrukumiem, ir izpratnes veidosanas trenésana.

Tas nodrosinas, ka visi darbinieki atbilstosi amatam vai pilsoni varés tikt
gala ar kiberincidentiem.

Apmaciba ir ari viens no galvenajiem riska samazinasanas instrumentiem.
Tacu ari tie nevar garantét 100% droSibu, tacu var samazinat risku
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Paraugprakse, lai izvairitos no
kKiberuzbrukumiem

1. No augsas uz leju vérstas politikas jlisu droSibas stavokla uzlaboSanai.

Paraugprakse vienmér ir [aatbalsta ar pareizo politiku. Tas nozimé, ka kiberdroSibai ir jabat
korporativas parvaldibas neatnemamai sastavdalai.

2. No apaksas uz augsu virzitas prakses kiberdroSibas komandam.

Pamatojoties uz labi izstradatam politikdm, var izmantot vairdkas prakses, lai palidzétu novérst,
ierobezot vai mazinat kiberuzbrukumus.

3. Veiciet proaktivus pasakumus, lai atklatu progresivus kiberdraudus un reagétu uz tiem.
lespéjams, vissvarigaka labaka prakse ir proaktiva pieeja kiberdroSibai.
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Pasakumi potenciala uzbrukuma noversanai

. solis: Uzziniet, kuri ir visizplatitakie kiberdraudi

solis: Parejiet uz kiberdrosibas darbibas rezimu

solis: Novértejiet risku un paklautibu tam

solis: Izstradajiet aizsardzibas un atklasanas pasakumus
solis: Izveidojiet arkartas ricibas planus

solis: Atlabsana
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|zvairisanas no kiberuzbrukumiem

Lai izvairitos no kiberuzbrukumiem, stingri ieteicams veikt vairakas talak noraditas
darbibas.

1. Apmaciet savus darbiniekus.

- Viens no efektivakajiem veidiem, ka cinities pret kiberuzbrukumiem un visa veida datu
parkapumiem, ir apmacit savus darbiniekus.

- Lai novérstu pikskerésanu, viniem ir:
Parbaudit saites, pirms noklikskinat uz tam
Parbaudit e-pasta adreses sanemtaja e-pasta

Pirms sensitivas informacijas sitisanas izmantot veselo sapratu. Pirms izpildat pieprasijumu,
labak ir parbaudit, sazinoties ar attiecigo personu.
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|zvairisanas no kiberuzbrukumiem

Lai izvairitos no kiberuzbrukumiem, stingri ieteicams veikt vairakas talak noraditas
darbibas.

2. Atjauniniet savu programmaturu un sistemas pilniba.

- biezi vien hakeri izmanto programmatdras nepilnibas, par kuram kluvis zinams hakeru
kopiena;

- Ir gudri ieguldit programmnodroSinajumu ielapu parvaldibas sistéma;

- izskatiet piedavajumus ielapu parvaldibai k& dalu no parvaldita drosibas risingjuma.
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|zvairisanas no kiberuzbrukumiem

Lai izvairitos no kiberuzbrukumiem, stingri ieteicams veikt vairakas talak noraditas
darbibas.

3. Nodrosiniet galapunktu aizsardzibu.

- galapunktu aizsardziba aizsarga tiklus, kas Ir attalinati savienoti ar iericém. Mobilas
lerices, planSetdatori un klépjdatori, kas ir savienoti ar korporativajiem tikliem, nodrosina
piekluves celus drosibas apdraudéjumiem.

4. Instalejiet ugunsmuri.

- Tikla novietoSana aiz ugunsmdra ir viens no efektivakajiem veidiem, ka aizsargat sevi no
Jebkada kiberuzbrukuma.
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|zvairisanas no kiberuzbrukumiem

Lai izvairitos no kiberuzbrukumiem, stingri ieteicams veikt vairakas talak noraditas
darbibas.

5. Dublejiet savus datus (veidojiet rezerves kopijas)
- katastrofas gadijuma (to var izraisit kiberuzbrukums) jums ir jabuat jasu datu kopijai.

6. Kontrolejiet piekluvi savam sistemam
- uzbrukumi var bt fiziski.
- Ir svarigi kontrolét, kas var pieklut jasu tiklam.
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|zvairisanas no kiberuzbrukumiem

Lai izvairitos no kiberuzbrukumiem, stingri ieteicams veikt vairakas talak noraditas
darbibas.

7. Wi-Fi drosiba.
- neaizmirstiet ievadit paroli katram izmantotajam Wi-Fi savienojumam.

8. Personigie konti katram darbiniekam.
- katram darbiniekam ir jaizmanto personigais konts;
- kontu koplietoSana ir jaaizliedz.
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|zvairisanas no kiberuzbrukumiem

Lai izvairitos no kiberuzbrukumiem, stingri ieteicams veikt vairakas talak noraditas
darbibas.

9. Piekluves parvaldiba
- darbiniekiem jabdit instalétiem tikai autorizétai programmatdrai;
- Ir jaaizliedz neautorizétas programmatiras izmantoSana.
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|zvairisanas no kiberuzbrukumiem

Padomi drosibas palielinasanai:

1. Samaziniet datu parsutisanu un nevajadzigu sazinu,
2. Sekojiet lidzi kiberdrosibas reljefam;

3. Veiciet aptaujas par datu noplidi;

4. Izstradajiet un ieviesiet incidentu reagéSanas planu.

Nav viegli tiem visiem sekot katru dienu, bet jums par tiem ir jadoma.
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|zvairisanas no kiberuzbrukumiem

Ja ievérosit sos noradijumus, jUs ievérojami samazinasit kiberuzbrukuma risku.

Bet neaizmirstiet:

- Var bt grati zinat, kur ir vajakas vietas.

- Ir tik daudz informacijas, kas dazreiz ir pat pretruniga.
- Ir nepiecieSams jums piemeérots risingjums.
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Drosa interneta parltikosana

Parllkojot timekli, iesp&jams, jus uztverat spiegprogrammattru, lejupieladéjat launpratigu
programmattru vai pat apmekléjat krapnieciskas vietnes.

Biezi vien jus varat nezinat, ka darat kaut ko nedrosu.
Tas nenozimé, ka jums ir jabaidas katru reizi, noklikskinot uz jebkuras saites.

Dazi vienkarsi piesardzibas pasakumi var palidzét jums bit ievérojami drosakam
parlikosSanas laika.
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Drosa interneta parlukosana

Datora aizsardziba pret launpratigam vietnem: katra parlikprogramma ir drosibas
lildzekli, kas aizsarga jus pret launpratigu vietnu apmekiéSanu. lespégjojiet Sis funkcijas!

Parlikprogrammas atjauninasana: regulari tiek raditas jaunas launpratigas
programmattras un pikskerésanas draudi. Ir svarigi regulari atjauninat parlikprogrammu.

- Parliecinieties, vai jums ir jaunaka parlikprogrammas versija.
- Parliecinieties, vai esat instaléjis visus jaunakos atjauninajumus.
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Drosa interneta parltikosana

Domeéna parbaude: Launpratigas vietnes biezi izmantos maldinoSus doménus, lai liktu
lietotajiem noticéet, ka vini atrodas legitima vietné. Lielakajai dalai parlukprogrammu ir
funkcijas, kas lauj parbaudit doménu, vai art varat izmantot ipasas timekla vietnes, lai
parbauditu doménu (mazak érti).

Lejupieladejiet tikai no uzticamam vietnem: viens no vienkarsakajiem veidiem, ka
launpratiga programmatura, spiegu programmatdra un reklamprogrammatura var pieklut
jasu datoram, ir lejupielades.

- Esiet piesardzigs pret bezmaksas programmaturu;
- lzvairieties no nelegalam lejupieladém;
- Esiet piesardzigs P2P failu koplietoSana.
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Drosa interneta parlukosana

Regulari iztiriet keSatminu
- Parlukprogramma var paatrinat piekluvi, ieladéjot lapas no kesatminas.
- Izmantojot atrgaitas interneta savienojumu, jis, iesp&jams, nepamanisit
atskiribu.

- Kesatmina laika gaita var aiznemt vietu, izraisot parlkprogrammas
darbibas paléninasanos.

leteicams regulari iztirit kesatminu, lai atbrivotu vietu datora un ... un
nonemtu iespejamos launpratigos failus.
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Drosa interneta parltikosana

Blokejiet uznirstosos logus

UznirstoSie logi ir nelieli parlikprogrammas logi, kas automatiski tiek paraditi, kad
apmekl€jat noteiktas vietnes.

Uznirstosie logi var bit dala no vietnes likumigas darbibas.
Dazos uznirstosajos logos var bit launpratiga programmatira.

leteicams blokeét uznirstosos logus
Lielakajai dalai parlukprogrammu ir ipasi uznirstoso logu blokétaji.
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DroSa interneta parlikosana:

pieméri ar uznirstosiem logiem un bez uznirstoSiem logiem

Meérija [Mary] noblokéja uznirstosos logus
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We hope you love the products we recommend! All of them were
independently selected by our editors. Just so you know, BuzzFeed may
collect a share of sales or other compensation from the links on this page if
you decide to shop from them. Oh, and FY| — prices are accurate and items in

8 stock as of time of publication.

= 1. A bottle of Hope's Perfect Sink Cleaner and Polish whose
powers lies in its three R's: It'll 1) restore your sink with a
shine that'll make it look brand new, 2) remove tough water
and rust stains without leaving behind ugly scratches, and
3) repel water to make future cleaning even easier! This
stuff works great on brushed stainless steel, cast-iron,
porcelain, Corian, and composite surfaces.
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Drosibas programmatdaras instalésana

Drosibas programmatura ir butisks elements drosi stradajot kibertelpa.

Pievérsiet uzmanibu
1. Instaléjiet interneta drosibas programmatiru,
2. Instaléjiet ugunsmdiri;
3. lzveidojiet start€Sanas (palaisanas) disku;
4. Konfigurégjiet stingrus timekla parlikprogrammas un e-pasta droSibas iestatijumus;
5. Neinstaléjiet/nepalaidiet nezinamas programmas;
6. Atsp€jojiet sléptos faila nosaukumu paplaSingjumus.
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Ka tiek izsekota jusu parlukosanas darbiba

Dazas vietnes (Amazon, eBay, Netflix un daudzas citas) apkopo datus par jlisu vEImém:
tas vélas ieteikt produktus, kas jums varétu patikt.

Google izseko un analizé darbibas, lai uznémumiem sniegtu statistikas datus.

Dazas valdibas apkopo datus par jasu darbibam tieSsaisté, ja tie ir nepiecieSami
kriminalizmekléSanas vai valsts drosibas noltkos.

Ar1 dazi noziedznieki var méginat izsekot jiisu darbibam.

Ir svarigi apzinaties So izsekosanu, lai veidotu drosas parlikosanas paradumus.
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Spécigu parolu izveide

Parole — parasti galvenais riks, kas nodrosina Jasu droSibu musdienu IT sistémas.
Parolei ir jablt spécigai, lai nodrosinatu augstu droSibas limeni.

Kas ir spéciga parole?

Spéciga parole ir tada, kuru jums ir viegli atcereéties, bet citiem gruti
uzminet.
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Padomi spécigu parolu izveidei

Slikta prakse: izmantot vienu un to pasu paroli katram kontam.

lemesls: ja kads atklas jusu paroli vienam kontam, visi paréjie konti,
lespéjams, klus neaizsargati.

Padoms: parolé izmantot ciparus, simbolus un gan lielos, gan mazos

burtus. Tas apgritinas paroles uzlausanu, izmantojot brutalu spéku
uzbrukumu.
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Padomi spécigu parolu izveidei

Slikta prakse: personas informacijas, pieméram, juasu varda, dzimsSanas
dienas, lietotajvarda vai e-pasta adreses, izmantosana.

lemesls: Sada veida informacija biezi ir publiski pieejama, tapéc kadam ir
vieglak uzminét jlasu paroli.

Izmantojiet garaku paroli
Standarta padoms: jo garaka parole, jo labak (un to ir arT gratak
atceréties). Lai gan papildu drosSibai tai vajadzétu bit veél garakai.

Funded by the
Erasmus+ Programme
of the European Union 27




Padomi spécigu parolu izveidei

Slikta prakse: lietot vardus, kas atrodami vardnica.

lemesls: daudzi hakeru riki veic ta sauktos uz vardu krajumu balstitus
uzbrukumus. Vispirms hakeri mégina parbaudit zinamos vardus vardu
Krajuma.

Piem., speletajs2002 butu vaja parole (vards no vardu krajuma un cipars,
kas apzimé dzimSanas gadu).

Nejausas, uz labu laimi veidotas paroles ir visspécigakas. Padomajiet par parolu
generatora izmantosSanu.
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Biezakas parolu probléemas

Visbiezak lietotas paroles ir balstitas uz uzvardiem, valaspriekiem vai vienkarsiem
modeliem. Viegli atceréties, bet art viegli uzminét.

Dazi piemeéri ar sliktam parolém
Parole: niks1995ketija1997

Problema: izskatas gara, bet viegli uzminama, jo tiek izmantoti divi vardi (draugs un
draudzene) ar dzimSanas gadiem. Viegli uzminét, ja zinat informaciju par mérka personam.

Risinajums: ievietojiet nejausus simbolus, izmantojiet lielo - mazo burtu kombinacijas,
piem.ni%k1990K $tie199x
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Padomi spécigu parolu izveidei

er name (s Jane.

His name is John. He
She is likely using

was born in 19498. His
random password.

TRICKY TASK

password johnyasg ?
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Biezakas parolu probléemas

Parole: w@kLx

Probléma: izskatas nejausa un griti uzminama, bet satur tikai 5 simbolus.
Parak Tsa.
Risinajums: spécigakai versijai ir jabut daudz garakai, vélams vismaz 10 simboliem.

Parole: 123abc456cba789

Probléma: viegli iegauméjama, bet izmantota simbolu kombinacija tiks parbaudita starp pirmajiem

Risinajums: izlases parolu generators, e.g. #eV$plg&gf
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Biezakas parolu probléemas

Parole: Gmail Bd4585%KI!df; eBay Bd4585%KI|!df: Amazon: Bd4585%KI!df
Problema: parole ir laba, tacu tas izmantoSana dazadas vietnés ir slikta prakse.
Risinajums: izmantojiet dazadas paroles katrai vietnel.

Ta vieta, lai rakstitu paroles uz papira, varat izmantot parolu parvaldnieku, lai tas drosi
uzglabatu.

Parolu parvaldnieki var atceréties un ievadit jisu paroli dazadas vietnés, kas nozimé, ka
jums nav jaatceras garakas paroles.
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Daudzfaktoru autentifikacija

Daudzfaktoru autentifikacija (MFA) ir vél labaks veids, ka aizsargat jisu
sensitivos datus.

Kas ir vairaku faktoru autentifikacija?

Daudzfaktoru autentifikacija ir verifikacijas metode, kura ir nepiecieSami
vismaz divi dazadi pieradijuma faktori.

MFA dazreiz tiek saukta par 2FA (divfaktoru autentifikacija).
Principa tas pievieno papildu drosibas [imeni.
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Daudzfaktoru autentifikacijas veidi

Parasti ir tris atziti autentifikacijas faktoru veidi:

1. tips: Kaut kas, ko jus zinat — ietver paroles, PIN, kodu vardus utt.

2. tips: Kaut kas, kas jums ir — ietver visus priekSmetus, kas ir fiziski objekti
(atslegas, viedtalruni, viedkartes, USB diski).

3. tips: Kaut kas, kas jus esat — ietver biometriskos datus (pirkstu
nospiedumus, plaukstu skenésanu, sejas atpazisanu, tiklenes skenésanu,
varaviksnenes skenésanu, balss verifikaciju).
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Daudzfaktoru autentifikacija

Apvienojot vismaz divus faktorus no Sim trim kategorijam, més ieglstam
daudzfaktoru autentifikaciju.

lebrucéjam ir daudz grutak parvaret vairaku faktoru autentifikaciju.

lzmantojot vairaku faktoru autentifikaciju, uzbrucéjam ir jabut vairak prasmém un
jaspéj veikt vairakus uzbrukumus vienlaikus.
Loti biezi tas ir arkartigi gruti.

Labi zinams vairaku faktoru autentifikacijas piemérs, kas atbalsta tiessaistes
pakalpojumu, ir pakalpojumam PayPal.
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Populari vairaku faktoru autentifikacijas riki

Ir pieejami daudzi vairaku faktoru autentifikacijas riki.
|zplatitakas autentifikacijas lietotnes var atrast mobilas ierices lietotnu veikala:

Google Authenticator;
LastPass Authenticator;
Microsoft Authenticator;
Authy;

un daudzi citi.

TWILID

Authy
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Failu sifresana
Kas ir failu sifresana?

Failu sifrésana ir datu kodésanas metode, lai drosi parsatitu failus.

Ko dara failu sifrésana?
Failu sifrésana palidz novérst manipulacijas vai nesankcionétu piekluvi.

Ka darbojas failu sifresana?
Ta darbojas, izmantojot sarezgitus algoritmus, lai sajauktu nosutitos datus.
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Failu sifresana

Svarigi:

ir jabat atslegai, lai varétu pieklat faila esosajai informacijai!
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Ka tiek sifreti faili
Divi no popularakajiem sifrésanas standartiem ir:

Open PGP - lauj sifrét un atsifrét failus, izmantojot publiskas
un privatas atslegas.

ZIP ar AES - saspiez un Sifré failus ar AES Sifrésanu,
Izmantojot ZIP un GZIP standartus.
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Kapéc izmantot failu sifrésanas
programmaturu

- Slanaina datu aizsardziba

- DrosSiba daudzas iericés

- Datu parsutisana nodrosinata

- Datu integritate (veselums) saglabats

- Nodrosinata atbilstiba
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Ka izvéléties kodesanas programmaturu

- Kadi sifrésanas standarti ir jaatbalsta?

- Cik sensitivi ir dati?

- Vai notiek lielu failu apmaina?

- Vai ir jasifré faili vai savienojums?

— Ka tiks parsutiti dati?
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Kodésanas programmatiira

Crypt

- AXCrypt Premium '1 yP

- Folder Lock ®
Folder Lock

- CryptoForge —

- NordLocker

- Steganos Safe &) steganos
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Padomi kiberuzbrukuma identificesanai

Ja jau esat atveris aizdomigu e-pastu vai saiti, parbaudiet talak noraditas
lietas.

- Neparastas darbibas jusu iericé vai tikla.

- - alzdomas par paroles izmantosanu jlsu konta.

- Identificéjiet aizdomigus uznirstoSos logus.

- Parraugiet tiklu, kas darbojas IEnak neka parasti.

- Atjauniniet programmatdaru.

- Negaiditas vai péksnas izmainas diska vai atmina.
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Dazi padomi drosai iepirksands veiksanai tiessaisté

lepirksanas tiessaisté ir |oti érts un biezi vien ekonomisks veids, ka kaut ko iegadaties.

Bet tas var bat arT loti bistams: FBI Interneta noziegumu stdzibu centrs (1C3) atklaja, ka
puse kibernoziegumu 2019. gada bija saistiti ar iepirk§anos tieSsaiste.

Situacija citur nav labaka.
Dazadi nepareizas uzvedibas avoti:

- nesa/;)emtas preces,

- hav samaksats par precém,
- aktivisti zog sensitivos datus, jo ipasi finansu datus, e. g. kreditkarsu dati.
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Dazi padomi drosai iepirksanas veiksanai tiessaiste

1. padoms: izmantot tikai pazistamus vai uzticamus tiessaistes veikalus
- Sis ir drosibas pasakums numur viens;
- Mekléjiet klientu viedokli par tiessaistes veikalu;
- Paskatieties, cik ilgi veikals ir aktivs (parasti jo ilgak tas ir aktivs, jo ticamaks tas ir);

- Centieties neizmantot veikalus, par kuriem dzirdéjat no uznirstoSajam reklamam vai e-
pasta reklamam,

- Ja kluvat par upuri, zinojiet par kibernoziegumiem!
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Dazi padomi drosai iepirksands veiksanai tiessaisté

2. padoms: nekad neperciet neko tieSsaiste, izmantojot savu
kreditkarti no vietnes, kura nav instaleta SSL (drosligzdu slana)
sifresana.

- vietnei ir SSL, ja vietnes URL saksies ar HTTPS — nevis tikai HTTP;

- paradisies blokétas piekaramas atslégas ikona, parasti pa kreisi no URL adreses
Jjosla vai statusa josla zemak;

- HTTPS tagad ir gandriz standarts pat vietnés, kas nav iepirksanas vietnes.
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Dazi padomi drosai iepirksands veiksanai tiessaisté

3. padoms. Neparsniedziet dalisanos ar personisko informaciju
- hevienai tieSsaistes iepirkSanas vietnel nav vajadzigs jlsu personas kods, pases dati utt.;
- Jusu kreditkartes dati ir jaapstiprina jlisu bankai tieSsaisté;
- lespéjojiet drosas iepirksanas iespéju sava e-banka;
- neregistrétam pircéjam bieZi vien ir priekSrocibas no droSibas viedokla.

Atcerieties: jo mazak krapnieks par jums zina, jo grutak jasu datus uzlauzt.
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Dazi padomi drosai iepirksands veiksanai tiessaisté
4. padoms: pareizi aizsargajiet savu kontu

- izmantojiet spécigas paroles (skatiet ieprieks);

- requlari mainiet paroles (tikai 25% cilvéku to dara, ja tas netiek prasits),
- izmantojiet dazadas paroles dazadas iepirkSanas platformas;

- Ja iesp€jams, izmantojiet vairaku faktoru autentifikaciju,

- izmantojiet pret launas programmatiras nodrosinajumu;

- Izvairieties no iepirkSanas, izmantojot datoru, kas nav privats.
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Dazi padomi drosai iepirksands veiksanai tiessaisté

4. padoms: domajiet mobili

- nebaidieties pirkt, izmantojot mobilas lietotnes: tas nav mazak drosas ka iepirkSanas
galddatora;

- izmantojiet tikai mazumtirgotaja vai citas tiesSsaistes iepirksanas platformas nodroSinatas
lietotnes;

- paslépiet ierices ekranu, veicot maksajumu publiska vieta;
- pareizi aizsargajiet savu mobilo ierici.

Atcerieties: veicot drosu iepirkSanos vai maksajot publiski, jums ir jadoma nedaudz ka
gangsterim.
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Dazi padomi drosai iepirksands veiksanai tiessaisté
5. padoms: neizmantojiet karti, izmantojiet talruni

- norékinaties par precém, izmantojot viedtalruni, ir standarta pakalpojums;
- Sada veida pirkumi patiesiba ir vél drosaki neka kreditkartes izmantosSana;

- mobilo maksajumu lietotnes, pieméram, Apple Pay, pirkumam generé vienreiz lietojamu
autentifikacijas kodu, ko neviens cits nekad nevarétu nozagt un izmantot.;

- kreditkartei nav jabdat lidzi: ari tas ir piesardzibas pasakums!
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Apiesanas ar sikfailiem (angl. cookies)

Sikfaili ir bltisks misdienu interneta elements, tacCu tie ir neaizsargatiba pret jisu
privatumu.

Sikfaili palidz timekla izstradatajiem nodrosinat jums personiskakus un értakus vietnes
apmekléjumus.

Sikfaili lauj vietném atceréties jus, jusu vietnes pieteikSanas datus, iepirkumu grozus un
daudz ko citu. TacCu tie var bat arT privatas informacijas dargumu kratuves, ko noziedznieki
var izspiegot.

Pat pamatzinaSanas par sikfailiem var palidzet novérst nevélamas jasu darbibas
interneta.
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Kas ir sikfaili?

To pamata forma: sikfaili ir teksta faili ar datu dalam (pieméram, lietotajvardu un paroli).
Tie tiek izmantoti, lai jus identificétu to, ka jus izmantojat internetu.

HTTP sikfaili tiek izmantoti, lai identificétu konkrétus lietotajus un nodroSinatu lielakas
parlikosanas értibas.

Stkdatné saglabatos datus serveris izveido jlsu savienojuma laika. Sie dati ir apziméti ar
jums un jusu datoram unikalu identifikatoru (ID).

Serveris nolasa So ID un zina, kadu informaciju jums vajadzétu sniegt.
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Sikfailu veidi

Divi pamata veidi:
- Magiskie sikfaili
- HTTP sikfaili

Magiskie sikfaili ir termins, kas attiecas uz informacijas paketém, kas tiek nosatitas un
sanemtas bez izmainam.

Visbiezak tos izmanto, lai pieteiktos datoru datu bazu sistémas, pieméram, uznémuma

W o= -
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Sikfailu veidi
Divi pamata veidi:
- Magiskie sikfaili
- HTTP sikfaili

HTTP sikfaili ir modificéta “Magisko sikfailu” versija, kas paredzéta interneta
parlikosanai.

HTTP sikfails tiek izmantots, lai parvalditu madsu tiessaistes pieredzi.

Launpratigi cilvéki var tos izmantot, lai izspiegotu jusu tieSsaistes aktivitates un pat
nozagtu jisu personisko informaciju.
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Kam tiek izmantoti sikfaili?

Interneta sesijas parvaldiba. Pieméram, sikfaili var |]aut vietném atpazit lietotajus un atceréties
vinu individualo pieteikSanas informaciju un preferences, pieméram, sporta zinas pret politiku.

Personalizésana. Pielagota reklama ir galvenais veids, ka sikfaili tiek izmantoti, lai personalizétu
jusu sesijas.

Izsekosana. lepirkSanas vietnes izmanto sikfailus, lai izsekotu lietotaju ieprieks apskatitas preces,
laujot vietnem ieteikt citas preces, kas viniem varétu patikt, un paturét preces iepirkumu grozos,
kameér vini turpina iepirkties.
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Dazadi HTTP sikfailu veidi

Sesijas sikfaili tiek izmantoti tikai parlukoSanas laika vietné. Tie tiek glabati brivpiekluves atmina
un nekad netiek ierakstiti cietaja diska. Kad sesija beidzas, sesijas sikfaili tiek automatiski dzésti.

Pastavigie sikfaili paliek datora neierobezotu laiku, tacu biezi vien daudzas sikdatnés ir noradits
deriguma termins un tas tiek izdzéstas péc ieprieks noteikta laika.
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Pastavigie sikfaili
Pastavigie sikfaili tiek izmantoti diviem galvenajiem mérkiem:

Autentifikacija: izsekot, vai lietotajs ir pieteicies, un ar kadu vardu. Tie ari racionalizé pieteikSanas
informaciju, lai lietotajiem nebutu jaatceras vietnu paroles.

IzsekosSana: izsekot vairakus vienas vietnes apmekléjumus laika gaita.
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Ka sikfaili var bat bistami?
Ta ka sikfailos esoSie dati nemainas, sikfaili pasi par sevi nav kaitigi.

Tomeér dazi kiberuzbrukumi var nolaupit sikfailus un nodrosinat piekluvi jusu interneta
parlikosanas sesijam.

Briesmas slépjas vinu spéja izsekot personu parlikosanas vésturei.
Dazreiz tos var izmantot, lai inficétu datoru ar launpratigu programmaturu.

Funded by the

Erasmus+ Programme
i ; of the European Union 58
Safequordng your digitol future




Pirmas puses un treso pusu sikfaili

Pirmas puses sikfailus tiesi izveido jisu izmantota vietne. Sie faili parasti ir dro3aki, ja vien parlukojat
respektablas vietnes vai vietnes, kas nav apdraudétas.

TreSo pusu sikfailus generé vietnes, kas atskiras no timekla lapam, kuras lietotaji paslaik sérfo, parasti tapec,
ka tas ir saistitas ar reklamam 3aja lapa.

Apmekléjot vietni ar 10 reklamam, var tikt generéti 10 sikfaili, pat ja lietotaji nekad nenoklikskina uz Sim
reklamam.

Tresas puses sikfaili lauj reklamdevéjiem vai analitikas uznémumiem izsekot personas parlikosanas vésturei
visa timeklr jebkura vietne, kura ir vinu reklamas.
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Pirmas puses un treso pusu sikfaili

Zombiju sikfaili ir treSas puses sikfaili, kas ir pastavigi instaléti lietotaju datoros, pat ja vini
izvélas neinstalét sikfailus.

Tie pat médz paradities atkartoti péc dzésanas.

Tapat ka citus treSo pusu sikfailus, timekla analizes uznémumi var izmantot zombiju sikfailus, lai
izsekotu unikalu personu parlukosanas vésturi.

Vietnés var izmantot ari zombiju sikfailus, lai aizliegtu konkrétus lietotajus.
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Padomi, ka rikoties ar sikfailiem

ES tiesibu aktos ir noteikta nepiecieSama lietotaja piekriSana sikfailu lietoSanai.

Lai ievérotu noteikumus, kas reglamente sikfailus saskana ar GDPR un e-privatuma direktivu, jums
ir:

Jjasanem lietotaju piekriSanu pirms jebkadu sikfailu izmantoSanas, iznemot noteikti nepieciesamos
Sikfailus.

pirms piekrisanas sanemsanas jasniedz preciza un konkréta informacija par katra sikfaila
izsekotajiem datiem un to mérki vienkarsa valoda.

Jjadokumenté un jauzglaba no lietotajiem sanemta piekrisana.
Jalauj lietotajiem piekldt jasu pakalpojumam pat tad, fja vini atsakas atlaut noteiktu sikfailu

izmantoSanu
janodrosina, lai lietotajiem butu tikpat viegli atsaukt savu piekrisanu, ka tas viniem bija sakotnéji to sniegt.
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Padomi, ka rikoties ar sikfailiem

Lielaka dala musdienu parlikprogrammu lauj parvaldit datora saglabatos sikfailus.
Pieméram, iespéjams, vélésities pienemt visus sikfailus, dzést noteiktas vietnes sikfailus
vai noraidit visus sikfailus.

Jums ir jameklé parlikprogrammas rokasgramata vai palidzibas sisteéma, lai atrastu
parlukprogrammas sniegtas iespéjas sikfailu parvaldibai.
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Apiesanas ar launpratigu programmatdru

Launpratiga programmatura ir launpratigi kodéeta programmatura, kas lauj uzbrucejam pilniba vai
ierobezoti kontrolét mérka sistému, tiklidz ta ir ienakusi taja.

Ta var sabojat vai modificét informaciju sistéma un nozagt informaciju no sistémas.

Ir dazadi launpratigas programmaturas veidi, pieméram, virusi, Trojas zirgi, tarpi, saknu komplekti,
spiegprogrammatura un izpirkuma programmatura.

Launpratiga programmatura var ieklat sistéma, izmantojot e-pastu, failu parsatisSanu,
nejausas tresas puses programmatdras instalésanu, kvalitativas pretvirusu
programmatdras neizmantoSanu.
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Atskiriba starp virusu un tarpu

Virusi

tas tiek pievienots programmai vai failam
un turpina izplatities no vienas sistémas
uz otru.

atkarto (replicé) un izpilda sevi.
maina sistému bez lietotaja zinas.
izplatas tada atruma ka ieprogrammeéts.

Tarpi

virusu apaksklase, kuru uzbuve ir lidziga,
atkartojas no viena datora uz citu.

izmanto operétajsistemas (OS), kuram ir
vaja drosiba.

liek sistémai vai tiklam parstat reageét.
izplatas atrak neka viruss.
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Pretvirusu noteiksanas programmatura

Antiviruss vai pretlaunprogrammatdtra tiek izmantota, lai identificétu, novérstu vai
nonemtu sistéma esoso |aunpratigo programmataru.

Var veikt sistémas parbaudes un regulari atjauninat sistémas drosibu.
Tirgul ir pieejamas dazadas pretvirusu programmatiras bez maksas vai par maksu.

Pretvirusu programmatiras neizmantosana ir "kibernoziedzibas veids"! Jus varat ne tikai
klat par uzbrukuma upuri, bet arf jisu datoru var izmantot ka kiberuzbrukuma riku.

Funded by the
Erasmus+ Programme
of the European Union




Padomi launpratigas programmaturas noversanai
Lidzigi tam, ko més runajam ieprieks, tacu tas jebkura gadijuma ir jaatceras:

Atjauniniet datoru un programmatdiru.

Kad vien iespéjams, izmantojiet kontu, kas nav administrators.
Padomadjiet divreiz, pirms noklikskinat uz saitém vai kaut ko lejupieladéjat.
Esiet piesardzigs, atverot e-pasta pielikumus vai attélus.

Neuzticieties uznirstosajiem logiem, kuros tiek prasits lejupieladét programmatdru.
lerobezojiet failu koplietoSanu.
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Noveértéjiet drosibas parkapumu
Divi svarigi jautajumi:

- Sekojiet uzticamiem avotiem: Ja esat viens upuris plasakam uzbrukumam, kas skaris
vairakus uznémumus vai personas, sekojiet ricibas atjauningjumiem no uzticamiem
avotiem, kuru uzdevums ir parraudzit situaciju.

- Nosakiet parkapuma celoni: neatkarigi no ta, vai esat dala no plasédka uzbrukuma vai
esat vienigais upuris, jums bus ari janosaka parkapuma célonis jtsu konkrétaja iestadeé, lai
Jas varétu palidzét novérst tada pasa veida uzbrukuma atkartosanos..
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Noveértéjiet drosibas parkapumu
Meginiet atrast atbildes uz sekojoSiem jautajumiem:

- Ka tika uzsakts uzbrukums?
- Kam ir piekluve inficétajiem serveriem?

- Kuri tikla savienojumi bija aktivi, kad notika parkapums?
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Noveértéjiet drosibas parkapumu

Pieméram, jls varat precizi noteikt, ka tika uzsakts parkapums vai uzbrukums, parbaudot
droSibas datu zurnalus (registracijas failus), izmantojot ugunsmri vai e-pasta
pakalpojumu sniedzéjus, pretvirusu programmu vai cita veida.

lespéjams, jums bus jaltdz kiberdrosibas specialistu atbalsts.
Nevilcinieties meklét padomu, ja jtat zinaSanu trikumu.
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Noveértéjiet drosibas parkapumu

Nosakiet personas, kuras ietekmeéjis parkapumes:

- Ir loti svarigi noskaidrot, kuras personas, iespéjams, ir ietekmeéjis parkapums, tostarp jusu
darbiniekus, klientus un treSo pusu pardevéjus/piegadatajus.

- Noveérteéjiet, cik nopietns bija datu parkapums, nosakot, kadai informacijai tika piekluts vai kada
informacija tika izvéléta (atlasita), pieméram, dzimsanas dienas, pasta adreses, e-pasta konti un
kreditkarSu numuri.
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Noveértéjiet drosibas parkapumu

Uzsaciet savu kiberuzbrukuma protokolu:

- JUsu darbiniekiem ir jazina jusu politika attieciba uz datu parkapumiem.

- Péc parkapuma iemesla noteikSanas pielagojiet un pazinojiet savus droSibas protokolus,
lai nodrosSinatu, ka neatkartojas tada pasa veida incidenti..

- Apsveriet iespéju ierobezot savu darbinieku piekluvi datiem, pamatojoties uz vinu darba
pienakumiem.
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Parvaldiet kiberuzbrukuma raditas sekas

Ja uzbrukums bija uznémumam: pazinojiet par parkapumu vaditajiem un darbiniekiem, ka
ari visiem citiem, kurus var ietekmét uzbrukums jums.

Tas ietver sekojoso:

- Sazinieties ar saviem kolégiem, lai vini zinatu, kas noticis.

- Dqﬁnéjiet komandas locekliem skaidras pilnvaras sazinai par So problému gan iekséji, gan
areji.

- Atkopjoties no datu parkapuma, ir loti svarigi uzturét cieSu kontaktu ar savu komandu.

- Jums var bt nepiecieSama juridiska konsultacija par incidenta juridiskiem aspektiem.
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Parvaldiet kiberuzbrukuma raditas sekas

Ja uzbrukums bija uznémumam: pazinojiet par parkapumu vaditajiem un darbiniekiem, ka
ari visiem citiem, kurus var ietekmét uzbrukums jums.

Tas ietver sekojoso:

- Ja jums ir kiberatbildibas apdroSinasana, informéjiet savu apdroSinasanu. Ja né, méginiet
apsvért, vai apdrosingSanas iegtsana var bt noderiga.

- Kiberatbildibas apdrosSinaSana ir paredzéta, lai palidzétu jums atgdties péc datu
parkapuma vai kiberdroSibas uzbrukuma.

- Sazinieties ar savu mobilo sakaru operatoru, cik driz vien iesp&jams, lai uzzinatu, ka vins
var jJums palidzét noteikt, k& rikoties péc kiberuzbrukuma.
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Parvaldiet kiberuzbrukuma raditas sekas

Ja uzbrukums bija uznemumam:
Informéjiet klientus
Tas ietver sekojoso:

- Uzsveriet savu vélmi blt parskatamiem attiecibas ar klientiem, apsverot ipasu palidzibas
talruna liniju, lai atbildétu uz skarto personu jautajumiem.

- Sazina var bat galvenais faktors, lai uzturétu pozitivas, profesionalas attiecibas ar saviem
klientiem un samazinatu iespéfamos zaudéjumus.
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Kiberuzbrukuma novértéjums
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Zinosana par kibernoziegumiem

Zinojiet par uzbrukumu atbildigajai iestadei:
- - katrai valstij ir atbildiga iestade, pieméram, CERT.

Atkariba no kiberuzbrukuma veida un vietéjiem un starptautiskajiem noteikumiem,
ilespé&jams, jums bus jainformé tiesibaizsardzibas iestades.

Ja baidaties, ka var tikt apdraudéti sensitivie finansu dati, jums, iesp&jams, bUs jasazinas
ar kreditkartes izsniedzégju.

Paskaidrojiet finanSu organizacijai, ka apstridat krapnieku veiktas neautorizétas maksas
par jusu karti vai ja jums ir aizdomas, ka kartes numurs ir apdraudéts.

Apspriediet turpmakas darbibas ar finansSu organizaciju.
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Zinosana par kibernoziegumiem

Tas ir Tpasi svarigi, ja novérojat darbibas, kas saistitas ar kriminalam darbibam:

- j0s redzat, ka tas nebija ego hakerisma/uzlauSanas gadijums (pieméram, jauns hakeris méginaja
parbaudit sevi).

Ja atklajat, ka esat krapnieciska incidenta upuris:

- Sazinieties ar savu IT/droSibas nodalu, ja tada jums ir;
- Nekavéjoties sazinieties ar savu finansu iestadi, lai pieprasitu lidzeklu atsauksanu;,

- Sazinieties ar savu darba devéju, lai zinotu par parkapumiem ar algas noguldijumiem.
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Darbibas péc tulitéjo draudu novérsanas

Atjauniniet savu programmataru. Instal€jiet nepiecieSamos ielapus.

Nomainiet paroles visa sistéma.

Piesardzibas noltkos nomainiet paroles citas sistémas.

Divpakapju verifikacijas metozu ievieSana, lai pieklitu neaizsargatiem kontiem.

WAF (timekla lietojumprogrammu ugunsmura) ievietoSana, lai aizsargatu jusu vietni, ja
esat vietnes administrators vai jums ir sava vietne.

Parliecinieties, vai jusu e-komercijas platforma ir savietojama ar 1. limena PCI-DSS
(Maksajumu karsu nozares datu droSibas standarts)
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Kadas ir turomakas darbibas?

“SesSdesmit procenti mazo uznémumu un personigo parkapumu pédéjo 3 gadu laika bija
aréju faktoru rezultats. Lidz ar to arT darbinieku izglitoSanas apmacibam jabut regulari
notiekoSam un visaptveroSam. NodrosSiniet, lai darbinieki identificEétu bridinajuma zimes
par aizdomigiem e-pasta zinojumiem un pielikumiem un zinatu, ka zinot par sanemtajiem.
Apmaciet vinus art Sifrét personisku vai sensitivu informaciju.”

Maiks Tanenbauks [Mike Tanenbaum], Chubb Zieme/amerikas izpildviceprezidents un kibernozares vaditdjs.
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Ja jusu Gmail vai Youtube konts ir uzlauzts

« Ja sava Google konta, Gmail vai citos Google produktos pamanat
nepazistamas darbibas, iespéjams, kads cits to izmanto bez jlGsu atlaujas.

1. solis: Pierakstieties sava Google konta

2. solis: Parskatiet darbibas un palidziet aizsargat savu uzlauzto Google
kontu

3. solis: Veiciet vairak drosibas pasakumu

https://support.google.com/accounts/answer/6294825?hl=en
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https://support.google.com/accounts/answer/6294825?hl=en

Ja jusu Facebook konts ir uzlauzts

Saskana ar Facebook ieteikumiem jusu konts, iesp&jams, ir uzlauzts, ja pamanat sekojoso:
- JUsu e-pasts vai parole ir mainita.

- JUsu vards vai dzimSanas diena ir mainiti.

- Draudzibas uzaicinajumi ir nosutiti cilvékiem, kurus jis nepazistat.

- Ir nosdtitas zinas, kuras jus neesat rakstijis.

- Ir izveidotas zinas, kuras jus neesat veidojis.

« Ja uzskatat, ka jusu konts ir uzlauzts vai parnemts, jums ir jaapmeklé
lapa: https://www.facebook.com/hacked
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https://www.facebook.com/hacked

Ka rikoties, ja jusu citi konti ir uzlauzti

* Ir loti daudz dazadu sistému, kuras var uzlauzt
* Nav iesp&jams sniegt sikaku informaciju par jebkuru sisteému

* Visparigi ieteikumi ir:
- mekléjiet padomus palidzibas sistéma
- méginiet sazinaties ar uznémumu, kas ir atbildigs par produktu
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Kopsavilkums

Ir iesp&jams izvairities no kiberuzbrukumiem.

* Trengjiet un attistiet izpratni;
* Attistiet nepiecieSamos ieradumus;
 |[zmantojiet piemérotus instrumentus;

* |zveidojiet planu, ka rikoties
Kiberuzbrukuma gadijuma.
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Uzdevums

Novértéjiet kiberdrosibas stavokli
uznemuma

Gatavibas stavoklis

lzmantoto instrumentu un riku kvalitate

Parolu kvalitate

Reakcijas

|zmainas péc uzbrukumiem
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Papildu lasisana

« Aizsargajiet savu biznesu no kiberdraudiem. Australijas
valdibas vadlinijas. https://business.qgov.au/online/cyber-
security/protect-your-business-from-cyber-threats

« Judongs Li [Yuchong Li], SinhT Lja [Qinghui Liul].
VisaptveroSs parskata pétijums par kiberuzbrukumiem
un kiberdroSibu; Jaunakas tendences un jaunakie
notikumi. Energétikas parskati, 2021. gada septembris

« Eituls S. Caudherijs [Atul S Choudhar y]; Pankadzs
P. Caudherijs [Pankaj P Choudhary]:; Srlkants Seilve
[Shrikant Salve]. Pétijums par dazadiem
kiberuzbrukumiem un piedavata vieda sistéma sadu
uzbrukumu uzraudzibai. Proc. I[EEE 2018 3.
starptautiska konference par izgudrojosajam
skaitloSanas tehnologijam
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https://business.gov.au/online/cyber-security/protect-your-business-from-cyber-threats

Papildu lasisana

» Federala sakaru komisija. KiberdroSiba
mazajiem
uznémumiem. https://www.fcc.gov/general/cyb
ersecurity-small-business

» Kiberdrosibas stavoklis vietgja, stata un
federalaja valdiba. Ponemon instittta
pétniecibas
darbs. https://www.ponemon.org/local/upload/f
lle/State%200f%20Cybersecurity%20in%20Go
vernment%20FINAL2.pdf

 NCSS labas prakses rokasgramata. Eiropas
Savienibas KiberdroSibas
agentdra. https://www.enisa.europa.eu/publica
tions/ncss-good-practice-guide
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Pateicamies!

_ www.cyberphish.eu
v, perr Project Implementation Period
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