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Oppe-eesmdrgid

Parem arusaamine kUberturvalisuse
oiguslikest aspektidest — peamistest
direktiividest ja seadustest Euroopa Liidus.
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Opilase té6koormus

Loengud 0,5h
Audio- ja videomaterjal 0,5h
Juhtumiuuringud 0,5h
Lisalugemine 1h
Eksamiks valmistumine 1h
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Ajajoon olulisemate

EL direktiivide ja mddruste kohta

The GDPR (Regulation (EU)

The e-Privacy Directive 2016/679); The NIS Directive REIECYDeSectihiAact

(2002/58/EC) (EU) 2016/1148) (recelsey =) 200ese
2013 2018
2002 2016 2019
The Cybercrime Directive The European Electronic
(2013/40/EUV) Communications Code (EECC)

(Directive (EU)2018/1972)
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Maarus voi direktiiv
,Maarused” ja , direktiivid” toimivad ELi digusraamistikus erinevalt

Maarus

« Seadusandlik akt, mis rakendub automaatselt ja Uhtselt koikides
EL likmesriikides kohe parast joustumist.

« Seadusandlik akt, mis seab (poliitilised) eesmargid, mida koik
EL-i likmesriigid peavad saavutama.
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The e-Privacy Directive

e-privaatsuse direktiiv
(2002/58/EC)

Millal? 2002
Miks? Isikuandmete tootlemine ja selle privaatsuse kaitse

Kuidas see organisatsioone mojutab?
e Liikluse kustutamine voi anontilimseks muutmine

 Aadresse ei kasutata turunduseesmdarkidel
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GDPR

Isikuandmete kaitse Gldmaarus
(Regulation (EU) 2016/679)

Millal? 2016
Miks? Kasutajate andmete téotlemine

Kuidas see organisatsioone ja kasutajaid mojutab?

* kasutaja peab andma néusoleku andmete téotlemiseks igal eesmdargil, milleks
seda kasutatakse

* jsikukuupdeva menetlemine néuab seaduslikku alust
* kasutajatel on oigus olla unustatud

* profiilide kasutamise piirangud
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The NIS Directive
NIS direktiiv

. ((EU) 2016/1148)
Millal? 2016

Miks? Turvanouded digitaalteenuste pakkujatele (DSP) ja oluliste
teenuste operaatoritele (OES)

Kuidas see mojutas teenusepakkujaid ja operaatoreid?

e Tehnilised meetmed kiiberturvalisuse rikkumiste riski maandamiseks

* Arvutiturbe intsidentidele reageerimismeeskondadele (CSIRT) teatatud
olulistest juhtumitest

Uuendus: NIS2 direktiivi eelndu vottis menetlusse Euroopa Parlamendi todstuse,
teadusuuringute ja energeetikakomisjon 28. oktoobril 2021.
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EECC: European Electronic Communications Code

Euroopa elektroonilise side koodeks
(Directive (EU)2018/1972)

Millal? 2018
Miks? Sidesektoriga seotud kuberjulgeolekueeskirjad

Peamised eesmargid:
* investeering vdga suure voimsusega vorkudesse (kiudoptiline, 5G)
e konkurentsi suurendamine tohusa infrastruktuuri loomise kaudu
 siseturu arengu edendamine
* tarbijate kaitse

Funded by the
Erasmus+ Programme
of the European Union

9



The EU Cybersecurity Act

EL kiiberjulgeoleku seadus
(Regulation (EU) 2019/881)

Millal? 2019
Miks? Vorkude ja infostisteemide turvalisus

Peamised eesmargid:
 ENISAle uued volitused ja llesanded
* Furoopa kiiberturvalisuse sertifitseerimise raamistik IKT toodete, protsesside

ja teenuste jaoks
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EL annab valja erinevaid
direktiive, mis toukavad

kUberjulgeolekuga turva
keskkonna poole.

Kokkuvote

maarusi ja
lHlkmesriike
Isema
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Lisalugemine

https://petsymposium.org/2019/files/papers/issue2/popets-2019-0023.pdf

https://www.mondag.com/security/963018/cybersecurity-comparative-guide

https://www.itu.int/en/ITU-D/Cybersecurity/Documents/Cybercrime2014 E.pdf
https://eur-lex.europa.eu/leqgal-content/EN/ALL/?uri=CELEX%3A32002L0058
https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=celex%3A32013L0040

https://eur-lex.europa.eu/eli/req/2016/679/0j
https://eur-lex.europa.eu/eli/dir/2016/1148/0j

https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=uriserv:0J.L .2019.151.01.0015.01.ENG

https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=uriserv%3A0J.L. .2018.321.01.0036.01.ENG
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https://petsymposium.org/2019/files/papers/issue2/popets-2019-0023.pdf
https://www.mondaq.com/security/963018/cybersecurity-comparative-guide
https://www.itu.int/en/ITU-D/Cybersecurity/Documents/Cybercrime2014_E.pdf
https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=CELEX%3A32002L0058
https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=celex%3A32013L0040
https://eur-lex.europa.eu/eli/reg/2016/679/oj
https://eur-lex.europa.eu/eli/dir/2016/1148/oj
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv:OJ.L_.2019.151.01.0015.01.ENG
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv%3AOJ.L_.2018.321.01.0036.01.ENG

* Cyber Security act:
https://youtu.be/JcH4kf2tL OO0

* The EU General Data Protection
https://youtu.be/ED4lYu-0t5Y

 NIS Directive
https://youtu.be/iIsLIXNBfTIA

( ) CyberPh
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https://youtu.be/JcH4kf2tLQ0
https://youtu.be/ED4lYu-0t5Y
https://youtu.be/isL1xNBfTjA

Tanan kuulamast!

’ www.cyberphish.eu
yvoerr Project Implementation Period
Safeguording your digitol future 02 11 2020-02 11 2022
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https://www.facebook.com/eucyberphish
http://cyberphish.eu/

