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Kiberuzbrukumi: Sociala inzenierija un pikskeresana

Dazadi pikskeresanas uzbrukumu
veidi un panemieni

Safeguarding against Phishing in the age of 4t Industrial Revolution

www.cyberphish.eu
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Safeguording your digitol future

Apmacibu merkis

|zskaidrot dazadus piksSkeréSanas uzbrukumu veidus un
lemacieties tos atpazit

Pikskeresanas (personas datu izmanisanas)

uzbrukumi:

« Uz notikumiem balstiti uzbrukumi, e-pasti, mirklsazina,
socialie tikli, vietnes, izlozes, SMS, telefona zvani, klatienes
tikSanas, datu noskatiSanas par plecu.

Metozu kombinacija:

« IzkrapSanas centieni uz labu laimi, mérkéta pikSkeréSana,
lielo zivju pikSkeréSana, talruna un balss zinu pikSkerésana,
Iszinu piksSkeréSana, socialo tiklu pikSkeréSana, klonu
pikSkeréSana, launpratiga reklamu izplatiSana.
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Kursantu darba slodze

Lekcija 4 st.
Audio un video materiali 2 st.
Pétijumi 2 St.
Papildu lasisana 2 st.
SagatavoSanas eksamenam 2 st.
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Krapnieciba pa e-pastu
Viltus vinnesti

Datu noskatiSanas par plecu

Viltus aptaujas

Krapnieciba 1szinas

Esmas izlik§ana
Viltus majaslapas

Krapnieciba socialajos tiklos

Talruna un balss zinu pikskerésana
Distances neievérosana

Krapnieciba, izmantojot
tulitejo zinojumapmainu
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Veiksmiga pikskerésanas uzbrukuma rezultati

e Sensitivu datu zaudésana * Dati, kas sniegti vai pardoti noziedzigam treSajam

» Akreditacijas datu zaudésana personam

e Operativas darbibas traucejumi

(lietotajvardi un paroles) * Reakcija uz incidentu
* |dentitates zadzibas * lzskauSana un atgusanas
e Klienta informacijas zadziba e Zaudéts darba laiks sistemas atveselosSanai
* Lidzeklu zaudésana no uznémumu un klientu * Reputacijas kaitejums

kontiem

* Pelnas atravums
e Piekluve iekSejam sistemam, lai uzsaktu turpmakus

* Sodi, juridiskas izmaksas
uzbrukumus

* Neautorizéti darijjumi

* |Intelektuala 1pasuma zaudésana
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Saturs

Uz notikumiem
balstiti Teksta Tszinas Majaslapas
uzbrukumi

DEN
noskatiSanas
par plecu

ILGERER

Viltus loterijas Telefona zvani Klatiena
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Uz notikumiem balstiti uzbrukumi

* Liela méroga notikumi, kari, pandémijas, pieméram, COVID-19, liek
cilvekiem rikoties impulsivak neka parastos apstaklos

* Visbiezak izmantotie panémieni: e-pasti, mérkéta pikskerésana, SMS,
sekosana, talruna un balss zinu pikskerésana utt.
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Ar GDPR saistiti uzbrukumi

* Vispariga datu aizsardzibas regula (GDPR vai VDAR) ir regula, kas nosaka datu
aizsardzibu un privatumu Eiropas Savienibas valstis, kas ir spéka kops 2018. gada,
un kontrolé uznémumus un organizacijas, kas apstrada personas datus.

* Uznémumiem, kas veic automatizétu vai daléji automatizétu personas datu
apstradi, ir jaievéro GDPR

* 2018. gada notika daudzi GDPR uzbrukumi, jo visiem uznémumiem un
organizacijam bija jaievies GDPR savas organizacijas.
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Ar GDPR saistits uzbrukums organizacijam

+ Kapeéec sada veida uzbrukumi ir sekmigi? » PikSkeréSanas faktors:
Uznémumiem nebija pietiekami daudz zinaSanu par - bailes no likuma parkapumiem
GDPR. + Tiek iedvesta steidzamibas sajuita: uzbrucéji izmantoja
 Meérkis: organizaciju darbinieki, parasti, lai laika grafiku iedomatai GDPR pieprasitajai atbilstibai, ko
- _ 2= sanuns il o uzbruceji regulari atjauninaja, lai palielinatu spiedienu uz
¢ uznemuma e—pastl, kas ir pieejami Interneta vai mérlgi.
* veérsties pie uznémumu vaditajiem vai augstakajiem vaditajiem L R g
(kuriem, cerams, ir piekluve klientu datiem vai kuri ir atbildigi * levainojamibas:
par atbilstibu GDPR) « Neapmacits personals (kas noklik§kina uz saites e-pasta

: RS AN, g un sniedz datus)
« Draudi: e-pasta zinojumi no “droSibas organizacijam”,

kas sniedz pakalpojumus, lai uzlabotu lietotaju droStbu
un atbilstibou GDPR

« Uzbrukuma metode: e-pasta zinojumi (mérkéta
pikSkerésana).

- PikSkeréSanas taktika: |zstradatie un formatétie e-
pasta zinojumi izskatas likumigi. Uzbrucéji rada
iespaidu, ka e-pasta zinojumi ir satiti no likumiga avota
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Ar GDPR saistits
uzbrukums: lietotaju
drosibas un GDPR

atbilstibas
uzlabosana

Ccafercn PP g rrlinided) /6 Ay e
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¥r noreplysecurityservices@ s .cOM>

User account security alert

To: @ om

In compliance to _General Data Protection Regulation (GDPR) law, a new data privacy law that went
into effect on May 25, 2018 and on our effort to offer better service in protection of your e-mail
services.

We have built a one-stop shop for security and compliance across all our
users' account. in order to improve your user security and compliance
features, a critical part of our blueprint.

Thank you for using our products and services.

Mon, Aug 31
2020
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Out-of-date security

How to Fix It

Protecting access to your Email data and services is crucial to
defending against cyber-attacks and guarding against data loss.
Click here to improve your user security and compliance features.

You will be directed to guidance that will shows how to implement a set
of policies to protect security access to your account.

In addition we recommend you also raise the level of protection for
your E-mail user's tenant.

This email was sent from an unmonitored mailbox.

Privacy Statement

Action reauired

PikSkeréSanas vietne tiek atveérta,
kad upuris noklikSkina uz saites

Vietne var blt personalizéta ar
upura e-pasta adresi

CietuSajam var lugt pieteikties
(sniedzot pieteikSanas datus)
viltotaja vietn€, kas izskatas ka
Ista vietne

Rezultats:

* Nozagti upuru e-pasta
pieteikSanas dati, lai pieklUtu e-
pastam

« Sensitivi dati var tikt nozagti no
upura e-pasta vai nozagtie
kontakti var tikt izmantoti
turpmakiem kiberuzbrukumiem
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Ar GDPR saistits uzbrukums klientiem

- Kapéc sada veida uzbrukumi ir sekmigi? - PikSkeréSanas taktika:
Uznémumi nosuta klientiem e-pasta zinojumus - izveidoti un formatéti e-pasta zinojumi, kas
par GDPR atjauninajumiem attieciba uz klientu izskatas ka Tsts organizacijas e-pasts. Uzbrucé;ji
datu konfidencialitates politikam. rada iespaidu, ka e-pasta zinojumi ir satiti no

likumiga avota.

» Uzbrucégji izmanto uzticamus zimolus un
simbolus.

« Merki: dazadu organizaciju klienti, parasti IT
pakalpojumu sniedzgji, finanSu organizaciju
Klienti

. il = - Pikskerésanas faktors:
* Draudi. e-pasti no “organizacjam’, lidzot - Attiecibas ar saistibam vai konsekvence
apstiprinat atlauju uzglabat un apstradat T e - i
personas datus » Lojalitate organizacijai

« Uzbrukuma metode: e-pasti. * levainojamibas:
» Klienti ar ierobezotam vai bez zinaSanam par
pikSkeréSanu (kas noklikSkina uz saites e-pasta
un sniedz datus)
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Ar GDPR saistits uzbrukums:
Pienemiet jauno privatuma politiku

Froeo: Ardand! Campaviget@orad bl agrh»
Sent: 18 Aprd 2018 20 &1

=

e SracE Vg * Pikskerésanas vietne tiek atvérta, kad upuris noklikskina uz
saites
* Upurim, iespéjams, tiek lugts sniegt savu personisko
vour sccount (N << on vodte informaciju, tostarp konta akreditacijas datus un maksajumu
- I kartes informaciju viltotajai vietnei, kas izskatas ka ista vietne.
currently not able 10 acoept New DOOKINGS Of Send messages untl ] REZUltatS.

* Nozagti upuru e-pasta pieteikSanas dati, lai pieklutu e-pastam Sensitivi
dati var tikt nozagti no upura e-pasta vai nozagtie kontakti var tikt
izmantoti turpmakiem kiberuzbrukumiem

* Nozagti finansu dati.
* Inficétas ierices (t.i., taustinu registratori, izspiedéjprogrammaturas utt.)

T Funded by the
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Ar COVID saistiti uzbrukumi

e Covid-19 pandémijas laika daudzi cilvéki strada no majam. Darbinieki
izmantoja savus personalos datorus darba uzdevumu veiksanai
attalinata rezima, pamata sazina notika ar e-pastiem — tas nozime, ka
darbinieki kluva neaizsargataki pret kiberuzbrukumiem

* Covid-19 laika tika novérots ar pandémiju saistitu krapniecibu
pieaugums, pieméram, viltoti Slimibu kontroles un profilakses
centra (CDC) vai veselibas organizaciju e-pasta zinojumi, e-
pasti par vakcinacijas segumu, kur var iegut vakcinu,
vakcinacijas statistiku, darbinieku vakcinacijas statusu utt.

Funded by the
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Covid uzbrukumi: E-pasti

» Kapéc sada veida uzbrukumi ir sekmigi? COVID-19 » Pikskerésanas taktika:

izraisija cilvekos nestabilitates un nenoteiktibas sajutu, « izveidoti un formatéti e-pasta zinojumi, kas izskatas ka
biezas politiku lemumu izmainas attieciba uz karantinu, Ists organizacijas e-pasts.

vakcinaciju, vakcinaciju apliecinoSiem dokumentiem « Uzbrucéji parasti iesaka lejupieladét dokumentu, lai
utt. parskatitu COVID-19 statistiku, lejupieladétu Covid

veidlapu, aizpilditu tieSsaistes veidlapu vai aizpilditu

* Merkis: visi iedzivotaji lejupieladétos dokumentus par vakcinacijas statusu,

e Draudi: augsupieladétu negativu testu utt.
* e-pasta zinojumi ar lGgumu sniegt sensitivu informaciju < PikSkeréSanas faktors:
viltota vietné; - Tiek iedvesta steidzamibas sajita
* e-pasta vestules ar aicinajumu noklikSkinat uz saites. . Tiek iedvesta bailu sajita
e Uzbrukuma metode: e-pasti. « Tiek ltgts izpildit nestandarta procesu

* levainojamibas:

 iedzivotaji ar ierobezotam vai neesoSam zinasanam par
pikSkeréSanu (iedzivotaji, kuri veic pikSkeréSanas e-
pastos prasitas darbibas)
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Covid uzbrukumi: Veselibas konsultaciju e-pasti

Singapore Specialist : Corona Virus Safety Measures

T:g":% ?:anr = B i » Pikskerésanas vietne tiek atvérta, kad upuris
DT _ noklikskina uz saites, kas izskatas ka saite uz
Show Details PDF failu
s « Upurim, iespé&jams, tiek ligts sniegt savu
?}3::;3:3,::::J::i;:i,g:i:?ent on safety measures regarding the spreading of corona virus. perSOHI_SkO |nf0rmaC|Ju, tOSta_rp konta
akreditacijas datus un maksajumu kartes
Use the ik below o downaad informaciju, lai “autentificétu identitati” viltotaja
Safety Measures.pdf Vietné q

 Rezultats:

Symptoms Common symptoms include fever, cough, shortness of breath, and breathing difficulties. ) ) . i ] - B
« Nozagti upuru e-pasta pieteikSanas dati, lai piek|Gtu
Regards e_pastam

Dr e o * Nozagti finansu dati.

Specialist wuhan-virus-advisory
= e « Inficétas ierices (t.i., taustinu registratori,
| - izspiedéjprogrammatdras utt.)
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Covid uzbrukumi: 5)CyberP
Informacija par vakcinam, izmantojot SMS

A B 72% 9:42 AM

S * Kapeéc sada veida uzbrukumi ir sekmigi? lestades
iedzivotajiem nosuta SMS par vakcinaciju.

* Merkis: visi iedzivotaji

You have received the ° Draudi:

appointment for the 3rd dose.

For more information visit: * SMS ar aicinajumu noklikskinat uz noraditas saites
https://vaccine-

appointment.***/ * Uzbrukuma metode: SMS (iszinas)

A 0 72% 942 AM F

-

* Pikskeresanas taktika:
* SMS irisas. Viens vai divi teikumi. Saite uz viltotu vietni parasti tiek
sniegta iszina
* Pikskeresanas faktors:
New regdlations sbol EONIE 12 * nestabilitates un nenoteiktibas sajuta

in your region. Read here :

https//covid19-*** ° |evainoja mibaS:

* iedzivotaji ar ierobezotam vai neesoSam zinasanam par pikskerésanu
(iedzivotaji, kuri veic pikskerésanas e-pastos prasitas darbibas)
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Saturs

Uz notikumiem
balstiti
uzbrukumi

Viltus loterijas

CyberF’his

Safeguordng your digitol future

Telefona zvani

Teksta Tszinas

TikSanas
EUERE

WETERIEIEE

DEN
noskatiSanas
par plecu
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Pikskerésanas e-pasta zinojumi

* Viens no vispazistamakajiem pikskerésanas veidiem

e Uzbrucéji pikskeréSanas e-pastos var izmantot sadu taktiku:
* Pieprasa nosutit sensitivu informaciju pa e-pastu
* Ludz noklikskinat uz noraditas saites e-pasta
e Ludz atvert pielikumu, parasti PDF vai DOC formata

* Parastas pikskerésanas e-pasta témas:
* Problémas ar e-pasta vai cita pakalpojuma kontu
Tehniska atbalsta problémas

Romantiskas attiecibas
Meérketas pikskerésanas e-pasta zinojumi direktoriem un vaditajiem
Lai atgutu datus, atmaksatu naudu vai sanemtu finansialu atbalstu no iestades

Rt Funded by the
W Erasmus+ Programme
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Pikskerésanas e-pasta zinojumi

Lietotajs var saskarties ar vairakiem terminiem, kas saistiti ar pikSkerésanas e-pastiem:

* lzkrapSanas centieni uz labu laimi — |aunpratigas e-pasta zinas, kas tiek sutitas uz jebkuru e-pasta adresi, méginot nozagt
sensitivu informaciju

* leprieks samaksatas nodevas krapnieciba — izplatita krapSana, kas saistita ar Nigeérijas pilsoniem, pieméram, palidzibas
lGgSana lielas naudas summas parvietoSanai

* Merketa pikskeréSana — Jaunpratigi e-pasta zinojumi, kas ir ipasi izstradati un nosutiti konkrétai personai vai organizacijai,
lai méginatu nozagt sensitivu informaciju

* Lielo zivju pikskeresana — méginajums nozagt sensitivu informaciju, kas biezi ir versts uz augstako vadibu

* Socialo tiklu pikskeréSana — salidzinoSi jauns veids, kas attiecas uz uzbrukumiem socialajos medijos, izmantojot viltus
vietrazus URL, klonétas vietnes, zinas un tvitus, ka ar1 tulitéjo zinojumapmainu.

* Kloneéta pikSkerésana — pikSkerésanas veids, kura tiek izmantots likumigs un ieprieks piegadats e-pasts, lai izveidotu
identisku e-pasta zinojumu ar launpratigu saturu

* Launpratiga reklamu izplatisana — Sis pikSkeresanas veids izmanto tieSsaistes reklamas vai uznirstosos logus, lai liktu
cilvekiem noklikskinat uz deriga izskata saites, kas péc tam instalé launpratigu programmaturu lietotaja datora.

Rt Funded by the
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Pikskerésanas e-pasta zinojumi:
Pieprasa nosutit sensitivu informaciju pa e-pastu

 Kapéc Sada veida uzbrukumi ir sekmigi? PikskeréSanas - PikSkerésanas faktors:
uzbrukumi izskatas parliecinosi, nemot véera iespaidu, ka tie . Upurim rada iespaidu, ka satitajs ir noderigs
nak no uzticama avota. Organizacijas neveic pietiekamu =
uzticamibas parbaudi. Uzbrucéji izmanto sarezgitakus * ledvesmo uz alkatibu
pikSkereésanas uzbrukumus, kurus ir grati atklat utt.

levainojamibas:

* Merkis: visi iedzivotaji  iedzivotaji ar ierobezotam vai neesoSam zinaSanam
' par pikSkeréSanu (iedzivotaji, kuri atbild, veic
* Draudi: pikSkeréSanas e-pastos prasitas darbibas)

* e-pasti, kuros tiek lugts nosutit atbildi

Rezultats:

e e-pasta zinojumi ar lGgumu sniegt sensitivu informaciju b . gy p= g
P 10] & & J * |dentitates zadziba, naudas zaudésana

e-pasta
* PikSkerésanas taktika:

* meklé partnerus, ir labas zinas upurim, piedava naudu,
informeé par laimestu, kads uzdodas par draugu un ludz
aizdot naudu negaiditas nelaimes de] utt.

e piedava naudu, informeé par konkursa uzvaréetaju utt.

AR Funded by the
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Pikskeresanas e-pastu piemeri:
Pieprasa nosutit sensitivu informaciju pa e-pastu

Nosutitajs: eduardorodriguez <andreasjohnson874@gmail.com> Nosutitajs: Eiva Viljamsa [Ava Williams] <avawilliamsj@gmail.com>

Sanéméjs: andreasjohnson847@gmail.com Sanéméjs: avawilliamsj@gmail.com

Tema: Téma: Sveiks...
Sveiks, draugs! Sveicieni tev
Mans vards ir ANTONIJS FELIKSS [ANTON! FELIKS] no Polijas, man ir Es zinu, ka busi parsteigts, sanemot $o zinu no manis, jo més ieprieks neesam tikusies. Es ieguvu tavu e-
labas zinas. pastu no Google pétniecibas. Es rakstu tev no slimnicas, kura es arstéjos, jo tagad esmu Joti slima véza
APSVEICU!!! dél.
Nekavéjoties sazinies ar mani pa So e-pastu:
homebankpln@gmail.com or Es sazinos ar tevi Sodien, jo man ir nepiecieSama tava palidziba, lai ieguldttu lidzek|us, ko mantoju no
L S P B B B P sava miru§é vTra.

Nosatitajs: administrator <admin@www-professionals.online> Es tev kompensésu 30% no naudas, ja piekritisi man palidzéet $aja jautajuma.

Sanéméjs: Es pastastiSu vairak par sevi un saviem planiem, kad sanemsu atbildi.

Téma: Apsveicam!!!
Ar sveicieniem,

Més esam priecigi jus informét, ka jasu e-pasts ir laiméjis S 7500 Eiva Viljamsas k-dze [Mrs. Ava Williams]

no www tieSsaistes loterijas balvas. Lai sanemtu So balvu, jums ir
jasniedz Sada informacija:

Sanéméja vards un uzvards: Nosutitajs: manyrib7 @gmail.com
Sanémeéja adrese: Sanémejs:

Sanéméja valsts:
Sanéméja kreditkartes numurs:
Sanéméja kreditkarte un drogibas kods (CVC2): Mani sauc Riabs Manjangs [Rihab Manyang]. Esmu Seit, lai atrastu
biznesa partneri vai draugu, kas palidzeétu man investét savus
fondus jusu valst.

2 Funded by the
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Pikskerésanas e-pasta zinojumi:
Ludz noklikskinat uz noraditas saites e-pasta

* Kapéc 3ada veida uzbrukumi ir sekmigi? PikSkerésanas uzbrukumi  « Pijkskerésanas faktors:
izskatas parliecinosi, nemot véera iespaidu, ka tie nak no uzticama -

avota. Organizacijas neveic pietiekamu uzticamibas parbaudi. * Tiek iedvesta steidzamibas sajuta

Uzbrucéji izmanto sarezgitakus pikskerésanas uzbrukumus, kurus + Tiek iedvesta bailu sajuta
|rgrut| atklat:_wpl_\_/ar |zman_t<_3t sat.uta, k(_)pteksta un emocionalo - Uzbrucéji izmanto upura emocijas un instinktus
stimulu kombinaciju, kas veicina pikskerésanas uzbrukuma
panakumus utt. * levainojamibas:
« Merkis: visi iedzivotaji  iedzivotaji ar ierobezotam vai neeso$am zinaSanam
_ par pikSkeréSanu (iedzivotaji, kuri atbild, veic
* Draudi: pikSkeréSanas e-pastos prasitas darbibas)
* pikskeresanas uzbrukumi kopé musu esosas darbplusmas _
* Rezultats:

* uzbrucéji ludz noklikskinat uz e-pasta noradito saiti i T .
 Identitates zadziba, naudas zaudésSana
* Pikskerésanas taktika:

* E-pasta zinojumi par uzlauztam e-pasta adresém vai parolém
* E-pasta zinojumi par koplietotiem dokumentiem sadarbibai
* E-pasta zinojumi par tehniskam probléemam

Funded by the
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Pikskeresanas e-pastu galvenas funkcijas

* |zmantot cienijamu organizaciju vai personu vardus
* |zmantot datus no cienijamiem avotiem

 Lugt sniegt sensitivu informaciju

e E-pastiem var but pielikumi

e Parasti nezinams adresats

e Saites uz vietném (saites var but saisinatas)
 Saites tradicionali novirza uz launpratigam vietném
* |zmanto bailes vai tiek pausta steidzamibas sajuta

* Neticams iegansts (loterija, atlaides, mantojumes,...)

Funded by the
Erasmus+ Programme
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Pikskerésanas e-pastos izmantotas saites

e Uzbruceéji piksSkeréSanas e-pastos parasti izmanto saites uz viltotam vietnem:

e Uzbruceji var registréet viltotu doménu. URL nosaukums var but lidzigs realai organizacijai, tie vienkarsi
maina vienu vai vairakus burtus doména nosaukuma, pieméram, burta “1” vieta var izmantot burtu “i”,
vai “m” vieta lietot “rn” utt. Pieméram, vini varétu registrét Sadu viltotu doména

varduwww.exarnple.com (patiesa URL saite www.example.com)

e Uzbrucéji var registret doménu, URL izmantojot realu organizacijas nosaukumu, pieméram, www.sales-
organization.com (patiesa URL saite www.organization.com)

* Uzbrucéji varéetu izmantot saisinatus URL, pieméram, Bitly, TinyURL, Short.io (vairak informacijas sadala
salsinasanas pakalpojumi)

* Uzbrucéji var izmantot uzlauztas vietnes saiti (izmantojot i1stu doména nosaukumu, bet citu URL dalu
veidojot no hakeru puses)

* Uzbrucéji ietver launpratigu kodu likumiga timekla lapa (injekcijas uzbrukums). Kad upuris atver So
vietni, tiks izpildits launpratigs skripts. Sada veida uzbrukuma rezultats butu datu zadziba, taustinu

registracija, stkfailu zadziba utt.
SR Funded by the
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http://www.exarnple.com/
http://www.example.com/
http://www.sales-organization.com/
http://www.organization.com/
https://zapier.com/blog/best-url-shorteners/#bitly
https://zapier.com/blog/best-url-shorteners/#tinyurl
https://zapier.com/blog/best-url-shorteners/#Shortio

Nosutitajs: Uzmanibu! TieSsaistes krapsanas novérsana <info@natlonalbapk.com> CyberF’hi‘

Sanemeéjs: undisclosed-recipients

Téma: Jusu Nacionalas bankas konta darbiba ir apturéeta

National Bank

Cienttais klient,

Mes nesen pamanijam, ka dazadas ierices no dazadam vietam méginaja pieteikties jiusu Nacionalas bankas konta.

Mes piedavajam to IP adresSu sarakstu, no kuram nesen tika méeginats pieteikties jusu konta:
12.55.155.6:8080

32.44.789.99:3128

54.22.124.44:8080

78.44.457.14:80

Pas ai jusu onta darbiba ir APTURETA. Jums tas jaaktivize 7 dienu laika, preteja gadijuma konts tiks blokets.

HZ P2 D . AINAINALDNLA NNALDADN NNAD DD

Valrak mformacuas pieejams Seit.

Ar cienu, http://www.nat1onalbank. com/’PROFILE

Nacionalas bankas tiessaibfc—srropoarrasrroversarras—ooarcors

JohnBank@gmail.com

Report-of-attempts-to-login.zip



http://www.nat1onalbank.com/?PROFILE
http://www.nat1onalbank.com/?PROFILE
mailto:JohnBank@gmail.com

Pikskerésanas e-pasta zinojumi ar pielikumu vai failu lejupieladi

* Kapeéc sada veida uzbrukumi ir sekmigi? PikSkerésanas uzbrukumi PikSkeréSanas taktika:

izskatas parliecinosi, nemot véera iespaidu, ka tie nak no uzticama - E-pasta zinojumi ar pielikumiem: fails ar biznesa vai
RGN RE Sl an Lzticamiiloss parioaticli individualu piedavajumu, fails ar “konfidencialu” vai “lofi
pzbr_u;eu |z_mar.1t(.) sargzgltakus pikskerésanas uzbrukumus', ku_rus svarigu” informaciju, pardosanas vai finanu
ir grati atklat: vini var izmantot satura, konteksta un emocionalo (neapmaksati rékini, pirkuma pasatijums) informacija
stlm_ulu kombinaciju, kas veicina pikskerésanas uzbrukuma steidzams balss é-pasts, atjauninata organizatoriska
panakumus utt. politika, faili par tehniskam problémam, konkréta laika
* Merkis: visi iedzivotaji perioda informacija, pieméram, pandémija utt.
* Draudi: » E-pasta zinojumi ar [lGgumu aizpildit pievienoto

* pikskerésanas uzbrukumi kopé misu esos$as darbplismas dokumentu svarigam darbplismam

* uzbruceji ludz atvert pievienotos attélus, muziku, filmas, PikSkerésanas faktors:

dokumentus (pieméram, PDF, DOC, ZIP), kuros ir iegulta - Tiek iedvesta steidzamibas sajita

launpratiga programmatura i . . .
s _ I Ly » Uzbruceji izmanto upura emocijas un instinktus
* uzbruceji pievieno HTML failus, kas ir pilniba funkcionali —

tajos ir visi pikSkerésanai nepiecieSamie elementi, levainojamibas:
uzbrucéjiem tie nemaz nav japublicé interneta - lietotaji ar ierobezotam vai neeso$am zinasanam par
pikSkeréSanu (iedzivotaji, kuri atver pielikumu)

Rezultats:
* Inficéti datori, identitates zadzibas, naudas zaudésSana
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Pikskerésanas e-pastu piemeri:

Pikskerésanas e-pasta zinojumi ar pielikumu vai failu lejupieladi

Neuzticieties saitem un pielikumiem e-pasta, pat ja tas ir no uzticamas personas

Nosutitajs: Jana Dzordana [Jaana

Jordan[<cdgZZb6@comcast.net>
Sanemeéjs: Una Vilime [Una Vilime]

Yo\ BRI oy sationname.com>

Nosutitajs: ABC Banka<noreply@support-abcbank.com>

Sanemeéjs:

Téma: ABC bankas kontu atbalsta nodala

Jums steidza

i jaapstrada atraks réekina maksajums, ltdzu, informéjiet

mani, ja esat pec Iespejas atrak pieejama.

Ar sveicieniem,

Jana DZordana [Jaana Jordan]

Nosutits no mana IPhone

Cienijamais ABC bankas lietotaj!

Més pamanijam neparastu darbibu jlsu kredita/debeta konta. Rezultata
man ir jaierobezo piekluve jlsu bankas kontam. JUsu ierobeZota piek|uve
paliks sp€eka, lidz probléma tiks atrisinata.

Meés stradajam, lai nodrosinatu jisu konta droSibu, tapéc novértéjam jusu
sapratni.

[Carnoaroomat st aroo Iy, preveng e aoRuMmenty, Ras jaatvermeernen
parlukprogramma. Lai atjaunotu kontu, veiciet atvértaja timekla lapa
noraditas darbibas.

¥ Invoice_INV000035299.
zip

noname.eml

Vv

Ar cienu,
ABC bankas kontu atbalsta nodala

¢

Account-Update.html



mailto:una.vilime@organisationname.com
mailto:una.vilime@organisationname.com
mailto:una.vilime@organisationname.com
mailto:noreply@support-abcbank.c

Pikskerésanas e-pastu piemeri:

) CyberF

Pikskerésanas e-pasta zinojumi ar pielikumu vai failu lejupieladi

Nosutitajs: WeTransfer <noreply@wetransfering-files.net>

Sanemejs: es

Tema: info@wetransfering-files.net nosutija jums politika.doc]
izmantojot WeTransfer

Nosutitajs: Microsoft drosibas komanda <support@digi-

SHRERERT™

Téma: Svarigi: datu drosibas bridinajums

B Microsoft

info@wetransfering-files.net nosutija jums politika.doc,
izmantojot WeTransfer

Cienijamais Microsoft lietotaj!

—tvientha, 256 KB kopa—1zbeidzas pec 2 diemnam

RUpéjoties par jusu tieSsaistes drosibu, més nostutam jums drosibas

zinojumu. Més pamanijam, ka jusu dokuments ar sensitiviem
datiem ir brivi pieejams interneta.

e

Ludzu, skatiet pievienoto konfidencialo failu — atjauninato
organizacijas politiku. Lejupieladéjiet to un uzmanigi izlasiet,

Atgadinam, ka, daloties ar citu personu sensitivu informaciju, jus
parkapjat GDPR. Par to var uzlikt pamatigu naudas sodu.

vai inf-tému drosibas komanda

Ludzu, lejupieladéjiet dokumentu un mainiet koplietoSanas opcijas.

Lejupieladéet dokumentu.

rEgtfattu

Microsoft drosibas komanda



mailto:info@wetransfering-files.net
https://bit.ly/2YI6BY6
https://bit.ly/2YI6BY6
mailto:info@wetransfering-files.net
mailto:noreply@wetransfering-files.net
https://bit.ly/2YOOfoo
mailto:noreply@support-abcbank.c

Meérketa pikskerésana

» Kapeéc sada veida uzbrukumi ir sekmigi? Mérkétas pikskerésanas + PikskeréSanas faktors:
zinojumi ir vérsti uz katru paredzéto upuri, mérkétas pikSkerésanas . Tiek iedvesta steidzamibas sajita
uzbrukumi notiek ilga laika gaita, mérkéeta pikskerésana izmanto nulles B . =
dienas izmantojamibas, uznémumiem trikst vai tie neisteno datoru * Uzbrucgji izmanto upura emocijas un instinktus
lietoSanas politikas, katrs pikSkerésanas e-pasts izskatas autentisks, . levainojamibas:

upuris izpilda pieprasijumu utt. e e —gie : o N =l
» darbinieki ar ierobezotam vai neesoSam zinasanam par

» Merkis: darbinieki: Personala prieksnieki C-komanda, gramatvezu pikSkerésanu
komanda, personala nodala, algu nodala, utt.

* Rezultats:
* Draudi:  Konfidencialas informacijas zaudésana, intelektuala
» pikskerésanas uzbrukumi kopé musu esosas darbplismas IpasSuma zaudésana, biznesa noslepumu zaudesana,

i . inficétas digitalas ierices utt.
* Pikskerésanas taktika:

* E-pasta zinojumi ar pielikumiem: fails ar biznesa vai individualu
piedavajumu, fails ar “konfidencialu” vai “|oti svarigu”
informaciju, pardosanas vai finansu (neapmaksati rékini, pirkuma

pasutijums) informacija, steidzams balss e-pasts

* E-pasta zinojumi ar saitém uz viltotu vietni
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Merkétas pikskerésanas e-pasta piemers (prieksnieks/izpilddirektors):
Pikskerésanas e-pasta zinojumi ar pielikumu vai failu lejupieladi

Nosutitajs: Direktors <bill.jonson99@hotmail.com> Nosutitajs: Rikotajdirektors <Eva.Stivens53@yahoo.com>
Sanemejs: es Sanemejs: es
Tema: Steidzami maksajums Téma: Pasreizéja menesa algas
Sveika, DZzeina [Jane], Sveiks, Tom [Tom],
Tagad esmu sapulcé dazas stundas, un man ir ierobezota Es Sodien stradaju no majam, tapéc rakstu no sava personiga e-
piekluve savam darba e-pastam un mobilajam talrunim. Tikko pasta.
sanému zinu, ka esam nokavéejusi maksajumu savam
ekskluzivajam partnerim. Atjauninaju kartéja ménesa algas un veicu vairakas izmainas.
Atvainojos par So parpratumu, ceru, ka varési veikt izmainas un
Lai preces sanemtu laika, lGdzu veic steidzamu maksajumu jau visiem darbiniekiem tiks samaksats laika.
sodien tiesi partnerim — piegadatajam.
Bankas rekviziti, kas noraditi zemak: Sazinies ar mani, ja ir kadi jautajumi.
AA 12 3000 9852 0001 0020.
Ar sveicieniem,
Maksajuma merkis: par precém Eva Stivensa [Eva Stivens], Rikotajdirektore

Palaujos uz tevi.
Bils DZonsons [Bill Jonson] Updated-Salaries.xls







Pikskerésana: Tehniskais atbalsts

Kapéc Sada veida uzbrukumi ir sekmigi? + PikSkeréSanas faktors:

|lzmantojot digitalas ierices, lietotaji parasti sanem dazadas kltdas - Tiek iedvesta steidzamibas sajita
vai bridinajumus. Tapéc krapnieki var pieprasit tehnisko atbalstu N _ s
un piedavat palidzibu drosibas parkapumu novérana, izmantojot  Tiek iedvesta bailu sajuta

attalas piekluves programmatiru vai noklikSkinot uz saites e-pasta. « Uzbrucgji izmanto upura emocijas un instinktus
Merkis: visi iedzivotaji, 1pasi cilvéki bez digitalajam

. - oy R * levainojamibas:
prasmém, vecaka gadagajuma cilveki

 iedzivotaji ar ierobezotam vai neesosam zinaSanam par

Draudi: pikSkeréSanu
» pikSkerésanas uzbrukumi kopé musu esosas .« Rezultits:
darbpliismas i LT R E—— i
- . R e ”  lzspiedéjprogrammatura, inficéta digitala ierice, ieglta piekluve
* Uzbruceji ltdz noklikskinat uz e-pasta noradito saiti digitalajai iericei, jo, pieklTstot iericei, krapnieki vat to izmantot
vai zvanit uz noradito talruna numuru vélakiem uzbrukumiem, maintti ierices iestatijumi,var nozagt

. . . sensitivus datus, lietotajs var zaudét naudu utt.
Pikskeresanas taktika:

« E-pasta zinojumi par uzlauztam e-pasta adresém vai

parolém Uzbrucéji var izmantot ari cita veida panémienus:
« E-pasta zinojumi par koplietotiem dokumentiem UznirstoSie zinojumi
A Viltus vietnes (Par viltotam vietném skatiet sadalu Vietnu pikSkeréSana)
sadarbibai e : _ B s St Il P gy
- _ o T Negaiditi zvani (par talruna un balss zinu pikSkeréSanu skatit sadala Talruna un
« E-pasta zinojumi par tehniskam problémam balss zinu pikskerésana)
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Tehniska atbalsta pikskerésanas e-pasta piemérs  tvbert

Nosutitajs: Pasta iestatijumi <tech-support.954mail-delivery352477 @cloud.website.com>
Sanémeéjs: Lusija Bredsone [Lucy Bradson]

Tema: E-pasta piegades klime

Sveiki, lucy.bradson

E-pasta serverim ir problémas ar jusu e-pasta apstiprinasanu.

JUs nevareésit sanemt jaunus e-pasta zinojumus, kamér nebusiet verificéjusi So pastkasti.

Automatiski verificejiet savu pastkasti tulit, izmantojot talak sniegtos noradijumus.

Ja netiks veiktas nekadas derigas darbibas, jasu e-pasta konts tiks PARTRAUKTS p4c

Ar cienu, pastkastes administrators


mailto:https://joricksikkes.com/wp-content/?email=renata.danieliene




Tehniska atbalsta pikSkerésanas uznirstosa loga piemérs

Jusu datora var but viruss.
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Pikskerésanas e-pasta zinojumi: Romantiskas attiecibas
(mincisu pikskeréesana)

» Kapéc sada veida uzbrukumi ir sekmigi? Ir cilveki, kuri ir PikSkeréSanas faktors:
vieni, Skirusies. Vini var sanemt pikSkerésanas e-pasta « Atra nokligana attiecibis
zinojumus vai socialo mediju zinojumus no krapniekiem vai ’

ar no iepaziZanas vietnam. « Upura uzticibas iegliiSana péc iespéjas atrak

* Merkis: vieni, Skirusies cilveki, cilveki, kas mekle jaunas ) IevaanJan-ubas.,:. = _
attiecibas, socialo tiklu lietotajus « emocionali ievainojami pilsoni
* Draudi: * Rezultats:
* Krapnieki ar viltotu identitati atri uzsak attiecibas un » finansiali zaudéjumi.

iegust upura uzticibu. Péc tam krapnieki pieprasa
naudu un péc tas sanemsanas pazud.
* Pikskeresanas taktika:
* E-pasts no nezinamas personas

* Iszina, izmantojot socialos tiklus, talitéjas
zinojumapmainas programma
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Piemers: ..
% 5 i . -V o] Vv er
Romantiskas attiecibas (mincisu p/kskeresan-“f

Mana mil3,

Esmu loti priecigs, ka man ir iespéja tevi atrast, jo tikai tu visa pasaulé vari mani saprast. Jitu, ka tu esi mana otra pusite. Zinu, ka tiksto§
kilometru masu cieSas attiecibas neietekmés.
Es dariSu visu iesp&jamo, lai ierastos tava valsti, mainitu savu darba vietu un pavaditu visu savu atlikuso dzivi liela laimé kopa ar tevi.

Es gaidu tavu zinojumu.

Tava milestiba — DzZons [John]

A

Sveika, mana mila,

KD

Tu neticési, bet es grib&ju parsteigt un satikt tevi tava pilséta. Kad nolaidos Frankfurté, uz citu
lidmasinu bija jagaida 18 stundas. Tapéc es devos uz pilsétas viesnicu, un Seit man tika nozagta
soma. Vai tu varétu man palidzét, [ddzu. Es paliku viesnica, un rit man jasedz viesnicas rékins. Vai
tu, l0dzu, varétu segt manas uzturéSanas izmaksas?

'
- -

Qo
QS

3
“ Ar nepacietibu gaidu satikt tevi péc iespé€jas atrak, mana darga.
il

[avamiestiba = Dzons [John]
Johny




= o n T * CyberPl!
Esmas izliksana

L\ b \

] TS




Esmas izlikSana

* Kapec sada veida uzbrukumi ir sekmigi? Cilveki medz - levainojamibas:
uzticeties un tic, ka varétu kaut ko dabut bez maksas, kaut ko o MantkaTal vai ZIBRaARIE Eon mania
nopirkt ar atlaidi, sanemt naudu vai laimestus. daarbiniae;(?l Weld )il | pllstelgll Lis it rlg]

* Merkis: visi pilsoni, tostarp darbinieki k
* Rezultats:

* Draudi: I == — . S
5 F— S——— N  leglta sensitiva informacija, identitates zadziba,
* krapnieki piedava kaut ko Joti pievilcigu, pieméram, intelektuala Tpaduma zadziba, sabotaza, naudas

muzikas lejupieladi, filmas, negaiditas uzvaras vai balvas, e . . o n
milzigas atlaides un ta talak. zaudésana, instaléta launpratigu programmataru.

* PikSkerésanas taktika:

* E-pasts, uznirstosie logi, 1szinas, ieraksti socialajos tiklos
ar loti pievilcigiem piedavajumiem

* Biroja telpu tuvuma pazaudeéti USB diskdzini

* Pikskerésanas faktors:
* Viltus solijumi
e Tiek iedvesta alkatibas sajuta
* Tiek iedvesta zinkariba

Funded by the
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Esmas izliksanas
pikskeresanas e-pasts: Atlaizu krapnieciba

Nosutitajs: Melnas piektdienas piedavajums <Black-Friday-Proposal@trust-fridays.com>
Sanemejs: es
Téma: Apsveicam! Jus esat ieguvis slepenas cenas

mim Neticami milzigas
atlaides vai zemas
cenas loti labi zinamiem

BUNCHAGRIDANL zimoliem un

produktiem

Access secret prices

up to 80 % OFF

Register toget  www.trust-fridays.com/discounts/sdtuyx5D7rtkh6
extra $10 ofi




Esmas izlikSanas
pikskerésanas e-pasts: Nodok/u atmaksa un Covid-19

Krapnieki var sekot
lidzi realiem
notikumiem un
Izmantot tos
uzbrukumiem, ka ari
lesniegsanai péc pieprasijuma piedavat pieprasitus
produktus vai atgut
nodoklus, ka tas ir Saja
piemera.

Nosutitajs: Valdibas iestade <do-not-reply@online-gateway.com>
Sanemejs: es

Téma: Valsts atmaksa par Covid-19

Valdiba ir veikusi pasakumus, lai palidzétu iedzivotajiem un organizacijam, kas
ciesS no Covid-19.

Informéjam, ka jums ir tiesibas sanemt vienreizéju atmaksu USD 2500 apmeéra. Lai
sanemtu So atmaksu, jums ir jaaizpilda Si tieSsaistes veidlapa

So zinojumu automatiski generéja valdibas varteja

Funded by the
Erasmus+ Programme
of the European Union


http://www.online-gateway.sites.com/form-for-refund-Covid-19

Esmas izliksanas piemeéri.
Pikskerésanas e-pasts: Laimesti, godalgas

es

england-hereford-worcester-47637306

https://www.bbc.cominews/uk-

Esmu izlik§anas
krapnieki var nosutit e-
pasta zinojumus,
informeéjot upurus par
laimestu, balvam un
vieglu naudu.



https://www.bbc.cominews/uk-england-hereford-worcester-47637306

Saturs

Uz
notikumiem P Teksta
balstiti Iszinas
uzbrukumi

\WETERIETEL

Datu
noskatisanas
par plecu

Telefona IILGCERER

Viltus loterijas e K|5tiena
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Teksta 1szinas

* |szinas, kas nosutitas pa talruniem, lietotném vai socialo mediju platformam.

* Uzbrucéji var izmantot sadu taktiku:
* Pieprasa nosutit sensitivu informaciju iszinas
e Ludz noklikskinat uz 1szina noraditas saites
e Ludz atvert pielikumu
e Zvanit uz noradito talruna numuru

e Parastas pikskerésanas 1szinu témas:

e Atjauniniet personigo vai precu piegades informaciju
Sanemiet milzigu atlaidi vai piedalieties konkursa par balvu
Problémas ar e-pasta vai cita pakalpojuma kontu
Romantiskas attiecibas
Finansialu atbalsta sniegsana

AR Funded by the
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Teksta iszinas

* |szinas var tikt maskétas ka no uzticamiem avotiem

* PikSkerésanas 1szinas var sanemt, izmantojot dazadas platformas:
* Talteja zinapmaina (Hangouts, Skype u.c.)
* Socialo mediju platformas vai lietotnes (Instagram, Facebook, LinkedIn, Snapchat, Twitter u.c.)
» SMS piksSkereéSana — angl. smishing (ieskaitot WhatsApp, Telegram, Viber)

* Tiek izmantoti saisinasanas URL pakalpojumi

AR Funded by the
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Teksta iszinas

Socialie mediji un tulitéja zinapmaina (IM)

* Kapéc sada veida uzbrukumi ir sekmigi? Gruti atskirt no istiem Pikékeréganas faktors:
zinojumiem (parasti krapnieki izmanto talitéjas zinojumapmainas E ,Tiek iedvesta steidzamibas sajita
tarpus, kas infice ierices péc noklikSkinasanas uz saites vai pielikuma =1 _ o
atvérsanas) utt. + Tiek iedvesta bailu sajuta

« Naivuma izmantosana

* Merkis: visi iedzivotaji

levainojamibas:

* iedzivotaji ar ierobezotam vai neesosam zinaSanam
par pikSkeréSanu un tadi, kas nesagaida, ka notiks
pik8keréSanas méginajumi pret viniem, izmantojot

* Uzbrukuma metode: iszinas no térzéanas vai socialo tiklu talitejo zinapmainu
kontaktpersonam vai nezinamam personam.

* Draudi:

* zinas ar pielikumiem, ar saitém, zinojumi ar ligumu sniegt
finansialu atbalstu, zinas no romantiskiem krapniekiem utt.

* Rezultats:
* PikSkerésanas taktika: * Inficétas digitalas ierices, identitates zadziba,
* Isa zina (parasti viens vai divi teikumi) ar saiti. Zinojumos tiek akreditacijas datu zadziba, naudas zaudésana

lGgts atjauninat kontu, mainit iestatijumus, atvert dokumentus
vai attélus, ieteikt labas atlaides utt.

* lsa zina (parasti viens vai divi teikumi) ar pielikumu.
* lszinas ar ligumu sniegt finansialu atbalstu
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Iszinas
Tulitejas zinojumapmainas (IM) pikskerésanas piemeri

Vai redzgji?
Tas esi tu bilde?

http://livegogle.com/image

s/family15.jpg

Jisu kontam Sodien
beigsies deriguma
termins. Ludzu,
noklikskiniet uz saites un
aktivizéjiet savu kontu
www.skype-
admin.info/account-

update?|D=7844156

Sveiks, noskatieties manu
privato video. Nedalies taja ar
nevienu.

http://y2u-
videos.info/Y7zNIEMDmI4

Vai vélies uzzinat, kas ir
apskatijis tavu Facebook
profilu?

Tagad tas ir iesp&jams. Jums
tikai jainstalé lietotne sava
ierice.

Saite uz lietotni:
http://bit.ly/38fCldxS

) Cyberl

Es kopigoju ar tevi
tieSsaistes dokumentu:
https://docs.google.com/d

ocument/d/ba?usp=sharing

Jus laiméjat davanu karti
1000 eiro vértiba.
Aktivizgjiet to
https://bit.ly/3ALIAKE



http://livegogle.com/images/family15.jpg
https://docs.google.com/document/d/ba?usp=sharing
https://bit.ly/3ALiAkE
http://www.skype-admin.info/account-update?ID=7844156
http://y2u-videos.info/Y7zNlEMDmI4
http://bit.ly/38fCIdxS

Teksta iszinas

Socialo mediju pikskerésanas pieméri

(©) Instagram

Sveiki! Kads vairakas reizes
nesekmigi méginaja pieteikties
jusu konta. DroSibas apsvérumu
dél jisu konts ir blokéts.

Lai atblokétu, lGdzu,
pierakstieties Seit un ievadiet So
kodu:

753147

Safeguordng your digitol future

(©) Instagram

Més atklajam, ka esat ievietojis
saturu, uz kuru attiecas
autortiesibas. Jusu konts tika
deaktivizéts.

NoklikSkiniet Seit, lai aktivizétu
savu kontu.

(©) Instagram

o Eﬁ = https://www.livegogle.

com/images/family15.ipg
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https://bit.ly/3ALiAkE
https://www.livegogle.com/images/family15.jpg
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Teksta iszinas: SMS (SMS pikskeresana

* Kapéc sada veida uzbrukumi ir sekmigi? To ir grati atskirt + PikSkeréSanas faktors:
no istajiem zinojumiem - Tiek iedvesta steidzamibas sajita
+ Tiek iedvesta bailu sajuta
(parasti krapnieki izmanto realus iestazu nosaukumus) * Naivuma izmantosana
* levainojamibas:
 iedzivotaji ar ierobezotam vai neesosam

* Merkis: visi iedzivotaji

* Draudi: zinaanam par pik§kerésanu un tadi, kas
* zinas ar saitém, zinas ar ligumiem sniegt finansialu nesagaida, ka notiks pikSkeréSanas
atbalstu, lGgumi atbildét vai piezvanit méginajumi pret viniem, izmantojot SMS

 Rezultats:

 Inficétas digitalas ierices, identitates zadziba,
* Pikskeresanas taktika: akreditacijas datu zadziba, naudas
zaudésSana

* Uzbrukuma metode: SMS teksta iszinas.

* Isa zina (parasti viens vai divi teikumi) ar saiti.
Zinojumos tiek lugts mainit iestatijumus, atjauninat
kontus, mainit sttijuma datus utt.

T Funded by the
W Erasmus+ Programme
ok of the European Union
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Teksta iszinas: SMS pikskerésanas taktika

) http://www.natlonalbank.com?profile

<NACIONALA BANKA . JUSU PROFILU NEPIECIESAMS ATJAUNINAT

Luadzu, atjauniniet savu

bankas profilu. Pretéja

Saite uz majaslapu:
HTTP://WWW.NAT10NA
LBANK.COM?PROFILE

Atjaunojiet jusu profilu

http://wwv\!.natlonalbanklcom?profile



http://www.nat1onalbank.com/?PROFILE
http://www.nat1onalbank.com/?profile
http://www.nat1onalbank.com/?profile

Teksta iszinas: SMS pikskerésanas piemeri

) ght5dd.info/ds3akwi1gkiadjhz

=

STARPTAUTISKAIS APBALVOJUMU FONDS
< BALVAS

~

Apsveicam! Jus tikat
nejausi izveéléts un

laimejat $10 000.

Bl Outlook

ght5dd.info/ds3akw1qgkia
djhz

(3 sign in



ght5dd.info/ds3akw1qkiadjhz
ght5dd.info/ds3akw1qkiadjhz

Teksta iszinas. SMS pikskeresanas piemeri

< Mobila talruna atbalsts

Jums ir jauni
atjauninajumi. Ludzu,
atveriet savu kontu.

https://bit.ly/2YI6BY6



https://bit.ly/2YI6BY6

Teksta iszinas: SMS pikskerésanas piemeri

< Pasta pakalpojumi

Jusu sutijums ir gatavs
piegadei. Lai sanemtu
noradijumus, ludzu,
sutiet 1szinu uz numuru
9988 ar kodu GET

Pasta pakalpojumi

< Pasvaldiba

JUs esat veiksmigi
abonéjis ikménesa zinu
pakalpojumus. Lai
anulétu abonementu,
noklikskiniet:

Jusu atmaksata parmaksa
ir 1235 EUR

Luadzu, parbaudiet atlidzibu
saite
http://www.International-

bank.com



https://bit.ly/2YI6BY6
http://www.lnternational-bank.com/

URL saisinasanas pakalpojumi

* URL (interneta saisu) saisinasanas pakalpojumi tiek plasi izmantoti.
Sadu pakalpojumu pieméri:
* Bitly
e youtu.be
e Rebrandly
* TinyURL
BL.INK

URL Shortener by Zapier

* Shorb
2NOroy
S h O rt i O e-seimas.lrs.l/portal/legalAct/IUTAK/cca97ed0d2afl1e8a82fc67610e51066
. .

HARNESS EVERY CLICK, TAP AND SWIPE.

Brand, track and optimize every touchpoint with Bitly, the world's leading link management platform. Learn More —

Funded by the
Erasmus+ Programme
of the European Union
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https://zapier.com/blog/best-url-shorteners/#bitly
https://zapier.com/blog/best-url-shorteners/#rebrandly
https://zapier.com/blog/best-url-shorteners/#tinyurl
https://zapier.com/blog/best-url-shorteners/#blink
https://zapier.com/blog/best-url-shorteners/#zapierurlshortener
https://zapier.com/blog/best-url-shorteners/#shorby
https://zapier.com/blog/best-url-shorteners/#Shortio

URL saisindsanas pakalpojumu izmantosanas
merki

* Gruti iegaumet garu URL saiti

* Erta lieto$ana timekla vietnés, socialajos medijos, drukatajos
izdevumos

* [sa URL saite ir érta, sutot SMS, tulitéjas zinapmainas ietvaros

* Ir saisinasanas pakalpojumu sniedzéji, kas var generét cilveku
salasamas URL saites.

Funded by the
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Apskatiet bit.ly saiti: saites gala iespéjams pierakstit +

&« C B 8 httpsy//bitly.com/3vion0V + w YoIn DO @ =

[ ]
.b‘ﬂ% ENTERPRISE RESOURCES ABOUT ‘ LOGIN ‘ m

CREATED 10-15 18:35

Project Results — CyberPhish: Safeguarding against Phishing in the age of 4th Indu.

hitps://cyberphish.eu/project-results/
bitly.com/3vfonOV | copy |

Funded by the
Erasmus+ Programme
of the European Union
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Parbaudiet informaciju par vietni

http://checkshorturl.com

Get long URL from hundreds of URL shortening services

Ensure your safety and prevent unsuitable content while surfing on the World Wide Web

[

https://bitly.com/3vfon0V ] [ Expand ]

Long URL

Delay

0.96 second(s)

Short URL

https://bitly.com/3vionlV

Redirection

301

Search long URL on

Check if safe on

Froject Results — CykberPhish: Safeguarding against Phishing in the ages of

Title 4th Industrial Revolution
Description N/a
Keywords N/2
Author N/a

) CyberP


http://checkshorturl.com/

Parbaudiet informaciju par vietni

* http://www.getlinkinfo.com: Noskaidrojiet, vai vietné nav ietverta
launpratiga programmatura vai ta ir pikSkerésanas vietne

GetLinkinfo

| http: / /www.haitaoshou.com/data/system/lojin/ | Get Link Info
Enter any UEL, for example: http:/ftinyurl.com/2unsh, hittp://bit.ly/1dNVPAWVW

Link Information

A Title (none)
Description (none)
e URL http:{fwww haitaoshou comddatal/systemflojin/ more info @ Unsafe

&5 Effective URL  http/fwww haitaoshou com/data/systemilajin/ more info @ Unsafe

28 Redirections  (nong)

@ Errors 404: Not Found. The page you requested was not found on the server.

@ safe Browsing This site is malware-free and safe to visit. Advisory provided by Google

Funded by the
Erasmus+ Programme
of the European Union
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http://www.getlinkinfo.com/

Parbaudiet informaciju par vietni
https://sitecheck.sucuri.net

DrosSa noskenéta vietne NedroSa noskenéta vietne
« https://www - — .- « who - .- w=

No Malware Found .
0 Our scanner didn't detect any malware Scan falled Request Cleanup
h Host not found
0 Site is not Blacklisted A Site is Blacklisted

by McAfee
https:// .
o http://wh
IP address: 158.129.158.10 CMS: Joomla
Hosting: Unknown Powered by: Unknown IP address: Host not found CMS: Unknown
Running on: Apache More Details Hesting: Unknown Powered by: Unknown
Running on: Unknown server More Details

—— _
'w Sucuri SiteCheck skeneris parbaudis, V

vai vietné nav zinama launpratiga
programmatira, virusi, melnaja
saraksta ieklautibas statuss, vietnes
kludas, novecojusi programmatura
un launpratigs kods.

Funded by the
Erasmus+ Programme
of the European Union
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https://sitecheck.sucuri.net/

Saturs

Uz
notikumiem P Teksta
balstiti Iszinas
uzbrukumi

Majaslapas

Datu
noskatisanas
par plecu

Telefona IILGCERER

Viltus loterijas e K|5tiena

Funded by the
Erasmus+ Programme
of the European Union

@CVbEFPhIC
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Vietnu pikskerésana

* Vietnu pikSkerésanu sauc ari par viltosanu

* Ir vairaki veidi, ka vietnés tiek izmantota pikskerésana

* Viltus vietnes ar viltotu URL — |oti labi zinamu iestazu vai organizaciju vietnu viltotas kopijas,
kuram lietotaji uzticas *

* Pasparvalditas timekla vietnes — krapnieki izstradajusi savas timekla vietnes, pieméram,
viltus interneta veikalus, investiciju portalus *

* Bezmaksas hostinga pakalpojumi
e UznirstoSie logi vietnés
e Sludinajumu bloki, kas tiek izmantoti portalos, pat uzticamas vietnés

* Saites uz viltus vietnem tiek izmantotas piksSkerésanas e-pastos, SMS, tulitéjas
zinojumos, socialajos sazinas lidzek|os utt.

* Mekletajprogrammas var ari nodroSinat saites uz bistamam vietném *

Rt Funded by the
W Erasmus+ Programme
*u % of the European Union 63




Vietnu pikskerésana

» Sadu viltus vietnu galvenais mérkis:
* |egut pieteiksanas akreditacijas datus informacijas sistéemas, e-pastos
 legut finansu informaciju, pieméram, bankas karsu datus un drosibas kodus
* Inficét lietotaju ierices, jo Sadas vietnes var saturét |launpratigu kodu

* Krapnieki var izmantot lidzigus doména nosaukumus, lai pieskirtu maldinosu
likumibu timekla lapai, parasti doména nosaukuma aizstajot vienu vai vairakus
burtus, pieméram, izmantojot burtu “l”, “”

nevis “i”’; piemers:
e Originala vietne: www.website.eu

e Viltus vietne: www.webslte.eu

Funded by the
Erasmus+ Programme
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http://www.website.eu/
http://www.webslte.eu/

Vietnu pikskerésana

* Viltus timekla vietneés tiek izmantots tads pats dizains, logotipi un krasas ka
likumigai vietnei, tapéc tas ir gruti atpazit. Tapéc ir japarbauda citi raditaji,
pilemeram:

* URL adrese,
* Kontaktdati;

* Esiet piesardzigi, sniedzot akreditacijas datus vai finansu datus, atverot jebkuru saiti no e-
pasta.

Funded by the

Erasmus+ Programme
Sof ol of the European Union
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Viltus vietnes adrese

* Viltus vietnu URL saites parasti sakas ar HTTP
* Viltus vietnes ari var sakties ar HTTPS

 HTTPS izmanto SSL sertifikatu, parbauda vietnes 1pasumtiesibas un nodrosina
lietotaja datu drosSibu: nodrosina drosu datu parraidi starp klientu un serveri, bet
nenorada, ka vietne ir likumiga

Funded by the

Erasmus+ Programme
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Vietnu pikskerésana

* Kapeéc Sada veida uzbrukumi ir sekmigi? Viltus vietnes ir « PikSkerésanas faktors:
grati atskirt no 1stam vietném, tiek izmantoti citi e : £ o
pikskeresanas faktori, lai mudinatu lietotajus atvert vietnes, Tiek iedvesta steidzamibas sajuta
veikt noteiktas darbibas. + Tiek iedvesta bailu sajuta

» Meérkis: visi iedzivotaji * ledvesmo uz alkatibu

* Uzbrukuma metode: e-pasti, SMS, tulitéjas zinas, ieraksti * Naivuma izmantosana

socialajos tiklos, kombinétas metodes. - levainojamibas:

* Pikskeresanas taktika: - iedzivotaji ar ierobezotam vai neeso$am

* E-pasts vai zina ar saiti. Zinojumos tiek lGgts atjauninat zindSanam par pikSkerésanu un tadi, kas
kontu, mainit iestatijumus, atvért dokumentus vai nesagaida, ka notiks pikSkeréSanas méginajumi
attélus, ieteikt labas atlaides utt. pret viniem

* Lietotaji var atrast viltotas vietnes, izmantojot 1
meklétajprogrammu: tas var bit interneta veikala * Rezultats:
preces ar labam atlaidem - Inficétas digitalas ierices, identitates zadziba,

» Krapnieki var piezvanit upuriem, aicinot vinus veikt akreditacijas datu zadziba, naudas zaudesana

veiksmigus ieguldijumus

T Funded by the
W Erasmus+ Programme
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Vietnu pikskerésana:
Vietnu pikskerésanas piemeri

Dr E] | iepirkSanas tieSsaiste

LABAKAS CENASI VISI ZIMOLI VIENA VIETA AR 90% ATLAIDI TIKAI SODIEN!

Funded by the
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Vietnu pikskerésana:
Vietnu pikskerésanas piemeri

0, ©

APSVEICAM!

Misu uznémums $ogad svin savu jubileju, tapéc Samsung Galaxy 521

més dalamies prieka ar saviem klientiem un Cena: EUR 730

aicinam jas sanemt savu balvu pilnigi bez maksas. Izpardots Nav pieejams

Laimeéjiet kadu no talak noraditajam balvam:
Samsung Galaxy S21, Apple iPhone 13 Pro vai

Apple iPhone 13 Pro
Samsung Watch 4 LTE.

Cena: EUR 920
Pieejamas tikai 2
preces

Sanemt tulit!
Jau 153 dalibnieki Sobrid priecajas par balvam.

Balvu skaits ir ierobezots!

Jums rezervéts laiks: 1 min. 29 sekundes. Samsung Watch 4 LTE

Cena: EUR 320

GRIBU SANEMT SAVU BALVU! Izpardots Nav pieejams



Vietnu pikskerésana:

. ‘| v Y . . 3)CyberP
Vietnu pikskerésanas piemeri "

©

Piesakieties Facebook

Vai aizmirsat savu paroli?

Izveidot jaunu kontu
% x Funded by the

W Erasmus+ Programme
of the European Union




Saturs

Uz
notikumiem P Teksta
balstiti Iszinas
uzbrukumi

\WETERIETEL

Datu
noskatisanas
par plecu

Telefona IILGCERER

Viltus loterijas " Klatiena

Funded by the
Erasmus+ Programme
of the European Union

@CVbEFPhIC

Safeguordng your digitol future

71



Viltus loterijas

* Loteriju krapnieki izmanto dazadus rikus, lai notvertu savus upurus:
* E-pasts

SMS vai zinas, izmantojot tulitéjas zinojumapmainas programmas

Zina socialajos tiklos no viltota vai uzlauzta konta

Zvans pa talruni

Timekla lapas

e Upuri tiek vilinati ar milzigu naudas summu, lielu balvu, pieméram,
automasinam, digitalajam iericém vai citam dargam precém

* Tas var atsaukties uz likumigu loteriju, agentiem vai mantiniekiem,
kam nepiecieSama palidziba

Funded by the
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Viltus loterijas

e Galvenas pazimes, kas liecina par izkrapsanu loterija *
* Irjasniedz personiska un finansu informacija
* Ja krapnieki pieprasa samaksat noteiktu naudas summu, lai palielinatu iespéju laimeét
e Lai sanemtu balvu, ir jamaksa 1pasa maksa

* Loteriju krapnieki sagaida personas un finansu informacijas izgusanu vai izmanto
viltibu, lai sanemtu naudu, pieméram, honorarus, nodok|us, piegades maksas,
neatbilstibas starp valitam vai naudu citu izdevumu segsSanai, apmaksas ar
davanu kartém, lai sanemtu balvas utt.

e Tas var lugt veikt noteiktas darbibas un kadu laiku neizpaust informaciju par
laimestu, t.i. paturét to nosléepuma.

www.consumer.ftc.qgov/articles/fake-prize-sweepstakes-and-lottery-scams

AR Funded by the
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http://www.consumer.ftc.gov/articles/fake-prize-sweepstakes-and-lottery-scams

Loteriju krapnieciba

 Kapéc 3ada veida uzbrukumi ir sekmigi? Viltus vietnes ir grati + PikSkerésanas faktors:
atskirt no 1stam vietném, tiek izmantoti citi pikSkeréSanas faktori, - Tiek iedvesta steidzamibas sajata

lai mudinatu lietotajus atvert vietnes, veikt noteiktas darbibas. . . -
+ Tiek iedvesta bailu sajita

* Merkis: visi iedzivotaji  ledvesmo uz alkatibu

e Uzbrukuma metode: e-pasti, SMS, tllitéjas zinas, ieraksti * Naivuma izmantosSana

socialajos tiklos, kombinétas metodes. : =1 lin=
* levainojamibas:

 Pikskerésanas taktika: * iedzivotdji ar ierobezotam vai neesosam
» E-pasts vai zina ar saiti. Zinojumos tiek IGgts atjauninat zinaSanam par pikSkeréSanu un tadi, kas
kontu, mainit iestatljumus, atvért dokumentus vai attélus, nesagaida, ka notiks pikSkeréSanas méeginajumi
ieteikt labas atlaides utt. pret viniem
* Lietotaji var atrast viltotas vietnes, izmantojot « Rezultats:

meklétajprogrammu: tas var but interneta veikala preces ar

labam atlaidém * Inficétas digitalas ierices, identitates zadziba,

. , } _ . _ _ akreditacijas datu zadziba, naudas zaudésana
* Krapnieki var piezvanit upuriem, aicinot vinus veikt

veiksmigus ieguldijumus

AR Funded by the
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Piemérs: Loteriju krapnieciba

Nosutitajs: Nacionala loterija <jim-Stanley@info-winlottery.online>

Sanemejs: es
Tema: Apsveicam! Citi loteriju piemeri, kas sniegti Sados
slaidos:

« E-pastu sadala

« Tualitejas zinojumapmainas slaids
« SMS pikSkerésanas slaids
 Vietnu pikSkerésSanas sadala

Cien. lietotaj!

Veélamies informét, ka jusu e-pasts tika izveléts, lai varéetu

pieprasit summu 150 000 EUR apmeéra.
Lai sanemtu naudu, lGdzu, izpildiet pievienotos noradijumus.

Nacionala loterijas komanda }Q

Izpilddirektors DZims Stenlijs [Jim Stanley] PDF

Noradijumi-uzvaretajiem.pdf

i N Funded by the
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Saturs

Uz
notikumiem P Teksta
balstiti Iszinas
uzbrukumi

\WETERIETEL

Datu
noskatisanas
par plecu

Telefona IILGCERER

Viltus loterijas T K|5tiena
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Telefona zvani: Talruna un balss zinu
pikskeresana

e Talruna un balss zinu pikskerésanu var izskaidrot »
ka balss pikskerésanu

* Uzbrucéji izmanto rupigi izstradatus scenarijus
un metodes, lai iegutu upuru parliecibu |

* Talruna un balss zinu pikskerésanu var apvienot A&ﬂ
ar citam socialas inzenierijas metodém

e Dazreiz uzbrucéjs pirms zvanisanas upurim var
veikt izpéti, lai iegutu lielaku parliecibu

Funded by the
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Telefona zvani: Talruna un balss zinu pikskerésana

» Kapeéc sada veida uzbrukumi ir sekmigi? Viltus zvanus ir grati atskirt no PikSkerésanas faktors:

istiem. Uzbrucéjs parstav sevi ka citu personu vai juridiskas institdcijas, - Tiek iedvesta steidzamibas sajuta
pieméram, policijas vai bankas, parstavi, neizmantojot citus tehniskos « Tiek iedvesta bailu sajita
rikus, iznemot talruni, izmanto manipulacijas, izmanto cilvéku bailes, « ledvesmo uz alkatibu

autoritati vai vélmes, lai iegltu sensitivu informaciju . ] . .
 Naivuma izmantosana

* Merkis: visi iedzivotaji

* levainojamibas:
* Uzbrukuma metode: zvani pa talruni, zvani, izmantojot tulitejas - iedzivotaji ar ierobezotam vai neesodam zinaganam par
zinojumapmainas programmas, piemeéram, Viber. Uzbrucegji var talruna un balss zinu pikdkerésanu
izmantot citas metodes, pieméram, viltotas vietnes. ’ ’ ’
* Rezultats:

* Talruna un balss zinu pikSkeréSanas taktika: _ e
= B} N ™ oy = * naudas lidzeklu zaud&jumi
* Krapnieks, kur$ uzdodas par juridiskas organizacijas darbinieku,

parasti piezvana upurim un nodrosina investiciju iespéjas;
krapnieki var izlikties par policijas parstavi, iebiedét upuri ar
finansu mahinacijam vina konta, lai pieklGtu upura bankas
kontam.
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Saturs

Uz
notikumiem P Teksta
balstiti Iszinas
uzbrukumi

\WETERIETEL

Datu
noskatisanas
par plecu

Telefona TikSanas

Viltus loterijas ovani klatiené

Funded by the
Erasmus+ Programme
of the European Union

@CyberPhlc

Safeguording your digital future

79



Klatienes tiksanas: Distances neieverosana

 Distances neieverosanas
uzbrukumi, ko déve ari par
“parazitésanu”, tiek izmantoti, ja

kibernoziedznieks izmanto <. &
uznémuma darbiniekus, lai ieklatu = 4
organizacijas ierobezotas piekluves ~
telpas. ) &

* Piekluve ierobezotajai zonai ir &

atlauta tikai pilnvarotam
personalam
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Klatienes tiksanas: Distances neieverosana

* Kapeéc sada veida uzbrukumi ir sekmigi? Milzigas organizacijas * Distances neievérosanas faktors:
darbinieki varéja nepazit citus kolégus, cilveki medz uzticéties - Tiek iedvesta steidzamibas sajita

svesiniekiem. T ot e o
+ Tiek iedvesta pasparliecinatiba

» Merkis: darbinieki lielas organizacijas « Naivuma izmanto$ana

* Uzbrukuma metode: uzbrucéjs var izlikties par jaunu darbinieku, par - levainojamibas:

pakalpojumu sniedzéju, par precu piegades paligu utt. =W == . B _ Nl Y s
» darbinieki ar ierobezotam vai neesoSam zinasanam par

* Distances neievérosSanas taktika: distances neievéroSanas uzbrukumu

* Kibernoziedznieki vienkarsi piemana un apmulko vienu no . Rezultits:
pilnvarotajiem darbiniekiem, sekojot vinam aiz muguras, lai

iek|dtu telpas.  NepiederosSai personai noklUstot aizliegtaja zona, var

tikt nodarits milzigs kaitéjums.

« Kad nepiederosa persona noklust ierobezotaja zon3,
vins var veikt uzbrukumu, pieméram, datu zadzibu,
mnlalsy 1 | = o e datu parkapumu, launpratigas programmattras
* Vel viens si uzbrgkyma piemers varety IE)ut izlikSanas par uzbrukumus un ta talak.
uznémuma darbinieku un sarunu uzsakSana valsts uznémumu
zonas, pieméram, smékesanas zonas. Péc partraukuma viltvardis
var doties €ka kopa ar izvéléto darbinieku, kas |avies sarunam,
sekojot vinam aizliegtaja zona.

* Uzbrucejs var izlikties par piegades agentu, kuram rokas ir
vairakas kastes, par edienu piegadataju un lugt personalam
atvert durvis.
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Saturs

Uz
notikumiem P Teksta
balstiti Iszinas
uzbrukumi

\WETERIETEL

Datu
e CHEERER
par plecu

Telefona TikSanas

Viltus loterijas N K|5tiena
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Datu noskatisands par plecu

* Datu noskatiSanas par plecu ir efektivs veids, ka
uzraudzit kada datora, viedtalruna vai 2pect
bankomata ekranu, lai personigi pieklutu
sistémas datiem, pieméram, pieteikSanas
vardiem un parolém, PIN kodiem vai citai
sensitivai informacijai.

e Uzbrucéjs var novérot, stavot ciesi pie ekrana,
klausoties mutiski sniegtos sensitivos datus, vai
ari uzbrucéjs var izmantot timekla kameras, lai
ievaktu nepiecieSamos datus
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Klatienes tiksanas: Datu noskatisands par plecu

* Kapec sada veida uzbrukumi ir sekmigi? Cilveki, kuri parasti strada ar portativajiem datoriem un viediericem sabiedriskas
vietas, sabiedriskos pasakumos, sabiedriskaja transporta, neaizdomajas par to, ka kads varétu noverot vina ekranu, un
nedoma par sekam.

* Merkis: visi iedzivotaji
e Uzbrukuma metode un taktika: uzbrucéjs var izlikties par parastu cilveku, kas séz vai stav blakus upurim, bet patiesiba
skatas upura ekrana un ievac sensitivus lietotaja datus. Lai neraditu aizdomas, krapnieki var izmantot timek|a kameras.

* Distances neieverosanas faktors:
* merkis ir iedvesmot parliecibu

* levainojamibas:
e iedzivotaji ar ierobezotam vai neesosam zinasanam par datu noskatiSanos par plecu

* Rezultats:
* nozagti personigas pieteikSanas sistémas dati, pieméram, pieteikSanas vardi un paroles, PIN kodi vai cita sensitiva

informacija.
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Erasmus+ Programme
of the European Union 84

Saofeguording your digitol future



Kopsavilkums: Pikskeresanas (personas datu
izmanisanas) uzbrukumi

Uz
notikumiem
balstiti
uzbrukumi

Taliteja
zinapmaina
(mirklsazina)

Socialie tikli

Majaslapas Viltus loterijas @ SMS (iszinas) @ Telefona zvani

Datu
noskatiSanas
par plecu

HIEGERER
klatiené

rapnieki un uzbrucéji apzinati uzlabo savus izmantotos panémienus 4 N
vai izmanto panémienu kombinaciju
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Pieskirsana

Apspriediet, kadus pikskeréSanas uzbrukumu
veidus zinat

 Vai esat kadreiz saskaries ar piksSkerésanas
uzbrukumu? Kada veida uzbrukums tas bija?

e Ka jus domajat, kurs pikskerésanas
uzbrukuma veids ir vispopularakais?

Kadi varétu but veiksmiga pikskeresanas
uzbrukuma rezultati?

* Noradiet vismaz Cetrus dazadus
pikskerésanas faktorus
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Isi video

Kas ir pikSkeréSana? Uzziniet, ka darbojas Sis uzbrukums
Kas ir pikSkeréSanas uzbrukums? Ka no ta izvairities?

Uzziniet, k& pamanit pikSkeréSanas un surogatpasta e-pastu

Kas ir mérkéta pikSkeréSana | AtSkiriba starp pikSkeréSanu un lielo zivju
pikSkeréSanu

Kas irSMS pikSkeréSana? Ka darbojas pikSkeréSana, izmantojot Tszinas?

Kas talruna un balss zinu pikSkeréSana? Izpratne par So augsto

tehnologiju talruna krapniecibu

Kas man jadara, ja nejausi noklikskinu uz pikSkeréSanas saites?
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Pateicamies!

Prezentacija izmantoto attélu resursi no:
e  www.pixabay.com

* Personigiem arhiviem
Ekranuznémumi no vietném
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