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Mokymo tikslai

Suzinoti trumpg istorijg apie tai, kaip laikui
bégant keitési pozidriai | kibernetines
atakas, del ko atsirado daugiau priemoniy,
o kartu atsirado priemonés kovai su
Kibernetinémis atakomis.
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Studento darbo kravis

Paskaitos 1 val.
Garso ir vaizdo medziaga | 1 val.
Panaudojimo atvejal 1 val.
Papildomi skaitinial 2 val.
Pasiruosimas atsiskaitymui| 1 val.
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Turinys

Telefoniniai apgavikai

Pirmieji jsilauzimai
Atsiranda kompiuterinis saugumas

Kibernetinis saugumas tampa realus

. 1950m. 1960 m. 19/0m. 1980 m. .

CERT atsiradimas
Pirmasis kibernetinio saugumo patentas
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Turinys
Kompiuteriy virusy plitimas
Silauzeéliy grupiy suaktyvejimas
Kibernetines atakos tampa tikslingesnes
Dideliy pazeidimy era

Kibernetinio saugumo taisykles ir jstatymai
Kibernetinio saugumo sistemos (angl. frameworks)

SSL (angl. secure sockets layer) Nauiji kibernetinio saugumo

Antivirusiniy programy pramoné metodal Ir strategijos
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Telefoninial apgavikai

XX a. Sestajame deSimtmetyje telefonai buvo pazangiausia rysio
technologija

* Telefoniniai apgavikai
* ISmoko valdyti telefono linijas klausydamiesi garsy, kai
operatoriai sujungdavo skambucius.
e Skaite telefony bendroviy techninius zurnalus
* Jsilauzinéjo j biurus ir kuré savo technine jrangg

[Lapsley, 2013]

This Photo by Unknown Author is licensed under CC BY-NC

Telefoniniai jsilauzéliai pradéjo jsilauzimo mgstyseng dar pries
atsirandant kompiuteriui, | kurj baty galima jsilauzti.
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Pirmieji jsilauzimai
Septintajame desimtmetyje kompiuteriai buvo milziniski kambario
dydzio jrenginiai

Jsilauzimas issivyste kaip teigiama praktika,
padedanti tobulinti kompiuteriy sistemas.

Taip atsirado keletas pirmuyjy idéjy, kaip
sukurti gynybines programas, kurios galéety
sustabdyti jsilauzeélius.

=) i

Unknown Author is licensed under CC BY-SA
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Atsiranda kompiuterinis saugumas

19/1m. ,,I am the creeper: catch me if you can"

e Tyréjas Bob Thomas sukureé

BBN=TENEX 125, BBN EXEC 1.39

Creeper kurie galéty judéti ARPA tinkle. L
) 'l ) ] JOB 3 ON TTY12 @8~-APR-72
YOU HAVE A MESSAGE
. Bavy I'!'oml?son pa:ase Reaper, kuris seké csvstar * "N
Ir 5alino ,Lreeper LOAD av BT 2695 <0414
° “« : : B/ B /S JOB TTY USER SUBSYS
,,Reaper . b.UV.O pIrmasis an;cjlwrusmes . DET SYSTEM NETSER
2 DET SYSTEM TIPSER
programlnetc, jrangos pavYZ ys" e 1%
e ,Reaper” taip pat buvo pirmoiji save e
I'M THE CREEPER ¢ CATCH ME IF YOU CAN

replikuojanti programa, todél tai buvo
pi rmaSiS kom pi uteri n iS ki rm i nas This Photo by Unknown Author is licensed under CC BY-SA
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Pirmasis kibernetinio saugumo patentas

1983 m. Kriptografiniy rysiy sistema ir metodas

e Suteiktas Masacusetso
technologijos institutui (MIT)

* RSA (Rivest-Shamir-Adleman)
algoritmas, kuris buvo viena is
pirmyjy viesojo rakto kriptosistemuy.
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Kibernetinis saugumas tampa realus

1980-aisiais jsilauzimas tapo nacionalinio saugumo klausimu

* 1986 m. Vokietijos pilietis Marcus Hess L
o [ V e [ [ ] [ ] [ ] [ ] ’
jsilauzé j 400 kariniy kompiuteriy

* Jis ketino parduoti paslaptis KGB

* Atakos metodas

 Naudojosi Lawrence Berkeley laboratorija
(LBL), norédamas jsilauzti (“piggyback”) j
ARPANET ir MILNET

* Astronomas Clifford Stoll pasinaudojo
honeypot, norédamas aptikti jsilauzimag ir -
Suzlugdyti Samoksla' P . _- i ThisiPhoto by Unknown Author is licensed under CC BY
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CERT atsiradimas

1988 m. Moriso kirminas arba interneto kirminas — pirmasis tinklo virusas

* Morris kirminas

* Programa ,keliavo” tinklais, jsiverzé j ,,Unix“ terminalus ir kopijavo
pati save

e Uzkrété kompiuterj kelis kartus

» Kiekvienas papildomas procesas sulétindavo kompiuterj, galiausiai jis
buvo sugadinamas

* R. Morris buvo apkaltintas pagal
Kompiuterio sukciavimo ir piktnaudziavimo (angl. Computer
Fraud and Abuse Act) jstatyma

* Todél buvo jkurta Kompiuteriniy incidenty reagavimo grupé (angl. This Photd by Urinow A

Computer Emergency Response Team, CERT)
A Funded by the
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1990%ieji : Kompiuteriy virusy plitimas

P8UITS5eN1e]BGwF * Dél netinkamy saugumo sprendimy
PSB8*€Exy]80PtH]

nukentéjo daugybé nenumatyty auky.

e Dauguma virusy ataky pirmiausia buvo
susijusios su finansine nauda arba
strateginiais tikslais.

This Photo by Unknown Author is licensed under CC BY-SA
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2000 m. geguze. | LOVE YOU

* El. pasto laiskas
e Laisko tema ,ILOVEYOU" ir

* priedas
,LOVE-LETTER-FOR-YOU.txt.vbs“

e Atveriant laisko prieda

* aktyvavo Visual Basic skriptg
* Perrasydamas jvairius (vaizdo, muzikos) failus,

* iSsiunté savo kopijg j pirmuosius 50 ,,Microsoft
Outlook” naudojamos ,Windows" adresy knygos

kontaktus
A Funded by the
W Erasmus+ Programme
b of the European Union 13

Safeguording your digitol future



2000 m. geguze. | LOVE YOU

Povelkis

— Per 10 dieny Kodél sékmingas?

— pranesta apie 50 min. (10% prie interneto — Leidziama paleisti scenarijus
prijungty kompiuteriy) uzkrétimy Mi fe £l DIatiNi SIGDi
— Pentagonas, CZV, DidZiosios Britanijos — »Vicrosort-iaiiy pietiniy siepimas
parlamentas visiSkai i$jungé savo pasto | — Socialiné inzinerija
sistemas — ,Microsoft* projektavimo tritkumas
— 5,5-8,7 mird. doleriy zala — Prieiga prie operaciniy sistemy
— 15 mird. doleriy kirmino = NS SELERE
pasalinimui

'-—"‘_"'"'v KONTAKTUS

pot Shop By’ ‘E-mai B




Antivirusiniy programy pramone

Devintojo desimtmecio pradzia: staigus antivirusiniy produkty augimas

Kenkeéjisky programy skaicCiaus augimas nuo
keliy tukstanciy deSimtame deSimtmetyje iki maziausiai 5 min. 2007 m.

* Pirmosios komercinés antivirusinés

programos 1987 m: _ _ *‘ﬂ
* Antivirusiné programa Atari ST * ,,Endpomt protectlon“
 NOD antivirusiné programa platformos
e McAfee VirusScan * nustatyti kenkéjisky programy seimas
* Antivirusinés programos skenavo ir . Spﬂfilssl?ﬁ;Jgeensk:rjr']zkgg;%%rgq pavyzdzial
tikrino IT sistemas, naudodamos - Galima aptikti ir sustabdyti nezinoma
duomeny bazéje jrasytus parasus kenkéjiska programine jranga, nes reikéjo
* Intensyvus itekliy naudojimas tik kity esamy kenkejisky programy
paraso

* Didelis klaidingy teigiamy rezultaty skaicius
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* SSL

Safeguordng your digitol future

SSL — saugaus sujungimo lygmuo
1995 m. SSL ispopuliaréja

Sukurta , Netscape” netrukus po to, kai buvo iSleista SSL m

pirmoji interneto narsyklé Secure

Connection M

This Photo by Unknown Author is licensed under CC BY-NC

Pagrindas kuriant tokias kalbas kaip HTTPS
(HyperText Transfer Protocol Secure)

Naudotojams suteikia galimybe saugiai naudotis N C ® éf /
internetu ir atlikti tokius veiksmus, kaip pirkimas 1 | . . P 3 of f
internetu
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Anonymous — 2003 m. spalio 1 d.

Jsilauzeéliy grupiy suaktyvéjimas

2003: Anonymous — pirmoji programisiy grupée

Pirma: jsilauzta j Scientologijos baznyciai priklausancig svetaine
naudojant DDoS

Neturi konkretaus lyderio

Nariai is jvairiy neprisijungusiy ir prisijungusiy internetiniy
bendruomeniy

Iki Siol — susijes su daugeliu garsiy ataky incidenty

Pagrindiné priezastis — pilieCiy privatumo apsauga

Motyvavo kitas grupes vykdyti plataus masto kibernetines

ata kaS This Photo by Unknown Author is licensed under CC BY-NC

* Lazarus ir Apt38ir kiti
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Kredito korteliy jsilauzimai
2005-2007 m. Kibernetinés atakos tikslingesnes

* Albert Gonzales:
e Sukureé kibernetiniy nusikaltéliy grupuote
* Kompromituoti kredito korteliy sistemas
Konfidenciali informacija iS maziausiai 45,7 min. korteliy
256 milijony JAV doleriy nuostoliai
Lésos nukentéjusiyjy patirtoms zaloms atlyginti

Kai jvyko pazeidimas, ,TJX" buvo neapsaugota, o kitos organizacijos tai suprato kaip signalg
apsisaugoti naudojant sudétingg klbernetlnlo saugumo programa.

- -  _ _ - v - s ¥ T %
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2010 m. Dideliy pazeidimy era
e Snowden ir NSA, 2013 m.

 buves CZV darbuotojas ir JAV vyriausybés rangovas — nukopijavo ir nutekino slapta Nacionalinés
saugumo agenturos (NSA) informacija

* atkreipé démesj j tai, kad vyriausybé ,Snipinéjo” visuomene

* Yahoo, 2013 — 2014 m.

* jsilauzéliai, naudodamiesi personalizuoto sukciavimo (angl. spear-phishing) metodais, ,Yahoo

serveriuose jdiegé kenkéjiSkg programine jrangg, suteikiancig jiems neribotg prieigg prie ,,uzpakaliniy
dury”

» sukélé pavojy trijy milijardy naudotojy paskyroms ir asmeninei informacijai
* ,Yahoo“ buvo nubausta 35 min. doleriy bauda uz tai, kad neatskleidé informacijos apie pazeidima
e Dél to pardavimo kaina sumazéjo 350 min. doleriy

e ISpirkos reikalaujanti WannaCry, 2017 m.

* Taikinys — kompiuteriai, kuriuose jdiegta ,,Microsoft Windows" operaciné sistema
* Reikalavo sumoketi iSpirkg kriptovaliuta ,,Bitcoin®

* Vos per vieng dieng kirminas uzkrété daugiau kaip 230 000 jrenginiy 150 saliy
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i il “ of the European Union 19
Safequordng your digitol future

Erasmus+ Programme




2017 m. geguzés 12-15 d. WannaCry

 ,Microsoft® projektavimo trikumas
« Platinama per ,EternalBlue”
 Atveria prieigg prie uzkrésty sistemy
per ,uzpakalines duris” (angl.
backdoors)
* Nors ,Microsoft” isleido
atnaujinimus

« Organizacijos jy netaiké arba naudojo senesnes
,Windows" sistemas.

Safeguordng your digitol future

B Wana Decryptor 20 x|

Ooops, your files have been encrypted!

What Happened to My Computer?
Your important files are encrypted.

Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service.

L —

Payment will be raised on

s Can | Recover My Files?
51672017 00:47:55 Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.
Time Left You can decrypt some of your files for free. Try now by clicking <Decrypt>.
; But if you want to decrypt all your files, you need to pay.

You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don’t pay in 7 days, you won't be able to recover your files forever.
We will have free events for users who are so poor that they couldn’t pay in 6 months.
Your files will be lost on

“IfHow Do I Pay?
Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>.
And send the correct amount to the address specified in this window.
After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am

e ...

52012017 00:47:55

Time Left

= = Send $300 worth of bitcoin to this address:
bitcoin —
et [12t9YDPgwueZ9NyMgw519p7AABIsjr6 SMw
s | Checkpayment [Nl Decypt |
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Kibernetinio saugumo sistemaos
(angl. frameworks)

» Sistemos (angl. Frameworks)

« Saugumo reikalavimy inzinerijos sistema:
vaizdavimas ir analizé

« Saugumas pagal ontologija: j zinias orientuotas

e Standartai

* |ISO/IEC 2700x serija
* NIST specialusis leidinys

* BSI 100 informacijos saugumo standartas poZidris
* Bendrieji kriterijai
, * Procesal
* Technikos « CC pagrjstas saugumo inzinerijos procesas
* Piktnaudziavimo atvejai - Saugumo reikalavimai programinés jrangos produkty
* Neteisingos veiklos diagramos linjjoms
* SecureUML » Reikalavimy pakartotinis panaudojimas siekiant
e UMLsec pagerinti sistemos saugumg
 Aktyvi saugumo reikalavimy inZinerija =
» Metodal
e Secure Tropos
« SQUARE

« SREBP

SR Funded by the
W Erasmus+ Programme
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Kibernetinio saugumo taisykles ir jstatymai

1996 m. HIPPA — sveikatos draudimo perkeliamumo ir
apskaitos jstatymas (anlg. Health Insurance Portability and

* Account Act)
* * 1999 m. GLBA — Gramme-Leach-Bliley aktas
* * il :
2003 m. FISMA — Federalinis informacijos saugumo valdymo
) ¢ ) ¢ jAs\ta;cymas (angl. Federal Information Security Management
ct
* * 2018 m. GDPR — Bendrasis duomeny apsaugos reglamentas
* T * (angl. General Data Protection Regulation?
This Photo by Unknown Author is licensed under CC BY-SA-NC 2020 m. CCPA - Kalifornijos Va rtOtqu privatumo jStatymas

(angl. California Consumer Privacy Act)
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Nauji kibernetinio saugumo
metodai ir strategijos

MFA — daugiapakopis (angl. multi-factor Testiné aplinka (angl. Sandboxing)

autentifikavimas « izoliuota bandymy aplinka, kurioje galima paleisti
jtarting failg arba URL adresg.

NBA — tinklo elgsenos analizé

* nustatyti kenkéjiskus failus pagal elgsenos Teismo analize (angl. Forensics)

nukrypimus ar anomalijas - ataky atkdrimas, padedantis saugumo komandoms
geriau susvelninti basimus pazeidimus

Grésmiy zvalgyba ir atnaujinimy
automatizavimas

Atsargines kopijos ir dubliavimas

Apsauga realiu laiku (angl. Mirroring)

* Prieigos metu atliekamas skenavimas, foniné WAF — Ziniatinklio programy ugniasienés

apsauga, apsauga realiu laiku * nuo kryZminio svetainés klastojimo (angl. cross-
(angl. resident shield) ir automatiné apsauga site forgery), kryzminio svetainés scenarijy rasymo
(angl. ross-site-scriptingXSS), faily jtraukimo ir

SQL injekcijos.
Funded by the
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Santrauka

« Telefoniniai apgavikai * Kibernetinio saugumo
Y e R patentas
* Pirmiegji jsilauzimai
: Pl B IR
 Atsiranda kompiuterinis "M
saugumas  Antivirusiniy programy
: — pramone
« Kompluterinis virusas
« SSL

* |silauzeéliy grupés

I IR ¢ Saugumo sistemos
* Didziausi pazeidimai J

* Reglamentai ir jstatymai

(]
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Uzduotys

Aptarkite, ko reikéty pasimokyti is
telefoniniy apgaviky atvejy.

Palyginkite Ir
atakas

Kokias kibernetinio saugumo sistemas
(angl. famewroks) studijavote arba apie
kurias skaitete?
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Papildomi skaitinial

https://cyberexperts.com/history-of-cybersecurity

https://elevenfifty.orqg/blog/a-decade-by-decade-history-of-
cybersecurity

https://www.secureworld.io/industry-news/historic-hacking-
brief-history-cybersecurity

https://www.jigsawacademy.com/blogs/cyber-security/cyber-

security-history

https://www.javatpoint.com/history-of-cyber-security

https://blog.avast.com/history-of-cybersecurity-avast

https://www.ifsecglobal.com/cyber-security/a-history-of-
information-security

Safeguordng your digitol future
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https://cyberexperts.com/history-of-cybersecurity
https://elevenfifty.org/blog/a-decade-by-decade-history-of-cybersecurity
https://www.secureworld.io/industry-news/historic-hacking-brief-history-cybersecurity
https://www.jigsawacademy.com/blogs/cyber-security/cyber-security-history
https://www.javatpoint.com/history-of-cyber-security
https://blog.avast.com/history-of-cybersecurity-avast
https://www.ifsecglobal.com/cyber-security/a-history-of-information-security

Trumpi vaizdo jrasai

* Trumpa kibernetinio saugumo ir jsilauzimo
Istorija (EN)

 Kibernetinio saugumo istorija (EN)

 Kibernetinio saugumo raida nuo 80-ujy iki
Siy dieny (EN)

 Didziausios kibernetinés atakos istorijoje
(EN)
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Dekojame!

’ www.cyberphish.eu
yvoerr Project Implementation Period
Safeguording your digitol future 02 11 2020-02 11 2022
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https://www.facebook.com/eucyberphish
http://cyberphish.eu/

