Funded by the
Erasmus+ Programme
of the European Union

KUberrinnakute moistmise ja hnendega toimetuleku Ulevaade

Alusteadmised e-turvalisusest

Safeguarding against Phishing in the age of 4t Industrial Revolution

www.cyberphish.eu

This project has been funded with support from the European Commission.

This publication [communication] reflects the views only of the author, and the

Commission cannot be held responsible for any use which may be made of the ,

information contained therein. Sofeguording your digital future



Oppe-eesmargid

Selgitage e-turvalisuse
kontseptsiooni ja klberohtude
ennetava lahenemise tahtsust
klberhtgieeni kontseptsiooni kaudu
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Opilase té6koormus

—
Loengud 0,5h
Audio- ja videomaterjal 0,5h
Juhtumiuuringud 0,5h
Lisalugemine 1h
Eksamiks valmistumine 0,5h
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Loenguteemad

Infosisu ja vajadus Intellektuaalne omand;
sisu turvata Isiklikud andmed;
Identiteet

Mis on identiteedi-

Kuidas pahavara varguste ja isikkuandmete
seadmesse satub? avaldamise pohjused ja
tagajarjed?
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Arivara jo Turvalisuse kriteeriumid

Avalik info vs Privaatne informatsioon

e Arivara: organisatsiooni dritegevusele omane teave, protsess, Turvalisuse
oskused, mis omavad organisatsiooni jaoks drimudeli kriteerium
seisukohalt vddrtust ja on vajalikud dri  eesmdrkide i 0.*
saavutamiseks piirang

* Konfidentsiaalsus: Teabe omadus olla kittesaamatu voi paljastamatu \4
volitatamata isikutele ja protsessidele. Uks kolmest turvalisuse
pohikategooriast (teised kaks on kdideldavus ja terviklus) 4

{c, d}

* Integrity: Lubamatute muudatuste puudumine, hélmab ka .
autentsust ja salgamatust, liks teabe turvalisuse kolmest péhikomponendist 0..
levinuimas turvamudelis N .

Susteemi

e Kaideldavus: Teabe, IT-slisteemide, inimeste, protsesside
o . . e . . : vara
teovbime ja kdttesaadavus volitatule siis, kui ta neid vajab.
Uks kolmest turvalisuse pohikategooriast (teised kaks on konfidentsiaalsus ja
terviklus) 0..*

Arivara

1.~
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Intellektuaalne omand

Intellektuaalne omand

Intellektuaal
omand

Y

vaimulooming — koike alates kunstiteostest kuni leiutisteni,
arvutiprogrammidest kuni kaubamarkide ja muude ariméarkideni

e TOOStusomand

 hdlmab leiutisti, toOstusdisaini lahendusi, kaubamarke
ja geograafilisi tahistusi

— « Autoridoigus vOi autori 0igus
Toostus- AUI'FO”O'QUS ja - juriidiline termin, mida kasutatakse autorite Giguste
omand HEEE kirjieldamiseks ~ oma  kirjandus-,  kunsti-  ja
JAN teadusteostes
: TOOstus- . Geograafiline
Patendid e Kaubamark Hhis

Sofeguording your digitol future

WIPO: What is intellectual property?
https://www.wipo.int/about-ip/en/

Rt Funded by the
L Erasmus+ Programme
* ok of the European Union 6



tuvastada, eelkbige viidates identifikaatorile, nagu nimi,

[siklikud andmed

‘Isiklikud andmed’ mis tahes teave tuvastatud voi tuvastatava fllsilise isiku
(andmesubjekti) kohta,; tuvastatav fiidsiline isik on isik, keda saab otseselt voi kaudselt

identifitseerimisnumber,

asukohaandmed, vorguidentifikaator voi liks voi mitu tegurit, mis on iseloomulikud selle

ftdsilise isiku fldsilisele, fiisioloogilisele, geneetilisele, vaimsele,

kultuurilisele voi sotsiaalsele identiteedile.

Safeguording your digitol fu
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|dentiteet

* |dentiteet on mis tahes lksikisiku atribuutide vdadrtuste alamhulk, mis identifitseerib
selle isiku piisavalt mis tahes isikute hulgas

* Nimi, identifikaatorid, digitaalsed pseudontiiimid, aadress, jne.

saatja sidevork vastuvotja

teade

CyberPI
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|dentiteet

* |dentiteet on mis tahes lksikisiku atribuutide vdadrtuste alamhulk, mis identifitseerib
selle isiku piisavalt mis tahes isikute hulgas

* Nimi, identifikaatorid, digitaalsed pseudontiiimid, aadress, jne.

saatja sidevork vastuvotja

teade

rindaja

Safeguording your digitol future

Anontlimsus tdhendab, et subjekt ei ole
anonudumsuskomplekti hulgas tuvastatav, st koik
subjektid

Tuvastamatus huvipakkuva eseme olemasolu
suhtes tahendab, et riindaja ei suuda eristada, kas
huvipakkuv objekt on olemas voi mitte

Uhendamatus Kahe v6i enama huvipakkuva
uksuse olemasolu tahendab, et rindaja ei suuda
piisavalt eristada, kas need on seotud voi mitte
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Kuidas riindetarkvara seadmesse satub

Komponent

NS

Infrastruktuur Rakendus

t tSisemised

IT tootaja kasjutajad ja
d\ / juhtkond
Klient ja valised
kasjutajad

Keskkond

Safeguording your digitol future

 Hankida tohutul hulgal arvutusvoimsust
ja proovida KOIKIi voimalikud krtptitud
votme kombinatsioone

» Paigaldada klahviluger voi trooja
tarkvara ohvri arvutisse

» Kasutate Internetiga Uhendatud seadmetes
aegunud (ebaturvalist) tarkvara

» Installite kaugjuhtimist voimaldava pahavara

» Dekrupteeritud sdnumit saab lugeda arvuti
malust voi kovakettalt
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Kuidas saada kellegi parool teada?

Komponent

. & . password master
/ \ - Arvame ara parooli oaise  sumshine

12345678 ashley

t t gwerty bailey
Sy * Kusime ohvrilt tema parooli ;bocnllfe?; Eﬁzz\évv?/rd

IT tt‘)('jtajad\ / kasjutajad ja * https://youtu.be/opRMrEfAlil 1234567 123123

juhtkond e httos: :
ps://youtu.be/UzvPP6 LRHc

Klient ja valised letmein 654321

trustnol superman

kasjutajad
dragon gazwsx

Kes kkond baseball  michael

111111 football

lloveyou
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identiteedi- ja isikuandmete varguste

Ebapiisav turvakoolitus
(Asjakohaste) turvapoliitikate puudumine

Teadmatus
* mitmed organisatsioonilised liksused

Sotsiaalsed riinded
* Empaatia aidata hddas olijat

Lihtne juurdepaas teabele
* emaili kasutajatunnused

* telefoninumbrid

Safeguording your digitol future
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e Siimptomid

Suurenenud protsessori kasutus

Seadme voi veebibrauseri aeglane kiirus
Probleemid vorkudega iihenduse loomisel
Kilmumine voi krahh

Muudetud voi kustutatud failid

Kummaliste failide, programmide voi
téolauaikoonide ilmumine

Programmid toétavad, lilituvad vilja voi
konfigureerivad end iimber

Seadme kummaline kditumine

E-kirjad/sénumid saadetakse automaatselt ja
kasutaja teadmata

Kuberrinnakute

lagajarjed

Maine kahjustamine
Petturlik teabekasutus
Teabe kadu

Privaatsuse kaotus
Majanduslikud kahjud
Kohtuasjad ja kahjutasud
TOOseisak

Sabotaaz ja terrorismiohud
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Kokkuvote

- Arivarad:
* Intellektuaalomand, isikuandmed ja identiteet

« Turvavajadus: konfidentsiaalsus, terviklikkus,
kattesaadavus

 Pahatahtliku tarkvara seadmesse sattumise viisid

* |dentiteedivarguste ja isikuandmete
avalikustamise pohjused ja tagajarjed
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Ulesanded

Arutage, mis on identifitseeritavus,
seostatavus ja tuvastatavus ridndaja
vaatenurgast

Arutage, kuidas seadet rundetarkvara
eest kaitsta

naiteks: viirused, klahvilugerid, trooja, botned jne

Kas olete kunagi kogenud seadme "vale
kaitumise" stumptomeid? Kuidas sa
need parandasid?
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Lisalugemine
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Lihivideod

» Understanding intellectual property
* https://youtu.be/UgZIPuyKovy

* What is personal data under GDPR?
* https:/lyoutu.be/qJX3fbq3fOg

* Intellectual Property Theft
* https://youtu.be/OyOKVOB1v10

* The most horrific case of identity theft
* https:/lyoutu.be/CJ40tAm8CcTE

* What can happen to your personal data online?
* https://youtu.be/v4lIH3sJIMc
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Tanan kuulamast!

’ www.cyberphish.eu
yvoerr Project Implementation Period
Safeguording your digitol future 02 11 2020-02 11 2022
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https://www.facebook.com/eucyberphish
http://cyberphish.eu/

