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Kibernetines atakos:
socialiné inzinerija ir sukCiavimas (angl. phishing)

Skirtingi sukciavimo
ataky tipai ir kategorijos

Safeguarding against Phishing in the age of 4t Industrial Revolution

www.cyberphish.eu
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Mokymo tikslai

Supazindinti su skirtingais sukcCiavimo ataky
tipais ir iSmokti atpazinti atakas.

Sukciavimo atakos:

« atakos, vykdomos panaudojant realius ir aktualius
jvykius,

 tiesioginio susirasinéjimo zinutés,

 svetainés,

« netikry loterijy pranesSimai (angl. lotteries scams),

«  SMS Zinutés,

* telefoniniai skambudiai,

e gyvai vykstantys susitikimai,

PE & « duomeny vagyste paslapcCia stebint asmenj, kuris

duomenis veda j skaitmeninj jrenginj (angl. soulder

surfing).
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Mokymo tikslai

Naudojamos technikos:

« ,Spray and pray” (el. laiSkai siekiant pavogti
konfidencialig informacija),

« ,Spear phishing” (personalizuotas sukcCiavimas (angl.
phishing)),

« ,Whaling" (bandymas pavogti konfidencialig informacijg
ir daznai nukreiptas | auksScCiausig vadovybe),

« Vishing® (telefoninis suk€iavimas), ,Smishing®
(suk€iavimas SMS zinutémis),

« ,Angler Phishing“ (suk€iavimas socialiniuose
tinkluose),

« ,Clone Phishing”® (tikry laiSky turinio panaudojimas
sukciavimui),

« ,Malwertising” (kenkéjiskas turinys reklamose).
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Studento darbo kravis

Paskaitos 4 val.
Garso ir vaizdo medziaga | 2 val.
Panaudojimo atvejal 2 val.
Papildomi skaitinial 2 val.
Pasiruosimas atsiskaitymui| 2 val.
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El. laiskais
Suklastotais laimeéjimais

Ziaréjimu per petj

Suklastotomis apklausomis

Suklastotomis SMS
Tiesioginio susirasinejimo zinutemis

Suklastotos svetaines

Q Socialiniais tinklais

Skambuciais
Sekant is paskos

Viliojimais arba masalu
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Sekmingos sukciavimo atakos pasekmes

* Neskelbtiny duomeny praradimas  Duomenys, teikiami arba parduodami

L TV . : nusikaltéléms trecCiosioms salims
Prisijungimo duomeny (vartotojo vardy ir

slaptazodziy) praradimas e Organizacijos veiklos trikdymas
e Tapatybés vagysté e Reagavimas j incidentus
e Klienty informacijos vagysté e Padariniy likvidavimas ir atktrimas
e Lésy is verslo ir klienty sgskaity praradimas e AtkUrimui prarastos darbo valandos
* Prieiga prie IS busimoms atakoms vykdyti * Zala reputacijai
* Neteiséti sandoriai * Prarastos pajamos
* Intelektinés nuosavybés praradimas e Baudos, teisiniai mokesciai...
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Turinys

Atakos, vykdomos
panaudojant realius
ir aktualius jvykius

Netikry
loterijy
pranesimai

CyberF’his

Safeguording your digital future

El. pasto
laiskal

Skambucdiai
telefonu

Tekstinés
zinutés

Svetainés

Gyval
vykstancios
atakos

Stebéjimas
per pet)
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Atakos, vykdomos panaudojant realius ir
aktualius jvykius

* Didelio masto jvykiai, karai, pandemijos, pavyzdziui, COVID-19, vercia
Zzmones elgtis impulsyviau nei jprastomis aplinkybémis.

* Dazniausiai naudojami metodai: el. laiskai, personalizuotas
sukciavimas el. pastu, SMS, Pasinaudojimas kieno nors teise patekti j
ribotos prieigos patalpas, apgaulingi skambuciai telefonu ir kt.
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Su BDAR susijusios atakos

* Bendrasis duomeny apsaugos reglamentas (BDAR) — tai reglamentas
(jsigaliojes nuo 2018 m.) kontroliuoja, kaip jmoneés ir organizacijos
tvarko asmens duomenis.

* JImoneés, atliekancios automatizuotg arba is dalies automatizuota
asmens duomeny tvarkyma, privalo vadovautis BDAR.

» Kadangi BDAR reglamentas jsigaliojo 2018 m., butent tuo laikotarpiu
padaugeéjo su BDAR tema susijusiy ataky, nes visos jmoneés ir
organizacijos privaléjo jsidiegti BDAR.
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Su BDAR susijusios atakos, nukreiptos j organizacijas

Kodeél tokio tipo atakos biina sekmingos?
Jmonés neturi pakankamai Ziniy apie BDAR.

Taikinys: jmonés darbuotojai, dazniausiai:

e tiems darbuotojams, kuriy jmonés el. pasto adresai, yra

viesSai prieinami internete

* tiesioginiams jmoniy vadovams ar aukstesnio lygio
vadovams (kurie, tikétina, turi prieigg prie klienty
duomeny arba yra atsakingi uz BDAR laikymasi)

Grésme: el. laiSkai iS ,saugumo organizacijy",
teikianCiy paslaugas, kuriomis siekiama pagerinti
naudotojy duomeny sauguma ir atitiktj BDAR.

Atakos metodas: el. pastas (personalizuotas
sukcCiavimas (angl. spear phishing)).

Sukciavimo taktika: el. laiSkai yra suformatuoti
taip, kad jie atrodo, kaip teisétos organizacijos
siystas laiSkas. Tokiu bldu sukciai sudaro jspudj,
kad el. laiSkai buvo iSsiysti iS teiséto Saltinio.

Saofeguording your digitol future

 Sukciavimo faktoriai:

* baimé dél jstatymy pazeidimy

* skubos jausmo sukélimas: siekdami padidinti
spaudimg gavejui, uzpuolikai naudojo atitikties
BDAR reikalavimams jdiegimo organizacijoje
terminy laiko juosta.

* Pazeidziamumai:

» Neapmokytas personalas (paspaudzia el. laiSke

esancCig nuorodg ir pateikia duomenis).

AR Funded by the
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¥r noreplysecurityservices@ s .cOM>
User account security alert

To: @ om

o « Paspaudus laiske pateiktg
&: nuoroda, bus atidaryta sukgiy

Su BDAR susijusi A sukurta svetainé.
ataka: .l m > - Svetainé gali bGti suasmeninta

, pagal aukos el. pasto adresg
n a U d O to j q S a U g u m O In compliance to _General Data Protection Regulation (GDPR) law, a new data privacy law that went

;r;trc:/ it(a:fefsect on May 25, 2018 and on our effort to offer better service in protection of your e-mail ° Au kOS g = I i b uti pa p raéyta
Ir a tl tlktl es B DA R We h'ave built a one-stop shop for security and compliance across all our prISIJ u ngtl (patel klant i .
reikalavimams o sy e sty e s prisijungimo duomenis) prie

netikros svetainés, kuri atrodo
kaip tikra svetainé

Thank you for using our products and services.

gerinimas

Mon, Aug 31 .
com  EEEEEERcom %0 | * Rezultatas:
Action required | ) .
d—om_m_datesewmy * Pavogti aukos el. pasto

prisijungimo duomenys, kad baty
galima gauti prieigg prie el. pasto

How to Fix It g . o

Protecting access to your Email data and services is crucial to e |S aukos el. pasto gall bati

defending against cyber-attacks and guarding against data loss. i i ialii

Click here to improve your user security and compliance features. pat;/ Ogtl kOﬂ{_l?(en(;Iakl;JS_ dUIO rg_etnys
You will be directed to guidance that will shows how to implement a set arba pavc_)g | KON .a al ga I butl

of policies to protect security access to your account. panaudotl tolesnéms

In addition we recommend you also raise the level of protection for kibernetinéms atakom S Vykdytl

your E-mail user's tenant.
This email was sent from an unmonitored mailbox.

Privacy Statement

X Funded by the
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Su BDAR susijusios atakos, nukreiptos j klientus

« Kodél tokio tipo atakos biina sékmingos? « Sukéiavimo taktika:
1mone_§ siunte klleflnta_ms el. |3_“SkUS apie BDAR - el. laiSkai yra suformatuoti taip, kad jie atrodo,
atnaujinimus, susijusius su klienty duomeny kaip teisétos organizacijos siystas laiSkas. Tokiu
privatumo politika. bddu sukéiai sudaro jspadj, kad el. laiSkai buvo

iSsiysti iS teiseéto saltinio.
« uzpuolikai naudojasi prekiy zenklais, kurie turi
gerg reputacija.

« Taikinys: jvairiy organizacijy klientai,
dazniausiai IT paslaugy teikéjai, finansiniy
organizacijy klientai.

« Sukciavimo faktoriai:

» |sipareigojimas ir nuoseklumas

« Lojalumas organizacijai

« Gréesme: el. laiSkai iS ,organizacijy”, kuriuose
prasoma patvirtinti leidimg saugoti ir tvarkyti
asmens duomenis.

» Pazeidziamumai:

+ Kilientai, turintys nepakankamai Ziniy apie
sukCiavimg (paspaudzia el. laiSke esancCig
nuorodg ir pateikia duomenis).

AR Funded by the
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» Atakos metodas: el. pastas.
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Su BDAR susijusi ataka:
patvirtinkite naujq privatumo politikqg

Froen: Arbad’ camgavisns@mad petod nsrd” - h h S7c
Seots 13 Apei 2018 5041 « Paspaudus laiske pateiktg nuorodg, bus atidaryta sukcCiy
sobect Y - 5 - A< sukurta svetaine.

Inportance: Hagh

* Sioje svetainéje, kuri atrodo kaip realiai egzistuojanc¢ios
organizacijos svetainé, aukos gali buti paprasyta pateikti savo
asmenine informacijg, jskaitant paskyros prisijungimo

Ve mot ) Wotis %s Sy duomenis ir mokéjimo kortelés informacija.

* Rezultatas:
* Pavogti aukos el. pasto prisijungimo duomenys, siekiant gauti prieigg prie
el. pasto.

* S aukos el. pasto gali buti pavogti konfidencialis duomenys arba pavogti
ew changes in the EU kontaktai gali buti panaudoti tolesnéms kibernetinéms atakoms.

’.—

l{ o v’.\': "T“'.‘v'.—': -

currenty not abie 10 & .:.~;:'.'_-_ DOOKINGS OF SenNd Messanes untd
i Py BV

YOU 30080t OUr Nnew vacy b

5 ke ATbad n crder 1o protect European ctizens and * Pavogti finansiniai duomenys.

keylogger), iSpirkos reikalaujanti programiné jranga (angl. ransomare) ir

kt.)
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Su COVID susijusios atakos

* COVID-19 pandemijos metu daug zmoniy dirbo iS namy. Darbuotojai,
dirbdami nuotoliniu budu, naudojo savo asmeninius kompiuterius
darbo uzduotims, pagrindinis bendravimas vyko elektroniniais laiskais
— tai reiskia, kad darbuotojai tapo labiau pazeidziami kibernetinéms
atakomes.

* COVID-19 metu pastebéta, kad padaugéjo su pandemija susijusiy
sukciavimo atvejy, pavyzdziui, suklastoty Ligy prevencijos ir kontrolés
centro (CDC) ar sveikatos organizacijy el. laisky, el. laiSky apie
skiepijimo apimtis, kur galima gauti vakcinos, skiepy statistika,
darbuotojy skiepijimo bukle ir pan.

Funded by the
Erasmus+ Programme
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Su COVID susijusios atakos: el. pastas

» Kodeél tokio tipo atakos biina séekmingos? COVID-19 » Sukciavimo taktika:

sukelé Zmonéms nestabilumo ir netikrumo jausma, - el. lai$kai yra suformatuoti taip, kad jie atrodo, kaip
daznai keitési politiky sprendimai dél karantino, teisétos organizacijos siystas laiSkas.
vakcinacijos, skiepus patvirtinanciy dokumenty ir kt. - uZpuolikai paprastai sidlo atsisiysti dokumenta, kuriame

neva pateikiama COVID-19 statistika, atsisiysti COVID
forma, uzpildyti internetine formg arba uzpildyti

e Grésme: atsisiystus dokumentus apie skiepijimo bikle ar jkelti
neigiamg COVID testg ir t. t.

* Taikinys: visi gyventojai

 el. laiSkai, kuriuose praSoma pateikti konfidencialig

informacijg suklastotoje svetainéje « Sukéiavimo faktoriai:
* el. laiskai, kuriuose prasoma spusteléti nuoroda « Skubos jausmo sukélimas
» Atakos metodas: el. pasto laiskai. - Baimés jausmo sukélimas

« Prasymas laikytis nestandartinio proceso (pvz.,
apeiti jstatymus)

« Pazeidziamumai:
« asmenys, turintys nepakankamai ziniy apie sukciavimag

(asmenys, kurie atlieka sukc€iavimo el. laiSkuose
prasomus veiksmus).

T Funded by the
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Su COVID susijusi ataka:
Sveikatos patarimai el. laiske

Singapore Specialist : Corona Virus Safety Measures ! Paspaudus nuoroda kuri atrodo kaip nuoroda

o ———— | PDF failg, atidaroma sukciy sukurta svetainé.

A Tuesday, 28 January 2020 at 03:51

« Aukos gali bati paprasyta pateikti savo

R — asmenine informacijg, jskaitant paskyros
Dear Sir, prisijungimo duomenis ir mokejimo kortelés
Go through the attached document on safety measures regarding the spreading of corona virus. informaCija, kad butq galima ,,patVirtinti
This little measure can save you. tapatybe“
Use the link below to download . ReZU Itatas i
Safety Measures.pdf - Pavogti aukos el. pasto prisijungimo duomenys,
norint gauti prieigg prie aukos el. pasto.
Symptoms Common symptoms include fever, cough, shortness of breath, and breathing difficulties. O Pavogti finansiniai duomenys.
Regards « Uzkrésti jrenginiai (jdiegiant klaviatlros paspaudimy
Dr ‘—— _ ‘ registratoriy (angl. keylogger), iSpirkos reikalaujanti
it e programiné jranga (angl. ransomare) ir kt.)
m
= RN Funded by the
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Su COVID susijusios atakos: 5)CyberP
Informacija apie vakcinas SMS zinutéemis

4 B 72% 9:42 AM

- | * Kodél tokio tipo atakos biina sékmingos? |staigos gyventojams siuncia
o SMS Zinutes apie skiepijimg ir kitg su COVID aktualig informacijas.

* Taikinys: visi gyventojai

* Grésme:
You have received the » . . v :
abrolnteent for the ard dose. SMS Zinutés, kuriose praSoma paspausti nuoroda
For more information visit: A .
e e Atakos metodas: SMS.
intment.*** o S .
QRaCimene i * Sukéiavimo taktika:
« SMS Zinutés daZniausiai yra trumpos: vienas arba du sakiniai. Zinutéje daznai

pateikiama nuoroda j suklastotg svetaine

4 B 72% 9:42 AM

L

e Sukciavimo faktoriai:
* nestabilumo ir netikrumo jausmo sukélimas

* Pazeidziamumai:

* asmenys, turintys nepakankamai Ziniy apie sukciavima (asmenys, kurie atlieka

sukciavimo el. laiSkuose prasomus veiksmus).
RN unded by the
W Erasmus+ Programme
ok of the European Union

New regulations about COVID-19
in your region. Read here :
https//covid19-***




Turinys

Atakos, vykdomos
panaudojant realius
ir aktualius jvykius

Netikry
loterijy
pranesimai

CyberF’his

Safeguordng your digitol future

El. pasto
laiskal

Skambucdiai
telefonu

Tekstinés
zinutés

Svetainés

Gyval
vykstancios
atakos

Stebéjimas
per pet)

Funded by the
Erasmus+ Programme
of the European Union

19



Sukciagvimo el. lgiskai

Vienas is labiausiai zinomy sukciavimo budy.

Sukciavimo el. laiskuose sukciai naudoja tokia taktika:
* Prasymai el. pastu atsiysti konfidencialig informacijg
* Prasymas spusteléti el. laiSke pateiktg nuoroda
* PrasSymas atidaryti priedg, paprastai tai buna PDF arba DOC formato dokumentas

Jprastos sukciavimo el. laisky temos:
* Paskyros problemos
* Techninés pagalbos klausimai
* Romantiniai santykiai
* Norint susigrazinti, grazinti pinigus arba gauti finansine parama is institucijos

Vykdomiesiems direktoriams ir vadovams gali buti siunciami personalizuoti sukCiavimo el. laiskai

AR Funded by the

* W Erasmus+ Programme

* * .
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Sukciagvimo el. lgiskai

Daznai sutinkami Sie sukC€iavimo (angl. phishing) tipai:
« Spray and pray — kenkéjiski el. laiSkai, siunCiami bet kuriuo ir visais el. pasto adresais, bandant pavogti
konfidencialig informacijg;

« Advanced fee scam — daznas sukciavimas, susijes su Nigerijos pilieCiais, pvz., praSymas padéti pervesti didele
pinigy suma;

« Personalizuotas sukéiavimas (angl. spear phishing) — kenkejiski el. laiSkai, specialiai sukurti ir siunciami
konkreCiam asmeniui ar organizacijai, siekiant pavogti konfidencialig informacija;

« Whaling — bandymas pavogti konfidencialig informacijg ir daznai nukreiptas | aukSCiausig vadovybe;

« Angler Phishing — santykinai naujas ataky tipas socialiniuose tinkluose, kai naudojamos netikros internetinés
nuorodos, klonuotos svetainés, pranesimai, tviterio zinutés ar tiesioginio susirasingjimo Zinutés;

« Clone Phishing — sukciavimo tipas, kai tikras ankscCiau iSsiystas el. laiSkas panaudojamas identisko el. laiSko
sukdrimui su kenkéjisku turiniu;

« Malvertising — Sis suk€iavimo tipas naudoja internetines reklamas ar iSSokancius langus (angl. pop-ups), kad
priversty zmones paspausti ant jtarimo nekelianCios nuorodos, siekiant jdiegti kenkéjiSkg programg

kompiuteryje.
AR Funded by the
W Erasmus+ Programme
ok of the European Union
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Sukciavimo el. laiskai:

Prasymai siysti konfidencialiq informacijq el. pastu

* Kodel tokio tipo atakos biina sékmingos? Sukciavimo atakos
atrodo jtikinamai: sudaromas jspudis, kad siuntéjas yra
patikimas Saltinis. Organizacijos nepakankamai kruopsciai
tikrina el. laiskus, ir tokie laiskai patenka darbuotojams.
UZpuolikai naudoja sudétingesnes sukCiavimo atakas, kurias

sunku aptikti ir pan.

* Taikinys: visi gyventojai

e Grésme:

el. laiskai, kuriuose prasoma atsiysti atsakyma.

el. laiskai, kuriuose prasoma el. pastu pateikti
neskelbting informacija.

e Sukciavimo taktika:

ieSko partneriy, turi gery naujieny aukai, sitlo pinigy,
pranesa apie laiméjima, apsimeta draugu ir praso
paskolinti pinigy dél netikétos nelaimés, siulo pinigy,
pranesa apie konkurso laimétojg ir pan.

ro

Safeguor

ng your digitol

futur

e

Sukciavimo faktoriai:

« Sudaro jspudj aukai, kad siuntéjas yra

naudingas
» Sukelia godumo jausma

Pazeidziamumai:

« asmenys, turintys nepakankamai ziniy apie

sukCiavimg (asmenys, kurie atsako arba atlieka
veiksmus, kuriy praSoma sukciavimo el. laiSkuose).

Rezultatas:

« Tapatybés vagyste, pinigy praradimas.

Funded by the

** %
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Sukciavimo el. laisko pavyzdys:
Prasymas siysti konfidencialiq informacijq el. pastu

Siuntéjas: eduardorodriguez <andreasjohnson874@gmail.com> Siuntéjas: Ava Williams <avawilliamsj@gmail.com>

Kam: andreasjohnson847@gmail.com Kam: avawilliamsj@gmail.com

Tema: Tema: Labas...
Sveikas, mano drauge Sveiki
A% esu ANTONI FELIKS i§ Lenkijos ir turiu jums gery naujieny. Zinau, kad nustebote gave 3ig Zinute i$ manes, nes mes dar nebuvome susitike. Jasy el. laiskg gavau
SVEIKINU!!! atlikes Google paieska. Rasau jums is ligoninés, kurioje esu gydomas: man nustatytas vézys.
Susisiekite su manimi: homebankpln@gmail.com arba
homebankpln@polandmail.com ir a$ atsiysiu daugiau informacijos Susisiekiau su jumis Siandien, nes man reikia jusy pagalbos investuoti |ésas, kurias paveldéjau i$ savo
apie gerg naujiena. mirusio vyro.

Jei sutiksite man padéti, atsilyginsiu jums skirdama jums 30 proc. nuo paveldétos sumos.
Siuntéjas: administrator <admin@www-professionals.online>
Kam: Daugiau apie save ir savo planus galéciau papasakoti, kai i$ jusy sulauksiu atsakymo.

Tema: Sveikinimai!!!

o : - Su pagarba
Dziaugiamés galédami pranesti, kad jusy el. pasto adresas buvo Ava Williams
jtrauktas j internetine loterijg ir jus laiméjote $ 7,500. Norédami
gauti 8j apdovanojimg, turite pateikti tokig informacija:
Gavéjo vardas ir pavardé: Siuntéjas: manyrib7 @gmail.com
Gavéjo adresas: Kam:
Gaveéjo Salis: Tema: Labas...

Gavéjo kredito kortelés numeris:
Gavéjo kredito kortelés CVC2: Mano vardas yra Rihab Manyang. leSkau verslo partnerio ar

draugo, kuris padéty man investuoti savo |ésas jlsy Salyje.

Funded by the
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PASTABA: laiméjimo informacijg laikykite konfidencialia.

Pasirasyta
Generalinis direktorius: Luis Andres Jonson


mailto:homebankpln@gmail.com
mailto:homebankpln@polandmail.com

Sukciavimo el. laiskai:

Praso spusteleti el. laiske pateiktg nuorodgq

* Taikinys: visi gyventojai

Kodél tokio tipo atakos biina sekmingos? Sukciavimo atakos atrodo
jtikinamai: sudaromas jspudis, kad tai patikimas Saltinis. Organizacijos
nepakankamai kruopsciai tikrina el. laisSkus. Uzpuolikai naudoja
sudeétingesnes sukciavimo atakas, kurias sunku aptikti: jie gali naudoti
turinio, konteksto ir emociniy motyvatoriy derinj, kuris lemia
sukciavimo atakos seékme ir pan.

Grésmeé:
* vykdant sukciavimo atakas kopijuojamos esamos darby sekos.
sukcCiai praso paspausti el. laisSke pateiktg nuoroda

Sukciavimo taktika:

Elektroniniai laiskai apie ,nutekintus el. pasto adresus ar
slaptazodzius

Elektroniniai laiskai, kuriais siunc¢iami bendrinami dokumentai,
kurie skirti bendradarbiavimui

Elektroniniai laiskai, informuojantys apie technines problemas

ro

Safeguor

ng your digitol

futur

e

Suk¢éiavimo faktoriai:

« Skubos jausmo sukeélimas

« Baimés jausmo sukélimas

« Uzpuolikai naudojasi aukos
emocijomis ir instinktais

Pazeidziamumai:

» gyventojali, turintys nepakankamai ziniy
apie sukciavimg (kurie atsako | laiSkus
arba atlieka veiksmus, kuriy praSoma
sukciavimo el. laiSkuose).

Rezultatas:
« Tapatybeés vagysté, pinigy praradimas
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Sukciavimo el. laisky pagrindiniai bruozai

* Naudoja geros reputacijos organizacijy ar asmeny vardus.
* Naudoja patikimy Saltiniy duomenis

* Praso pateikti neskelbting informacija

e Elektroniniuose laiskuose gali buti priedy

e Paprastai gavéjas yra nezinomas

* Nuorodos j svetaines (nuorodos gali buti sutrumpintos)

* Pateikiamos nuorodos j kenkéjiskas svetaines

e Pasitelkiama baimé arba sukeliamas skubos jausmas

* Nejtikinama dingstis (loterija, nuolaidos, paveldéjimas,...)

Funded by the
Erasmus+ Programme
of the European Union




Sukciavimo el. laiskuose naudojamos nuorodos

* Sukciai sukciavimo el. laiskuose paprastai naudoja nuorodas j suklastotas
svetaines:

» Sukciai gali uzregistruoti suklastotg domeng. URL pavadinimas gali buti panasus j tikros
organizacijos pavadinimg, jie tik pakeicia vieng ar kelias domeno vardo raides, pavyzdziui,
vietoj raidés "I" gali naudoti raide "i", vietoj "m" - "rn" ir t. t. Pavyzdziui, jie gali uzregistruoti
tokj netikrg domeno vardg www.exarnple.com (tikrasis URL www.example.com).

» Sukciai gali uzregistruoti domeng, naudodami tikrgjj organizacijos pavadinima, pavyzdziui,
www.sales-organization.com (tikrasis URL www.organization.com).

 Sukdiai gali naudoti sutrumpintas nuorodas, pvz., Bitly, TinyURL, Short.io (daugiau apie tai
sekcijoje nuorody trumpinimas)

 Sukdiai gali naudoti nuorodg svetaineés, j kurig buvo jsilauzta (naudojamas tikros organizacijos
domeno vardas, taciau likusig URL dalj sukuria jsilauzéliai).

» Sukdiai j teisétg tinklalapj jterpia kenkeéjiska koda (angl. Injection attack). Kai auka atidaro Sig
svetaine, vykdomas kenkeéjiskas scenarijus. Tokio tipo atakos rezultatas buty duomeny
vagysté, klaviaturos paspaudimy registratoriaus jdiegimas, slapuky vagyste ir pan.
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http://www.exarnple.com/
http://www.example.com/
http://www.sales-organization.com/
http://www.organization.com/
https://zapier.com/blog/best-url-shorteners/#bitly
https://zapier.com/blog/best-url-shorteners/#tinyurl
https://zapier.com/blog/best-url-shorteners/#Shortio

Siuntéjas: NB Suk&iavimo internete prevencija <info@natlonalbank.com> CyberF’hic

Kam: nenurodyti gavéjai

Tema: Prieiga prie Jusy sgskaitos Nacionaliniame banke buvo sustabdyta

National Bank

Gerbiamas kliente,

Neseniai pastebéjome, kad prie Nacionalinio banko Jusy sgskaitos bandé prisijungti skirtingi jrenginiai is skirtingy viety.
Pateikiame IP adresy, iS kuriy neseniai bandyta prisijungti prie jusy paskyros, sgrasg:

12.55.155.6:8080

32.44.789.99:3128

54.22.124.44:8080

78.44.457.14:80

Siuo metu prieiga prie JUsy saskaitos Nacionaliniame banke buvo sustabdyta. Turite ja aktyvuoti per 7 dienas, kitaip paskyra
bus uzblokuota..

Norédami patvirtinti, kad esate sgskaitos naudotojas, ir aktyvuoti paskyrg, spustelékite
HTTP://WWW.NAT10ONALBANK.COM?PROFILE

Daugiau informacijos Cia. [http:/,"www.naﬂonalbank.com/?PROFlLE ]

Pagarbiai, ‘ —

Nacionalinio banko sukéiavimo internete prevencijos vadybininkas Bandymu-prisijungti-sarasas.zip

JohnBank@gmail.com



http://www.nat1onalbank.com/?PROFILE
http://www.nat1onalbank.com/?PROFILE
mailto:JohnBank@gmail.com

Sukciavimo el. laiskai su priedais

* Kodél tokio tipo atakos biina sekmingos? Sukciavimo atakos
atrodo jtikinamai, kai sudaromas jspudis, kad tai patikimas Saltinis.
UZpuolikai naudoja sudétingesnes sukciavimo atakas, kurias sunku
aptikti.

* Taikinys: visi gyventojai

e @Grésme:

Sukciavimo atakos kopijuoja musy esamas darbo sekas.

Sukdiai praso atidaryti prisegtas nuotraukas, muzikos failus,
filmus, dokumentus (pvz., PDF, DOC, ZIP), kuriuose yra
jdiegta kenkéjiSka programiné jranga.

Sukdiai prideda HTML failus: juose yra visi sukéiavimui
reikalingi elementai, uzpuolikams nereikia skelbti HTML faily
internete

* Pazeidziamumai:

Sofeq

gyventojai, turintys nepakankamai ziniy apie sukciavimo
atakas (kurie atidaro priedus)

guordng your digitol future

Sukciavimo taktika:

Elektroniniai laiSkai su priedais: failas su verslo ar
individualiu pasidlymu, failas su ,konfidencialia“ ar
.labai svarbia®“ informacija, pardavimo ar finansiné
informacija (neapmokétos sgskaitos faktaros, pirkimo
uzsakymas), skubus balso pranesSimas, atnaujinta
organizacijos politika, failai su techninémis
problemomis, konkretaus laikotarpio informacija, pvz.,
pandemija ir pan.

Elektroniniai laiSkai, kuriuose prasoma uzpildyti
pridedamg dokumentg, skirtg svarbiems darbo
procesams

Sukciavimo faktoriai:

Skubos jausmo sukélimas

Uzpuolikai naudojasi aukos emocijomis ir
instinktais

Rezultatas:

uzkrésti kompiuteriai, tapatybés vagysté, pinigy

praradimas
T Funded by the
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Sukciavimo el. laisko pavyzdziai:
Sukciavimo el. laiskai su priedais

Nespauskite el. laiSke esanc¢iy nuorody, neatidarykite priedy, net jei juos siuncia patikimas
asmuo.

Siunteéjas: ABC Bank<noreply@support-abcbank.com>

Siuntéjas: Jonas Vidliauskas <cdg446@comcast.net> <
am:

Kam: Lina Singaité <lina.singaite@organizacijospav.com>

Tema: ABC banko sgskaity priezitros departamentas

Tema: labas Lina |

Gerbiamas ABC banko naudotojau,

Jums reikialskubiai atlikti sgskaitos faktlros apmokeéjima.

Maloniai prasau pranesti man, ar galite kuo greiCiau apmoketi. pastebéjome nejprasta veikla jasy kredito/debetinéje saskaitoje.
. Dél to turime apriboti prieigg prie jusy banko sgskaitos. Jusy ribota

Pagarblfal . prieiga isliks tol, kol problema bus iSspresta.

Jonas Vidliauskas Mes stengiames uztikrinti Jusy saskaitos sauguma, todel dekojame

uz Jusy supratima.

Sent from my iPhone Siekdami uztikrinti jisy sgskaitos saugumg, pridedame dokumentga,
kurj turite atidaryti interneto narsykléje. Atlikite atidarytame
tinklalapyje pateiktus veiksmus, norédami atkurti savo paskyra.

¥ Invoice_INV000035299.
zip Su pagarba
ABC banko sgskaity priezitiros departamentds

€

B noname.eml
yV Atnaujinti-paskyrqg.html



mailto:una.vilime@organisationname.com
mailto:una.vilime@organisationname.com
mailto:una.vilime@organisationname.com
mailto:lina.singaite@organisationname.com
mailto:lina.singaite@organisationname.com
mailto:lina.singaite@organisationname.com
mailto:lina.singaite@organisationname.com
mailto:lina.singaite@organisationname.com
mailto:lina.singaite@organisationname.com
mailto:lina.singaite@organisationname.com
mailto:noreply@support-abcbank.c
mailto:noreply@support-abcbank.c
mailto:noreply@support-abcbank.c
mailto:noreply@support-abcbank.c

Sukciavimo el. laisky pavyzdziai:

Sukciavimo el. laiskai su nuoroda / priedu

Siunteéjas: WeTransfer <noreply@wetransfering-files.net>

Kam: man

Tema: info@wetransfering-files.net siuncia atnaujinta
organizacijos politika

Siuntéjas: Microsoft Security Team<support@digi-support.com>

Kam:

Tema: Svarbu: jspéjimas apie duomeny saugumg

=" Microsoft

info@wetransfering-files.net per WeTransfer siuncia atnaujinta
organizacijos politika
1 dokumentas, 25.6 KB = dokumentas saugomas 2 dienas

Gerbiamas Microsoft naudotojau,

Svarbi informacija darbuotojams!

RUpindamiesi jusy saugumu internete, siunCiame jums saugos
pranesSima. Pastebéjome, kad jusy dokumentas su slaptais
duomenimis yra laisvai prieinamas internete.

Siunciamas konfidencialus dokumentas - atnaujinta organizacijos
politika. Atsisiyskite jj ir atidziai perskaitykite, kitaip negalésite
naudotis savo darbo vietos patalpomis ar informacinémis
sistemomis. Sistemos saugumo grupeée

Primename, kad dalydamiesi kity asmeny neskelbtina informacija
pazeidziate BDAR. UzZ tai gali tekti sumoketi didele bauda.

Atsisiuntimo nuoroda https://bit.ly/2Y16BY6

Atsisiyskite dokumentg ir pakeiskite bendrinimo parinktis.

Atsisiysti dokumenta.

Microsoft saugumo komanda



mailto:info@wetransfering-files.net
https://bit.ly/2YI6BY6
https://bit.ly/2YI6BY6
mailto:info@wetransfering-files.net
mailto:noreply@wetransfering-files.net
https://bit.ly/2YOOfoo
mailto:noreply@support-abcbank.c
mailto:noreply@support-abcbank.c
mailto:noreply@support-abcbank.c
mailto:noreply@support-abcbank.c
mailto:noreply@support-abcbank.c
mailto:noreply@support-abcbank.c
mailto:noreply@support-abcbank.c

Personalizuotas sukciavimas el. pastu

(angl. Spear Phishing)

Kodél tokio tipo atakos biina sékmingos? Personalizuoto
sukciavimo el. pastu pranesimai skirti konkreciai aukai, tokiai
atakai ruoSiamasi ilgg laika. Tokios atakos sékmingos, kai jmonés
neturi IT naudojimo politikos arba jos nejgyvendina. Kiekvienas
»spear phishing” el. laiSkas atrodo autentiSkas. Kai auka vykdo
nurodytg prasymgir t. t.

Taikinys. Darbuotojai: personalo vadovai, buhalteriy komanda,
zmogiskuyjy istekliy komanda ir t. t.

Grésme:
» sukciai kopijuoja eilinius darbo procesus.

Sukciavimo taktika:

* Naudojami el. laiSkai su priedais: failas su verslo ar
individualiu pasitlymu, failas su , konfidencialia“ ar , labai
svarbia“ informacija, pardavimo ar finansiné (neapmokeétos
sgskaitos fakttros, pirkimo uzsakymas) informacija, skubus
balso pranesimas ir pan.

* Elektroniniai laiSkai su nuorodomis j netikras svetaines

Safequor

guordng your digitol future

Sukciavimo faktoriai:

» Skubos jausmo sukélimas

» Uzpuolikai naudojasi aukos emocijomis ir

instinktais

Pazeidziamumai:

» darbuotojy, turinCiy ribotas zinias apie

sukCiavimg arba neturinCiy jokiy ziniy apie

sukCiavima.

Rezultatas:

« Konfidencialios informacijos praradimas,

intelektinés nuosavybés praradimas, verslo
paslapcCiy praradimas, uzkrésti skaitmeniniai

jrenginiai ir pan.
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Personalizuotas sukciavimas el. pastu (vadovas):
Sukciavimo el. laiskai su prasymu / priedu

Siuntejas: CEO <bill.jonson99@hotmail.com> Siunteéjas: Vadove <eliza.strieliute53@yahoo.com>
Kam: man Kam: man
Tema: Skubiai apmokeéti sgskaitg Tema: Einamojo ménesio atlyginimai
Labas Diana, Sveiki, Tomai,
Siuo metu esu susitikime ir jame uztruksiu kelias valandas.
Kadangi vyks intensyvios diskusijos, turésiu ribotg prieigg prie Siandien dirbu namuose, todél rasau i§ savo asmeninio el.
darbinio el. pasto ir negalésiu atsiliepti mobiliuoju telefonu. pasto.
K3 tik gavau Zinute, kurioje pranesama, kad véluojame apmokeéti
sgskaitg musy iSskirtiniam partneriui. Atnaujinau einamojo ménesio atlyginimus ir padariau keletg
Tam, kad prekes gautume laiku, prasau Siandien skubiai atlikti pakeitimy. Atsiprasau uz Sj nesusipratima, tikiuosi, kad galésite
mokéjima tiesiogiai partnerio tiekéjui. atlikti pakeitimus ir visi darbuotojai gaus atlyginimus laiku.
Banko duomenys: AA 00 0000 0000 0000 0000 0000 0000. Susisiekite su manimi, jei turite klausimy.
Mokeéjimo paskirtis: uz prekes
Pagarbiai
Eliza Strieliuté, Vadoveé

Pasitikiu Tavimi, Diana, kad laiku atliksi pavedima.
Bill Jonson Atnaujinti-atlyginimai.xls







Sukciavimas: Techniné pagalba

Kodél tokio tipo atakos biina sékmingos?
Naudodamiesi skaitmeniniais prietaisais naudotojai
paprastai gauna jvairiy klaidy arba jspe&jimy. Todél sukciai
gali teigti, kad jie teikia technine pagalbg ir siGlo padéti
iSspresti saugumo pazeidimus naudojant nuotolinés
prieigos programine jrangg arba spusteléjus el. laiSke
esancCig nuoroda.

Taikinys: visi gyventojai, ypa€ skaitmeniniy jgudziy
neturintys Zzmones, vyresnio amziaus Zzmones.
Grésme:
 sukdiai kopijuoja eilinius darbo procesus.
» uzpuolikai praso paspausti el. laiSke pateiktg nuorodg
arba paskambinti nurodytu telefono numeriu
Sukciavimo taktika:

» EIl laiSkai apie pazeistus el. pasto adresus ar
slaptazodzius

» El. laiSkai apie dokumentus, skirtus
bendradarbiavimui

 El. laiSkai, informuojantys apie technines problemas

Saofeguording your digitol future

 Sukciavimo faktoriai:

» Skubos jausmo sukélimas
« Baimés jausmo sukélimas

» Uzpuolikai naudojasi aukos emocijomis ir
instinktais

 Pazeidziamumai:

 gyventojai, turintys nedaug ziniy apie sukcCiavimg
arba neturintys jokiy ziniy apie jj.

 Rezultatas:

* ISpirkos reikalaujanti programiné jranga gali uzkreésti
skaitmeninj jrenginj, sukcCiai gali gauti prieigg prie
skaitmeninio jrenginio; jgije prieigg prie jrenginio sukciai
gali jj panaudoti vélesnéms atakoms, pakeisti jrenginio
nustatymus, pavogti slaptus duomenis. Vartotojas gali
prarasti pinigus ir t. t.

Sukgiai taip pat gali naudoti kito tipo atakas:
ISkylanéiy langy pranesimai
Suklastotos svetainés (plaCiau SukcCiavimas naudojant svetaines)
Netikéti skambugiai (plaCiau Telefoninis sukciavimas
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Techninés pagalbos

el. pasto sukciavimo pavyzdys })CyberP!

Siunteéjas: El. pasto pagalba<tech-support.954mail-delivery352477 @cloud.website.com>
Kam: Lucy Bradson

Tema: El. laiSko pristatymo klaida

Labas lucy.bradson

El. pasto serveriui kyla problemy tikrinant jusy el. pasta.

Naujy laiSky negalésite gauti, kol nepatvirtinsite Sios pasto déezutés.

Automatiskai patikrinkite savo pasto dézute dabar naudodamiesi toliau pateikta instrukcija.

Jasy el. pasto paskyra bus ISJUNGTA po 24 valandy, jei nebus imtasi reikiamy veiksmuy.

El. pasto administratorius



mailto:https://joricksikkes.com/wp-content/?email=renata.danieliene




Techninés pagalbos sukciavimas: pavyzdys

Jusy kompiuteryje aptiktas pavojingas
virusas.

Funded by the
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Sukciavimo laiskai: Romantiniai santykiai (angl. Cat Phishing)

* Kodél tokio tipo atakos biina sékmingos? Yra Zmoniy, kurie « Sukciavimo faktoriai:
yra vienisi, iSsiskyre. Jie gali gauti sukciy apgaulingus el. - Greitai uZmezga santykius
laisSkus arba socialinés Ziniasklaidos pranesimus arba sukciai i .
gali bati uZsiregistrave pazinciy svetainése. * Skuba jgyti aukos pasitikejima

* Taikinys: vienisi, iSsiskyre Zzmonés, Zzmonés, ieSkantys naujy * Pazeidziamumai:

santykiy, socialinés Ziniasklaidos vartotojai * emociskai pazeidziami asmenys
* Grésmeé: * Rezultatas:
* Sukdiai, turintys suklastotg tapatybe, greitai uzmezga « finansiniai nuostoliai.

santykius ir jgyja aukos pasitikéjima. Po to sukciai praso
pinigy ir gave juos dingsta.
e Sukciavimo taktika:
* Nezinomo asmens el. laiskai

» Tekstiné Zinuté per socialinius tinklus, tiesioginio
susirasinéjimo programas

Funded by the
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PavyZdyS.' ") Cyberl
Romantiniai santykiai (angl. Cat Phishing)

Mano meile,

esu labai laimingas turédamas galimybe surasti tave, nes tik tu visame pasaulyje gali mane suprasti. JaucCiu, kad esi mano antroji puselé.
Tikiu, kad tokstantis kilometry nepaveiks musy artimy santykiy. Padarysiu viska, kg galiu, kad atvykciau | Tavo Salj, pakeisiu savo darbg ir
likusj gyvenimg praleisCiau dideléje laiméje su Tavimi.

Laukiu tavo zinutés.
Su meile, DZonas

i\

labas, mano melile,

tu nepatikesi, bet noréjau padaryti tau staigmeng ir pamatyti tave tavo mieste. Kai nusileidau
Frankfurte, turéjau 18 valandy laukti kito Iéktuvo. Todeél nuvykau j miesto vieSbutj, o €ia pavogé
mano krepsj. Ar galétumeéte man padéti, prasau. Apsistojau viesSbutyje ir rytoj turiu apmokéti
vieSbucio sgskaitg. Ar galétuméte padengti mano vieSnages iSlaidas?

3
“ Laukiu tavo zinutés kuo greiciau, brangioji.
il

\ 4%
LW

A

Qo
QS

Su meile, Dzonas




@) ) CyberP]

Viliojimas arba masalas

J




Viliojimas arba masalas

 Kodeél tokio tipo atakos biina sékmingos? Zmonés yra linke
pasitikéti ir tiki, kad gali kg nors gauti nemokamai, nusipirkti
su nuolaida, gauti pinigy ar prizy.

* Taikinys: visi pilieciai, jskaitant darbuotojus.

* Grésme:
 sukciai situlo kg nors labai patrauklaus, pvz., atsisiysti

muzikos, filmy, sitlo netikétus laiméjimus ar
apdovanojimus, didziules nuolaidas ir pan.

* Sukciavimo taktika:

* El. laiskai, iSSokantys langai, tekstinés Zinutés,
praneSimai socialiniuose tinkluose su labai patraukliu
pasiulymu

* Netoli biuro patalpy pamestos USB laikmenos

Safequor

guordng your digitol future

« Sukéiavimo faktoriai:
* Melagingas pazadas
 Godumo jausmo sukélimas
 Smalsumo jausmo sukélimas
+ Pazeidziamumai:
e godus ar smalsts asmenys, neripestingi
darbuotojai
* Rezultatas:

» gauta slapta informacija, tapatybés vagyste,
intelektinés nuosavybés vagysté, sabotazas, pinigy
praradimas, jdiegta kenkeéjiSka programiné jranga.

T Funded by the
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Viliojimas arba masalas.
Pavyzdys: el. pastu sitloma nuolaida

Siuntéjas: Juodojo penktadienio pasitilymas <Black-Friday-Proposal@trust-fridays.com>
Kam: man
Tema: Sveikiname! Jus gavote slaptg pasiulyma

TRHUST | Nejtikétinai didelés

nuolaidos arba

BUNCHAGRIDANL mazos labai gerai

zinomy prekiy
Access secret prices zenkly ir produkty

up to 80 %o OFF kainos

Register toget  www.trust-fridays.com/discounts/sdtuyx5D7rtkh6
extra $10 ofi



Viliojimas arba masalas.
Pavyzdys: el. pastu sialoma susigrgzinti mokescius

Siuntéjas: sPaslaugy vartai<do-not-reply@online-gateway.com> Sukgciai gali sekti
Kam: man realaus gyvenimo
Tema: Vyriausybés imoka dél COVID-19 ivykius ir panaudoti
juos ispuoliams,
Tiems, kam tai gali biti aktualu: taip pat ga|i siﬁlyti
Vyriausybé émési veiksmy, padedanciy nuo Covid-19 nukentéjusiems pilieCiams ir pakIaUSIUS
organizacijoms. produktus arba
susigrazinti
Informuojame, kad turite teise gauti vienkartine 2 500 EUR kompensacija. mOkeSéiUS, kaip

Norédami gauti Sig kompensacijg, turite uzpildyti Sig forma

Siame pavyzdyje.

Sj pranesimgq automatiskai sugeneravo ePaslaugy varty portalas

Funded by the
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http://www.online-gateway.sites.com/form-for-refund-Covid-19

Viliojimas arba masalas.

Pavyzdys: el. pastu siunciamas laiméjimas, apdovanojimai

https://www.bbc.cominews/uk-england-hereford-worcester-47637306

Masalo sukciai gali
siysti el. laiskus,
kuriuose
Informuoja aukas
apie laimejimus,
apdovanojimus ir
lengvus pinigus.



https://www.bbc.cominews/uk-england-hereford-worcester-47637306

Turinys

Atakos, vykdomos
panaudojant realius
ir aktualius jvykius

Netikry
loterijy
pranesimai

CyberF’his

Safeguordng your digitol future

El. pasto
laiskal

Skambucdiai
telefonu

Tekstinés
zinutés

Svetainés

Gyval
vykstancios
atakos

Stebéjimas
per pet)
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Tekstineés zinutes

* Trumposios zinuteés, siunciamos telefonais, programeélémis ar socialinés
ziniasklaidos platformomis.

* Uzpuolikai gali naudoti tokig taktika:
e prasyti atsiysti konfidencialig ar asmenine informacijg teksto zinute
e prasyti spusteléti pateiktg nuorodg teksto zinutéje
e Praso atidaryti prieda
e skambinti nurodytu telefono numeriu

* Jprastos sukciavimo tekstiniy zinucCiy temos:

* Atnaujinti asmenine arba prekiy pristatymo informacija
Gauti didele nuolaidg arba dalyvauti konkurse dél prizo
Sgskaitos problemos
Romantiniai santykiai
Teikti finansine paramg

Rt Funded by the
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Tekstines zinutes

e Tekstiniai pranesimai atrodo kaip is patikimy saltiniy.

e Apgaulingos tekstinés zinutés gali buti siunCiamos per jvairias platformas:
* Tiesioginio susirasinéjimo zinutés: Hangouts, Skype ir kt.

* Socialiniy tinkly platformos: , Instagram® , Facebook”, ,LinkedIn®, , Snapchat”, ,Twitter” ir kt.
e Sukciavimas SMS Zinutémis (angl. smishing): jskaitant ,WhatsApp*“, , Telegram®, ,Viber®)

e Apgaulingose tekstinése zinutése daznai naudojamos sutrumpintos nuorodos

AR Funded by the
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Tekstinés zinutés
socialiniai tinklai ir tiesioginio susirasinéjimo programos
* Kodél tokio tipo atakos biina sekmingos? Tokias Zinutes sudétinga

atskirti nuo tikry pranesimy (dazniausiai sukciai naudoja tiesioginio
susirasinéjimo programy kirming, kuris uzkrecia jrenginius

Sukéiavimo taktika:
« Trumpa Zinuté (paprastai vienas ar du sakiniai) su

R ; . nuoroda.
paspaudus nuorodg arba atidarius priedg) ir pan. =1 - - -
N N = « Zinutése praSoma atnaujinti paskyrg, pakeisti
 Taikinys: visi gyventojai nustatymus, atidaryti dokumentus ar nuotraukas,

sitlo gery nuolaidy ir pan.
« Trumpa Zinuté (paprastai vienas ar du sakiniai) su

* Grésme:
* Zinutés su priedais, su nuorodomis, zinutés, kuriose prasoma

finansinés paramos, romantisky sukciy Zinutés ir pan. priedu.
A — i - - » Trumposios zinutés, kuriose prasoma finansinés
» Atakos metodas: tekstinés Zinutés per tiesioginiy susirasinéjimo paramos
programas ar Zinutés socialiniais tinklais iS esamy ar nezinomy
kontakty. » Pazeidziamumai:

» gyventojai, turintys nedaug ziniy apie sukciavimg
arba neturintys jokiy Ziniy apie sukCiavimg ir

* Skubos jausmo sukelimas nesitikintys bati apgauti trumposiomis Zinutémis.

* Baimes jausmo sukélimas

e Sukciavimo faktoriai:

Rezultatas:

« Uzkrésti skaitmeniniai jrenginiai, tapatybés vagyste,
prisijungimy prie sistemy vagysté, pinigy praradimas

AR Funded by the
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Jekstines Zinutes ) Cyberf
Tiesioginio susirasinéjimo Zinuciy sukciy pavyzdziai

L ‘ e L

Ar tu tai matei??? . Sveiki, Zitrékite mano @ Dalinuosi $iuo
asmeninj vaizdo jrasa. Prasau ~ dokumentu su tavimi:
Ar tai tu esi toje nesidalyti Siuo jrasu su kitais https://docs.google.com/d

nuotraukoje? asmenimis. http://y2u-

? = i
videos.info/Y7zNIEMDmI4 ocument/d/ba?usp=sharing

http://livegogle.com/image
s/family15.jpg

IJDEQ pss.kyro§ vg.alicc)lj.imo . Ar norétuméte suzinoti, kas & Tu laiméjai 1.000 Eur
alkas baigiasi siandien. perzidréjo jusy ,Facebook” " dovanu kortele. Aktvwuok
Spustelékite nuorodg ir orofili? vany €. AKLyV
aktyvuokite savo paskyra. ' laimejimg

Dabar tai jmanoma. Jums

WwWWw.skype- tereikia jdiegti programéle | https://bit.ly/3ALIAKE
admin.info/account— savo jrengini_
update?ID=7844156 Atsisiyskite programéle:

http://bit.ly/38fCldxS



http://livegogle.com/images/family15.jpg
https://docs.google.com/document/d/ba?usp=sharing
https://bit.ly/3ALiAkE
http://www.skype-admin.info/account-update?ID=7844156
http://y2u-videos.info/Y7zNlEMDmI4
http://bit.ly/38fCIdxS

Tekstines zinutes
Socialiniy tinkly sukciy zinuciy pavyzdziai

(©) Instagram

Sveiki, kazkas kelis kartus
nesekmingai bandé prisijungti
prie jusy paskyros. Dél saugumo
priezascCiy jusy paskyra
uzblokuota. Norédami atrakinti,
prisijunkite Cia ir pateikite §j
koda:

753147

Safeguordng your digitol future

(©) Instagram

Nustatéme, kad paskelbéte
turinj, kuris pazeidzia autoriy
teisés. Jusy paskyra buvo
uzblokuota.

Spauskite Cia norédami
aktyvuoti savo paskyra.

(©) Instagram

o Eﬁ = https://www.livegogle.

com/images/family15.ipg
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https://forms.gle/QfUpyA6WF2CbP
https://bit.ly/3ALiAkE
https://www.livegogle.com/images/family15.jpg

Sukciavimas SMS % @ % %
Zinutemis (angl. < @

Smishing)
© oY




Tekstines zinutes: SMS (angl. Smishing)

* Kodeél tokio tipo atakos blina sékmingos? Sudétinga Sukciavimo faktoriai:
atskirti nuo tikry Zinuciy (paprastai sukciai naudoja tikrus - Skubos jausmo sukélimas

H t H d i . - . . . g
istaigy pavadinimus) « Baimés jausmo sukélimas

* Taikinys: visi gyventojai « Pasinaudojimas naivumu
* Grésmé: * Pazeidziamumai:
* Zinutés su nuorodomis, Zinutés, kuriose prasoma - gyventojai, turintys ribotas Zinias apie
suteikti fi.na_nsine paramg, prasoma atsakyti arba suké&iavimg arba neturintys jokiy Ziniy apie
paskambinti. sukc€iavima ir nesitikintys, kad bus

« Atakos metodas: SMS tekstinés Zinutés. apgaudinéjami SMS zinutemis.

Rezultatas:
» Uzkreésti skaitmeniniai jrenginiai, tapatybés
vagysté, prisijungimo duomeny vagyste,
pinigy praradimas

e Sukciavimo taktika:

e Trumpa Zinuté (paprastai vienas ar du sakiniai) su
nuoroda. Zinutése prasoma pakeisti nustatymus,
atnaujinti paskyrg, pakeisti siuntos duomenis ir pan.
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Tekstines zinutés:
sukciavimo SMS zinutemis pavyzdys

) http://www.natlonalbank.com?profile

< NACIONALINIS BANKAS @ PRIVALOTE ATNAUIJINTI SAVO PROFIL)!

Atnaujinkite savo banko
profilj. PrieSingu atveju Jusy
sgskaita bus uzblokuota!

Nuoroda j jusy profilj:
HTTP://WWW.NAT10NALBA
NK.COM?PROFILE

Pateikti duomenis

http://wwv\!.natlonalbanklcom?profile



http://www.nat1onalbank.com/?PROFILE
http://www.nat1onalbank.com/?profile
http://www.nat1onalbank.com/?profile
http://www.nat1onalbank.com/?profile
http://www.nat1onalbank.com/?profile

Tekstinés zinutes:
sukciavimo SMS zinutemis pavyzdys

) eht5dd.info/ds3akwlgkiadjhz

< LAIMEJIMAS

\\ TARPTAUTINIS APDOVANOJIMO FONDAS

~—

Sveikinimai! Jusy
kontaktas dalyvavo
loterijoje ir burty
traukimo metu Jusy
kontaktas atrinktas
laimétoju.

Laiméjote 10.000 Eur.

Bl Outlook

ght5dd.info/ds3akw1qgkia
djhz

(3 sign in



ght5dd.info/ds3akw1qkiadjhz
ght5dd.info/ds3akw1qkiadjhz

Tekstinés zinutes:
sukciavimo SMS zinutéemis pavyzdys

< Mob. rysio tiekéjas

Turite naujy atnaujinimuy.
Atidarykite savo paskyra.

https://bit.ly/2YI6BY6



https://bit.ly/2YI6BY6

Tekstines zinutes:

< Pasto paslaugos

sukciavimo SMS zinutemis pavyzdziai

< Naujieny paslaugos

JUsy siunta paruosta
pristatymui. Norédami
gauti instrukcijas, siyskite
SMS zZinute numeriu
9988 ir nurodykite koda
GET

Pasto paslaugos

< ePaslaugos

JUus sékmingai
uzsiprenumeravote

meénesines naujieny
paslaugas. Norédami
atsisakyti prenumeratos,
spustelékite:

Grazintina permoka yra
1235 EUR

Daugiau informacijos
apie grazinting permoka
http://www.International-

bank.com



https://bit.ly/2YI6BY6
http://www.lnternational-bank.com/

Nuorody trumpinimas

e Sutrumpintos nuorodos daznai naudojamos el. laiSkuose, zinutése,
kadangi ilga nuoroda yra sutrumpinama.

* Nuorody trumpinimo paslaugy tiekéjy pavyzdziai:

* Bitly

e youtu.be

 Rebrandly

- TinyURL HARNESS EVERY CLICK, TAP AND SWIPE.

o B L | N K Brand, track and optimize every touchpoint with Bitly, the world's leading link management platform. Learn More —>
 URL Shortener by Zapier -

* Shorby T

ol

Funded by the
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https://zapier.com/blog/best-url-shorteners/#bitly
https://www.youtube.com/
https://zapier.com/blog/best-url-shorteners/#rebrandly
https://zapier.com/blog/best-url-shorteners/#tinyurl
https://zapier.com/blog/best-url-shorteners/#blink
https://zapier.com/blog/best-url-shorteners/#zapierurlshortener
https://zapier.com/blog/best-url-shorteners/#shorby
https://zapier.com/blog/best-url-shorteners/#Shortio

Nuorody trumpinimo paslaugy naudojimo
tikslai

e Sudeétinga jsiminti ilgg URL adresa

* Patogus naudojimas svetainése, socialinéje ziniasklaidoje,
spausdintuose leidiniuose

* Trumpg nuorodg patogu naudoti siunciant SMS, trumpasias zinutes

* Yra nuorody trumpinimo paslaugy teikéjy, kurie gali sukurti zmogui
suprantamus URL adresus, o ne simboliy ,kratinj“

Funded by the
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Bit.ly santrumpos ,,iSskleidimas®: adreso pabaigoje
jrasant +

.
b&ﬂ% EMTERPRISE RESOURCES ABOUT

SPDS-223 Lietuvos Respublikos Seimo savaite (2018-11-05-2018-11-09)

Ipsy/e-selmas.irs.ivporta

bitly.com/2CsTT2a | copy |

qalActit TAK/cca97ed0d2afl1eBa82fce 761051066

Funded by the
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Kas slepiasi po santrumpa?

http://checkshorturl.com

Get long URL from hundreds of URL shortening services

Ensure your safety and prevent unsuitable content while surfing on the World Wide Web

[

https://bitly.com/3vfon0V ] [ Expand ]

Long URL tip cyberphish.eu/project-resul:
Delay 0.96 second(s)

Short URL https://bitly.com/3vEon0v

Redirection 301

Search long URL on Yahoo | Google | Bing

Check if safe on Web Of Trust Sitelkdvisor Google | Sucuri Norton

Froject Results — CykberPhish: Safeguarding against Phishing in the ages of

Title 4th Industrial Revolution
Description /R
Keywords N/

Author

N/&

»)CyberP


http://checkshorturl.com/

Informacijos apie svetaine patikrinimas

* http://www.getlinkinfo.com: patikrinkite, ar svetaingje yra
kenkéjiskos programinés jrangos, ar tai yra sukcCiavimo
svetaineé.

GetLinkinfo

| http: / /www.haitaoshou.com/data/system/lojin/ | Get Link Info
Enter any UEL, for example: http:/ftinyurl.com/2unsh, hittp://bit.ly/1dNVPAWVW

Link Information

A Title (none)
Description (none)
e URL http:{fwww haitaoshou comddatal/systemflojin/ more info @ Unsafe

&5 Effective URL  http/fwww haitaoshou com/data/systemilajin/ more info @ Unsafe

28 Redirections  (nong)

@ Errors 404: Not Found. The page you requested was not found on the server.

@ safe Browsing This site is malware-free and safe to visit. Advisory provided by Google

Funded by the
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http://www.getlinkinfo.com/

Informacijos apie svetaine patikrinimas

https://sitecheck.sucuri.net

Saugi svetainé Nesaugi svetainé

« https://www - — .- « who - .- w=

No Malware Found .
0 Our scanner didn't detect any malware Scan fallecl Request Cleanup
: Host not found
0 Site is not Blacklisted A Site is Blacklisted

by McAfee

https:// .
o http://wh
IP address: 158.129.158.10 CMS: Joomla
Hosting: Unknown Powered by: Unknown IP address: Host not found CMS: Unknown
Running on: Apache More Details Hesting: Unknown Powered by: Unknown
Running on: Unknown server More Details

_' | | »Sucuri SiteCheck“ skeneris patikrins, ar _'

svetainéje néra zinomy kenkeéjisky programu,

virusy, ar neturi juodojo sagraso statuso, ar néra
svetaines klaidy, pasenusios programines WEIR Funded by the
W Erasmus+ Programme
* ok of the European Union

irangos ir kenkéjiSko kodo.
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https://sitecheck.sucuri.net/

Turinys

Atakos, vykdomos
panaudojant realius
ir aktualius jvykius

Netikry
loterijy
pranesimai

@CVbEFPhIC

Safeguordng your digitol future

El. pasto
laiskal

Skambucdiai
telefonu

Tekstinés
zinutés

Gyval
vykstancios
atakos

Svetaineés

Stebéjimas
per pet)
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Sukciavimas naudojant svetaines

* Pasitelkiant interneto svetaines gali buti atliekami sukciavimo veiksmai, apsimetant
kuo nors kitu ar kitos teisétos organizacijos svetaine

* Sukciavimas interneto svetainése gali buti naudojamas tokiais budais:

Suklastotos svetainés su suklastotu domeno adresu — sukciai sukuria labai gerai zinomy jstaigy ar
organizacijy svetainiy, kuriomis naudotojai pasitiki, suklastotos kopijos*

Sukciy sukurtos svetaines, skirtos sukcéiavimui — sukciai sukuria savo svetaines, pavyzdziui,
netikras internetines parduotuves, investicinius portalus*.

Sukdiy puslapiai gali buti sukurti portaluose, kurie sitlo nemokamos svetainiy karimo paslaugas
ISSokantys langai interneto svetainése
Portaluose naudojami reklamos blokai, bluna net ir patikimose svetainése

* Netikry svetainiy nuorodos naudojamos sukciavimo el. laiSkuose, SMS, tiesioginio
susirasinéjimo zinutése, socialiniuose tinkluose ir pan.

» Paieskos portaluose atlikus paieska, taip pat gali buti pateikiamos nuorodas j sukciy
svetaines

Funded by the
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Sukciavimas naudojant svetaines

e Pagrindinis netikry svetainiy tikslas:
e gauti prisijungimo prie informaciniy sistemy duomenis,
e gauti finansine informacijg, pavyzdziui, banko korteliy duomenis ir saugumo kodus
* uzkrésti naudotojy jrenginius, nes tokiose svetainése gali buti kenkéjisko kodo

 Sukdiai gali naudoti panasius j teisety tinklalapiy domeny pavadinimus, paprastai
pakeicCiant vieng ar kelias domeno vardo raides, pavyzdziui, vietoj ,,i“ naudoja
raide 1% pvz.:
e originalios svetainés adresas www.website.eu

e suklastotos svetainés adresas www.webslte.eu

Funded by the
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http://www.website.eu/
http://www.webslte.eu/

Sukciavimas naudojant svetaines

e Suklastotose svetainése naudojamas toks pat dizainas, logotipai ir spalvos kaip ir
teisetose svetainése, todél jas sunku atpazinti. Todél reikéty patikrinti ir kitus
pPOzZymius, pvz.:

* URL adresas
* Kontaktiné informacija

e Bukite atsargus pateikdami prisijungimo duomenis arba finansinius duomenis, kai
atidarote svetaine spusteléje nuorodg is el. pasto laisko

Funded by the
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Suklastotos svetaines adresas

* Suklastoty svetainiy URL paprastai prasideda HTTP
* Suklastotos svetainés taip pat gali prasideti HTTPS

 HTTPS naudojama SSL sertifikatg, kuriuo patvirtinama svetainés nuosavybé ir
uztikrinamas naudotojo duomeny saugumas: uztikrinamas saugus duomenuy

perdavimas tarp kliento ir serverio, taCiau HTTPS nejrodo, kad svetainé néra
sukurta sukciu.

https://www.cloudflare.com/learning/ssl/what-is-https
https://www.cloudflare.com/learning/ssl/what-is-an-ssl-certificate/

Funded by the
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https://www.cloudflare.com/learning/ssl/what-is-https
https://www.cloudflare.com/learning/ssl/what-is-an-ssl-certificate/

Sukciavimas naudojant svetaines

* Kodel tokio tipo atakos btina sékmingos? Sudétinga atskirti suklastotas  Sukciavimo faktoriai:
svetaines nuo tikry svetainiy. Naudojami kiti sukciavimo veiksniai, . Skubos jausmo sukélimas

siekiant paraginti naudotojus atidaryti svetaines, atlikti tam tikrus " N
veiksmus. - Baimés jausmo sukélimas

 Godumo sukeélimas
« Pasinaudojimas naivumu

* Taikinys: visi gyventojai

* Atakos metodas: suklastoty svetainiy nuorodos gali buti naudojamos
sukdiy el. laiskuose, SMS Zinutése, tiesioginio susirasinéjimo programy  Pazeidziamumai:
socialiniy tinkly Zinutése, gali buti naudojami kombinuoti metodai. - asmenys, turintys nedaug Ziniy apie

* Suk¢iavimo taktika: sukcCiavimg arba neturintys jokiy ziniy apie

R e nuarodal sukcCiavimg ir nesitikintys bati apgauti.

 Zinutése prasoma atnaujinti paskyra, pakeisti nustatymus, * Rezultatas:
atidaryti dokumentus ar nuotraukas, sitlo gery nuolaidy ir pan. . Uzkrésti skaitmeniniai jrenginiai, tapatybés
* Vartotojai, naudodami paieskos sistemg, gali rasti suklastoty ar vagysté, prisijungimo duomeny vagyste,
sukciy svetainiy: tai gali bati internetinés parduotuveés su geromis pinigy praradimas

nuolaidomis
* Sukciai gali skambinti aukoms ir kviesti jas s€ékmingai investuoti

T Funded by the
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Sukciavimas naudojant svetaines:
suklastotos svetaines pavyzdys

©

E] Saugus apsipirkimas internetu

GERIAUSIOS KAINOS! VISI PREKES ZENKLAI VIENOJE VIETOJE
SU 90% NUOLAIDA TIK SIANDIEN!
o " C®

I\ N
~ A " (
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Sukciavimas naudojant svetaines:
suklastoty svetainiy pavyzdziai

©

SVEIKINIMALI!

Musy jmoné Siemet Svencia jubiliejy, todél
dalijamés dziaugsmu su savo klientais ir kvieCiame
jus atsiimti prizg visiSkai nemokamai.

Laimeék vieng is Siy prizy:

Samsung Galaxy S21, Apple iPhone 13 Pro arba
Samsung Watch 4 LTE.

153 dalyviai jau dZiaugiasi prizais. Prizy skaicius
ribotas!

Tau rezervuotas laikas: 1 min. 29 sek.

NORIU GAUTI SAVO PRIZA!

©

Samsung Galaxy S21
Kaina: 780 Eur
Néra sandélyje Nebeliko

Apple iPhone 13 Pro
Kaina: 920 Eur

Liko tik 2 vienetai Gauti dabar!

Samsung Watch 4 LTE
Kaina: 320 Eur
Néra sandélyje Nebeliko



Sukciavimas naudojant svetaines:

suklastotos svetaines pavyzdys J)CyberF

©

Facebook padeda jums susisiekti su
draugais ir dalintis savo gyvenimu.

Prisijungti

PamirSote slaptazod;?

Kurti naujg paskyra
Rt Funded by the

4 Erasmus+ Programme
of the European Union




Turinys

Atakos, vykdomos
panaudojant realius
ir aktualius jvykius

Netikry
loterijy
pranesimai

@CVbEFPhIC

Safeguordng your digitol future

El. pasto
laiskal

Skambucdiai
telefonu

Tekstinés
zinutés

Gyval
vykstancios
atakos

Svetainés

Stebéjimas
per pet)
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Loterijy sukciai

* Loterijy sukciai naudoja jvairias priemones, kad sugauty savo aukas:
 El. laiskus
e SMS zinutes arba tiesioginio susirasinéjimo zinutes
* PranesSimy zinutés socialiniuose tinkluose is suklastoty paskyry arba paskyry, j kurias buvo
jsilauzta
e Skambinant telefonu
* Interneto puslapiuose

* Aukoms ketinama perduoti didele pinigy suma, didelj priza, pavyzdziui,
automobilj, skaitmeninius prietaisus ar kitas brangias prekes

* Jie gali prisistatyti apsimesdami teisétos loterijos agentu arba kaip paveldétojas,
kuriam reikia pagalbos
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Loterijy sukciai

* Pagrindiniai pozymiai, rodantys apie loterijy sukciavimg*
* Jei praso pateikti asmenine ir finansine informacija
* Jei praso sumokeéti tam tikrg pinigy suma, kad padidintumeéte laiméjimo tikimybe
* Jei praso sumoketi tam tikrus mokescius, kad gautumeéte priza
 Loterijy sukdiai tikisi iSgauti asmenine ir finansine informacijg arba apgaulés budu
siysti jiems pinigus, pavyzdziui, mokescius, rinkliavas, siuntimo mokestj, valiuty
neatitikimus arba pinigus kitoms islaidoms padengti, mokéti dovany kortelémis,
kad gautumeéte prizg ir pan.

* Jie gali prasyti atlikti tam tikrus veiksmus ir kurj laikg neatskleisti informacijos apie
laiméjimg, t. y. laikyti jj paslaptyje.

www.consumer.ftc.gov/articles/fake-prize-sweepstakes-and-lottery-scams
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Loterijy sukciai

+ Kodeél tokio tipo atakos biina sekmingos? Zmonés masinami jvairiais « Sukciavimo faktoriai:

laiméjimais, pinigais, prizais ir pan. Naudojami kiti suk¢iavimo - Skubos jausmo sukélimas
veiksniai, siekiant jkvépti naudotojus atlikti tam tikrus veiksmus.. TE .
« Baimés jausmo sukélimas

« Sukeliamas godumo jausmas
* Atakos metodas: sukciai naudoja el. laiskus, SMS Zinutes, tiesioginio - Naudojamasi naivumu
susirasinéjimo Zinutes, praneSimus socialiniuose tinkluose,
kombinuotus metodus. Pazeidziamumai:

« Suké&iavimo taktika: * asmenys, turintys nedaug Ziniy apie sukciavimg
arba neturintys jokiy Ziniy apie sukc€iavimag ir
nesitikintys bati apgauti.

* Taikinys: visi gyventojai

« Zinutése sitlomi jvairls laiméjimai, geros nuolaidos, pinigai ir

pan.
* Vartotojai, naudodamiesi paieskos sistema, gali rasti netikry * Rezultatas:

svetainiy, kuriose sidlomi laimejimai « UzZkreésti skaitmeniniai jrenginiai, tapatybés
* Tikrose svetainése gali buti naudojami reklaminiai skydeliai, vagysté, jgaliojimy vagysteé, pinigy praradimas

viliojantys aukas paspausti skydelj

* Gali bati jsilauziama j tikras svetaines ir jose sukuriami puslapiai,
kuriuose rodomos jvairas pasitlymai, laimeéjimai ir pan.
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Pavyzdys: Loterijy sukciai

Siuntéjas: Nacionaliné loterija<jim-Stanley@info-winlottery.online>

Kam: man
Tema: Sveikinimai!

Gerbiamasis,

norétume pranesti, kad Jusy el. pastas buvo atrinktas
pretenduoti j 150 000 EUR apdovanojima.

Norédami gauti pinigus, vadovaukités pridedamais nurodymais.

Nacionalinés loterijos komanda }Q

Generalinis direktorius DZimas Stenlis o

Instrukcijos-laimétojui.pdf

Safeguording your digitol future

Kiti loterijy pavyzdziai pateikti

Siose skaidrése:

« EIl. pasto laiskai

 Tiesioginio susirasinéjimo
zinutés

 Sukcéiavimas SMS skaidréje

 Sukc¢iavimas svetainése
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Turinys

Atakos, vykdomos
panaudojant realius
ir aktualius jvykius

Netikry
loterijy
pranesimai

@CyberPhlc

Safeguording your digital future

El. pasto
laiskal

Skambucdiai
telefonu

Tekstinés
zinutés

Gyval
vykstancios
atakos

Svetainés

Stebéjimas
per pet)
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Skambuciai telefonu: telefoninis sukciavimas
(angl. vishing)

* Telefoninis sukCiavimas gali buti paaiskinamas
kaip sukCiavimas balsu

* Siekdami jgyti auky pasitikéjimg, sukciai naudoja
iSgalvotus scenarijus ir isSgalvotas situacijas

e Telefoninis sukCiavimas gali buti derinamas su
kitais socialinés inzinerijos metodais

e Kartais pries skambindamas aukai uzpuolikas gali
atlikti tyrima, kad jgyty didesnj pasitikéjima
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Skambuciai telefonu: telefoninis sukciavimas (angl.
vishing)

Kodeél tokio tipo atakos biina sekmingos? Sudétinga atskirti
netikrus skambucius nuo tikry skambuciy. Uzpuolikas
prisistato kitu asmeniu arba teisinés institucijos, pavyzdziui,
policijos ar banko, atstovu ir, nenaudodamas jokiy kity
techniniy priemoniy, iSskyrus telefong, manipuliuoja,
naudojasi Zmogaus baimémis, autoritetu ar troSkimais, kad
gauty slaptos informacijos ar ,,priversty” atlikti tam tikrus
veiksmus.

Taikinys: visi gyventojai

Atakos metodas: skambuciai telefonu, skambuciai per
tiesioginio susirasSinéjimo programas, pavyzdziui, ,Viber®.
Sukdiai gali kartu naudoti kitus metodus, pvz. suklastotos
svetainés.

Pazeidziamumai:

e gyventojai, turintys ribotas Zinias arba neturintys jokiy
ziniy apie telefoninj sukciavima.

Saofeguording your digitol future

 Sukciavimo taktika:

» Teisinés organizacijos darbuotoju apsimetantis
sukcCius paprastai skambina aukai ir sitlo
investavimo galimybes; sukcCiai gali apsimesti
policijos atstovais, gasdinti aukg, kad atliekamos
finansinés machinacijos jos sgskaitoje, kad gauty
prieigg prie aukos banko sgskaitos.

» Sukciavimo faktoriai:

» Skubos jausmo sukeélimas

+ Baimés jausmo sukélimas

« Sukeliamas godumo jausmas

 Naudojamasi naivumu

* Rezultatas:
* Pinigy praradimas
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Turinys

Atakos, vykdomos
panaudojant realius
ir aktualius jvykius

Netikry
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@CyberPhlc
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Skambudiai
telefonu

Tekstinés
zinutés

Gyval
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Gyvai vykstancios atakos: pasinaudojimas kieno nors teise
patekti j ribotos prieigos patalpas (angl. tailgating)

* Tokio tipo atakos angliskai
vadinamos , Tailgating”,
,piggybacking®, vyvkdomos, kai

kibernetiniai nusikaltéliai — %
pasinaudoja jmonés darbuotojais, N
kad patekty j riboto naudojimo =y
organizacijos patalpas. ™

* | riboto naudojimo patalpas gali - -

patekti tik jgalioti darbuotojai
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Gyvai vykstancios atakos: pasinaudojimas kieno nors teise
patekt/ Jj ribotos prieigos patalpas (angl. tailgating)

Kodél tokio tipo atakos biina sékmingos? DidzZiulése « Sukciavimo faktoriai:

organizacijose darbuotojai gali nepazinti kity kolegy, Zzmoneés linke . Skubos jausmo sukélimas

asitikéti nepazjstamais Zzmonémis. o ) A
g P » Pasitikéjimo jausmo sukelimas

* Taikinys: darbuotojai organizacijose. - Naudojamasi naivumu

* Atakos metodas: sukdcius gali apsimesti nauju darbuotoju, . Pazeidziamumai:

aslaugy teikéju, prekiy pristatymo asistentu ir t. t.. N : : ol :
p e b S i  darbuotojai, turintys ribotas zinias arba neturintys

* Sukciavimo taktika: jokiy ziniy apie tokio pobudzio atakas.

* Kibernetiniai nusikaltéliai paprasciausiai apgaunair . Rezultatas:
suklaidina vieng iS darbuotojy, sekdami jam is paskos, kad

galéty patekti j ribotos prieigos patalpas. * Nejgaliotam asmeniui patekus | ribotos prieigos

patalpa, gali bati padaryta didziulé zala.

« Kai pasalinis asmuo patenka j ribotos prieigos
patalpas, jis gali jvykdyti atakg, pavyzdziui,
il _ L duomeny vagyste, duomeny saugumo pazeidima,
. !(ltas sios atakos payyzdys ganletqvbutl a!p5|me.t|rv1ejlm.as - kenkejisky programy atakas ir pan.
jmoniy darbuotoju ir pokalbio uzmezgimas vieSose jmonés
patalpose, pavyzdziui, rikymo vietose. Po pertraukos
apsimetelis galéty eiti kartu su pasirinktu darbuotoju, kuris
jsitraukes j pokalbj seka jj j ribotos prieigos patalpas.

* Sukcius gali apsimesti, kad yra siunty pristatymo agentas su
keliomis dézémis, maisto iSveziotojas, ir paprasyti
darbuotojy atidaryti duris.
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Turinys
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Stebéjimas per petj

* Stebéjimas per petj — tai veiksmingas budas
stebéti kieno nors kompiuterio, iSmaniojo
telefono ar bankomato ekrang, siekiant gauti
asmeninius prisijungimo prie sistemy duomenis,
pvz., prisijungimo vardus ir slaptazodzius, PIN
kodus ar kitg slaptg informacija.

» Sukcius gali stebéti stovedamas Salia ekrano,
klausydamasis zodziu pateikiamy slapty
duomeny arba taip pat uzpuolikas gali naudoti
slaptas kameras, kad surinkty reikiamus
duomenis.
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Stebéjimas per petj

» Kodeél tokio tipo atakos biina sékmingos? Zmonés, kurie paprastai dirba su negiojamaisiais kompiuteriais ir i§maniaisiais
jrenginiais vieSose vietose, viesuose renginiuose, vieSajame transporte, nepagalvoja apie tai, kad kazkas gali ziuréti j jy
ekrang, ir nesusimasto apie pasekmes.

* Taikinys: visi gyventojai

» Atakos metodas ir taktika: uZzpuolikas gali stebéti Salia sédincio ar stovin¢io asmens ekrang ir renka slaptus naudotojo
duomenis. Kad nesukelty jtarimy, sukciai gali naudoti slaptas kameras.

* Sukciavimo faktorius:

* siekiama jgyti pasitikéjima.
* Pazeidziamumai:

e asmenys, turintys mazai ziniy arba neturintys jokiy ziniy apie stebéjimg per petj.
* Rezultatas:

e pavogti asmeniniai prisijungimo prie sistemy duomenys, pavyzdziui, prisijungimo vardai ir slaptazodziai, PIN kodai ar
kita slapta informacija.
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Santrauka: sukciavimo atakos

Atakos, vykdomos Tiesioginio

panaudojant El. pasto Tl
realius ir aktualius laiskai SusSIrasingjimo
jvykius programos

Socialiniai
tinklal

Suklastotos Loterijy Skambuciai

svetainés sukdciai telefonu

Gyvai
vykstancios
atakos

Stebéjimas
per petj

Sukgiai ir kibernetiniai nusikaltéliai samoningai o K
tobulina savo naudojamus metodus arba naudoja jy

derinius.
Funded by the

Erasmus+ Programme
of the European Union 86

CyberPhis

=7 sofeguordng your digitol future




Uzduotys

* Diskutuokite, kokiy tipy sukciavimo atakas
Zinote.

* Ar kada nors esate susidure su sukciavimo
ataka, galbut neseniai girdéjote apie
kibernetine ataka? Kokio pobudzio ataka
buvo?

\ 3« Kaip manote, kokio tipo sukciavimo atakos
& N\ yrapopuliariausios?

‘— » Kokie gali buti sekmingai jvykdytos atakos
rezultatai?

* |Svardykite bent keturis skirtingus sukciavimo
faktorius.
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Papildomi skaitinial

Christopher Hadnagy (2018). Social Engineering: The Science of Hu
man Hacking 2nd Edition.

Erdal Ozkaya (2018).Learn Social Engineering: Learn the art.of
human hacking with an internationally renowned expert.

Martinez, Claudia. Defending Against the $5B Cybersecurity Threat -
Business Email Compromise. Cisco Blogs available at
https://blogs.cisco.com/security/defending-against-the-5b-
cybersecurity-threat-business-email-compromise

Tusan, Christina. Fake emails could cost you thousands. US Federal
Trade Commission available

at https://www.consumer.ftc.qgov/blog/2017/05/fake-emails-could-cost-
you-thousands

US-CERT. Security Tip (ST04-014) Avoiding Social Engineering and
Phishing Attacks. US Department of Homeland Security available
at https://www.us-cert.gov/ncas/tips/ST04-014
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Trumpi vaizdo jrasai

Kas yra sukCiavimas? Suzinokite, kaip veikia Si ataka (EN).
Kas yra sukCiavimo ataka? Ir kaip jos iSvengti (EN).

Suzinokite, kaip atpazinti apgaulingus ir nepageidaujamus el.
laiSkus (EN).

Kas yra personalizuotas sukciavimas | ,Phishing® ir ,Whaling*
skirtumai (EN).

Kas yra ,,smishing“? Kaip veikia sukCiavimas SMS zinutémis? (EN

Kas yra ,vishing“? Kaip suprasti Sj sukCiavimo bidg? (EN)

Kg daryti, jei netyCia spusteléjau suk€iavimo nuorodg? (EN)

Funded by the
Erasmus+ Programme
of the European Union

39



Dekojame!

Pateiktyje naudojamy nuotrauky saltiniai:
* WWW.pixabay.com

* asmeninis archyvas

* svetainiy ekrano nuotraukos
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