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Apmacibu merkis

» Atgadinat par kiberdrosibas koncepciju
kopa ar parastajam problémam, ar kuram
saskaras uznemumi

» Uzskaitit kiberuzbrukumu izaicinajumus,
ar kuriem saskaras privatpersonas un
uznémumi, sakoties 4. ripniecibas érai
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Kursantu darba slodze

g
Lekcija 1,5 st.
Audio un video materiali 1,5 st.
Pétijumi 1,5 st.
Papildu lasisana 4 st.
Sagatavosanas eksamenam| 1,5 st.
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"Lietu

internets"

AtraSanas
vietas
noteikSana

Viedie
sensori

4. rupnleC|baS Skait’/os"anas
Augstas éra tehnika,
sareZgitiba N o izmantojot
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L realitate

@

3D druka
Sana

Safeguording your digitol future

Plasa tehnologiju izmantosana

Programmaturai un informacijas
sistemam ir liela nozime
dazadas cilvéka dzives jomas

NepiecieSamiba parupéties par
informacijas drosibu klust par
nepiecieSamibu, nevis izvéles
iespeju
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Definicija

Kiberdrosiba
ko devé ari par

Datoru drosibu, informacijas tehnologiju drosibu vai IT drosibu

Pieeja un darbibas, kas saistitas ar droSibas riska parvaldibas
procesiem, Ko Jjevéro organizacijas un valstis, lal aizsargatu
Kibertelpa izmantoto datu un /lidzeklu konfidencialitati, veselumu
un pieejamibu. Koncepcija ietver vadlinijas, politikas un drosibas
pasakumu, tehnologiju, riku un apmacibu kopas, lai nodrosinatu
vislabako aizsardzibu kibervides stavoklim un tas lietotajiem.
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* Uznémeéjdarbibas izaicinajumi

Satura raditajs

* KiberdrosSibas uzbrukumu pieaugums "Lietu

* Tehnologiju izmantosana un drosibas

izaicinajumi

e Pieaugosu draudu izaicinajums

* Naciju valstu draudi

internets

Atrasanas
vietas
noteikSana

Viedie
sensori

"Lietu internets"

Skaitlosanas tehnika, izmantojot "makona"” pakalpojumus
Inteligenta infrastruktdra

4. ripniecibas Skaitlosanas

HLEEEE tehnika,

i _. sagsaz"sg‘/'t/' I er_a _ izmantojot
Viedas majas robotika ("Rapnieciba "méakona”
_ L. 4 O") pakalpojumus
Blokkédes tehnologija '

Lielie dati

Lielo
datu
apjomu
analize

Paplasin
ata
realitate

@

3D druka
Sana

Funded by the
Erasmus+ Programme

B "y “ of the European Union 6
Safequordng your digitol future




Uznémejdarbibas izaicinajumi
* Digitala transformacija

* Makonpakalpojumi
(angl. Cloud)

e Atbilstiba noteikumiem,
normam u. tml. i

* Automatizacija \
e "Lietu internets” ’

* Integrésana, atjauninajumi Projekta vadiba .
« Maksligais intelekts Infrastruktdras izmainas .

un masinmacisanas Tehnisko apmacibu trikums

Attalinata darba atbalsts
Datu parvaldisana °

oncentrésanas uz mobilu
darbibu .
4 Socialie mediji,

X Funded by the
2021 ;3 €| Erasmus+ Programme
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Safeguording your digitol future

Uznémejdarbibas izaicinajumi

TreSo pusu riski — riski, kas

izriet no

organizacijas sakariem ar aréjam pusém, lai

nodrosindtu ar uznéméjdarbibu
piegades vai pakalpojumus

» Normativie/atbilstibas
Finansu
Darbibas
Reputéacijas
Stratégiskie

saistitas

X Funded by the
2021 igaol Erasmus+ Programme
of the European Union 8



Uznémejdarbibas izaicinajumi

* Digitala transformacija
* Makonpakalpojumi (angl.
e Atbilstiba noteikumiem, nc

Attalinata darba atbalsts
Datu parvaldisana °
oncentrésanas uz mobilu °

- : darbibu .
e Automatizaciija m o L

e o ,\ Socialie mediji ,
e "Lietu Internets

| e i Projekta vadiba .
* Integrésana, a

* Maksligais inte InformaCljaS droSiba EEUEUEEE

Bcibu trukums

RN unded by the
LWZARERE | Erasmus+ Programme

| \ﬂ N vaer P h : [Perdomo [Perdo

\S—~ sotequordng your dgtol future Nezinadma autora fotoattéls, licencéts saskana ar CC BY-NC
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Kiberdrosibas uzbrukumu pieaugums

Kopa sanemts

850 000

750 000

650 000

550 000

450 000

350 000

250 000

O Kopa sanemts

—@— Gramatvediba pazinotie

zaudéjumi (miljardos USD)

$2,7

$1,5

351 937
[208 728]  [301 580|

2016 2017 2018

67 362

2019

$4,2

9

791 790

2020

$4,5
$4,0
$3,5

$3,0

$2,5

$2,0

$1,5

$1,0

$0,5

$0

Gramatvediba pazinotie zaudéjumi (miljardos
USD)

Safeguording your digitol future

Meérkauditorijas atlase

"Majasdarba" pabeigsana

Veiksmes un sakritibas spéle
Krapniecibas veidi turpina attistities
Noziedznieki pardod nozagto informaciju
Pacietiba un neatlaidiba atmaksajas

Noziedznieki var darboties no jebkuras
vietas

Rt Funded by the
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* ok of the European Union 10



Kiberdrosibas uzbrukumu izmaksas

Cyber Attacks Incidents with $1M+ in Reported Losses

2010 2011 2012 2013 2014 2015 2016 2017 2018 2019

Average Annual Cost of Cybercrime by Type of Attack

(US$ million)

Web-based attacks mz.zrs
Denial of service _ L2t
Malicious insider EGEG_—_— .o

Phishing and social engineering _219 ao7
Malicious code _2; 307
Stolen devices G—_— 074
Ransomware '5%.?‘3 m 2018
' m 2017
Botnets NN 0201
0 05 1 15 2 25 3

P&déjas desmitgades laika — 490 nozimigi
kiberdroSibas incidenti

https://sectigostore.com/blog/42-cyber-attack-statistics-by-year-a-look-at-the-last-decade/

sCyberPh

== Safeguording your digital future

2018. gada kopa = US$ 13 miljoni

https://www.digitalmarketingcommunity.com/researches/ninth-annual-cost-of-cybercrime-research-2019/

RabA Funded by the
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Drosibas izaicinajumi

Plasaja mobilo tehnologiju lietojuma

¢ Skaitlosan
\ as tehnika,

"Lietu izmantojot :rr#?zl;sgt?stkat‘ Viedas ' Blokkédes \ e
internets” "makona™| o majas tehnologija| |

/ pakalpoju
" mus

Funded by the
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Drosibas izaicinajumi

Lietu interneta

Lietu internets (loT) apraksta fizisku objektu tiklu, kas ir iegults ar sensoriem,
programmatdru un citam tehnologijam ar mérki savienot iekartas un aprikojumu un
apmainities ar datiem ar citam iericém un sistemam interneta

« "Lietas" $aja gadijuma nozimé tehnologijas, ierices, priekSmetus, dzivniekus vai cilvékus
» Sakaru tikli, kas savieno ierici
« Datoru tikli, izmantojot datu straumésanu no interneta uz ierici

Gads Zemeslodes loT pievienotas iekartas Attieciba
iedzivotaji (miljardos)
(miljardos)
2003 6,3 0,5 0,08
2010 6,8 12,5 1,84
2015 7,2 25 3,47
2020 7,6 50 6,58

Funded by the

i il “ of the European Union 13
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Drosibas izaicinajumi

Lietu Iinterneta

Drosiba

Uzbrukumi lietu internetam (loT)

A

Tikla uzbrukumi
lietu internetam

Programmatiras uzbrukumi

lietu internetam

Fiziskie uzbrukumi
lietu internetam

7N

A

A

Marsrutésanas datu uzbrukumi
RFID autorizacijas piekluve
Datplismas analize

Kritenes (sinkhole) uzbrukumi
RFID klonésana

RFID viltoSana

Starpnieka (MiTM) uzbrukumi

PikSkeréSanas (personas .
datu izmaniSanas) .
uzbrukumi .
Launpratigi skripti .
Pakalpojumatteices .
(DoS) uzbrukumi

Tarpvirusu, .
spiegprogrammatiiras un .
virusu uzbrukumi

Sociala inzenierija

Fiziskie bojajumi

Mezglu manipulacija

Miega liegSana

Launpratiga mezglu
ielausanas

Launpratiga koda ielausanas
Radiosakaru saskarne ar RFID

\ R
V) CyberPl

" Safeguording your digital future

Sifresanas uzbrukumi
lietu internetam

Starpnieka
(MiTM) uzbrukumi

Blakuskanalu uzbrukumi
Sifru analizes uzbrukumi

Funded by the
Erasmus+ Programme
of the European Union 14



Drosibas izaicinajumi

Makonpakalpojumu datorsistemas

Portativie datori

PROGRAMMATURA

E ] Monitorésana Sadarbiba Finanses
Talruni Saturs Komunikacija
PLATFORMA
Identitate Rindosana

Objektu Lietosanas Datubaze

2S ] -
uzglabasang, o a SYHUKTORA g _
Datorsistémas Tikls Plansetdatori

Dator| Bloku
uzglabasana - Funded by the
Erasmus+ Programme

of the European Union 15
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Drosibas izaicinajumi

Makonpakalpojumu datorsistemas

Portativie datori

: | | Server|
Makondatosanas nepareiza un launpratiga izmantoSana

o Saskarnes un nedrosas lietojumprogrammu saskarnes
Talruni (APY)

lekséjie draudi
Problémas, kas izriet no kopigotam tehnologijam
Informacijas zudumi vai noplddes

Sesijas vai pakalpojuma nolaupiSana Plansetdatori

: Riski zingdsanu trikumal dé/
Dator!

Funded by the
Erasmus+ Programme
of the European Union 16




Drosibas izaicinajumi

Inteligentajas sistémas

UZTVERES LIMENIS

NoteikSana Vizija PozicionéSana Aktivizacija
TIKLA SLANIS
_ Starp
Integréts Starp . :
_ _ _ : transportlidzekli un
transportlidzekl transportlidzekliem infrastruktary
LIETOTNU SLANIS
SkaitloSana/serveri Datu uzglab&sana Cilvéks

Safeguording your digitol future

Funded by the
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DROSIBAS DRAUDI

Sistémas aktivi Viltosana Falsifikacija Dalibas noliegums Informvacuas PakngOJuma Pr/w/feg_/jvu
pausana noliegums paaugstinaSana
ViltoSana, mezglu Zinojumu Aizmugures durvju
\dentitates Datu viltoSana, datu piesétinééana 'zmantosana,
NoteikSanas uzdoéan_és, lozija, manipulécij,a . . nosprostoéana, neautori;étia ‘p.iek!uve,
pocizionééar,las un atkart9ta falsifikacija IasTj[Jmu Viltus zinojumi Uzglabatie lvabru_kum" pakalpojuma , prmlg guu
vizijas metodes at§kano§an§, falsifikacija ’zinojumu ’ noklausisanas atteikums (DoS) paaugstinasana,
maldinoSu zinojumu iepludir;éééna sistémas traucéjur,nu elektronisko vadibas
sutiSana, raisisana bloku (ECU) attalinata
maskesanas atjauninasana

Transportlidzekli

Sibilas uzbrukumi
(Sybil), viltoSana,

Laika uzbrukumi,

DoS/DDoS, méstules,

Launpratiga
programmatira,

. s e atkartota iepludinasana, . L Noklausisanas, " brutala speka
integreétais tikls, N L Viltus zinojumi, . . nosprostosana, :
atskanoSana, manipulacija, I starpnieka uzbrukumi - o uzbrukumi, kontroles
starp e . negodigs dalibas . . parpludinasana, _ .
_ . maskésanas, pirkstu marsrutéSanas . : (MiTM), ID atklasana, L o parnemsanas
transportlidzekliem . o noliegums, notikumu S , zinojumu apspiesana, A -
’ nospiedumu manipulacija, . o lokacijas izsekoSana, S : uzbrukumi, sociala
(V2V) un starp . e L izsekojamibas o _ . kanalu interfeiss, R .
_ . uzbrukumi, tarpejas, falsifikacija, datu zinojumu partversana, _ inZenierija, logikas
transportlidzekli un e e e zudums 2 - . . melna cauruma -
. _ kamuflazas viltoSana, launpratiga informacijas atklasana . uzbrukumi,
infrastrukturu (V2I) . . SRS uzbrukumi .
uzbrukumi, identitates atjauninasana neautorizéta piekluve,
uzdo8anas sesijas nolaupi$ana
Operétajsistému
Lietotnu serveri, e -~ e - uzlau$ana, sociala
’ ViltoSana, Sibilas e Noklausisanas, : e .
nomales datu . . Launpratigi o . Pakalpojuma inZenierija, negodigi
G uzbrukumi (Sybil), T -- lokacijas izsekoSana, S .
centrs, cilvéciskie o : atjauninajumi o _ noliegSana datu centri,
. ilbzijas uzbrukumi privatuma noplides -
faktori laundabiga
programmatuira

\\

,\“;"\)Cyberph

== Safeguording your digital future
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Drosibas izaicinajumi

Viedo maju sistéemas

Tikla atig Majas A
pakalpojumi marsrutétajs =
kondicionéSan Karsta tdens
a, dzesésana, sagatavoSana
apklurp I
Vieda maja attiecas uz komfortabliem : S :

. . —. . —ary Sadzives < parvaldibas ~ — .
majas /estatljumlem, kura ierices un r tehnika 7 sistéma Q- Apgaisme
aprikojumu var automatiski attalinati ' ' '

- g . . g I [ - = =i .
vadit no jebkuras vietas, izmantojot ! o I L _Majas
_ . ] : . Baseina siiknis = I _—— parvaldibas
Interneta savienojumu, izmantojot : I No tikla uzladéjamie : ekrani
mobilo vai citu tikla ierici. I i R |_ | elektroauto/No tikia : :

I uzladéjamie hibridauto | |

! I : |

Viedas I | I |

r elektribas -1 Energijas - :

— Augstas sarezgitibas I mérierices ol il pakalpojumu |7 T T T T 7~

pakalpojumi infrastruktdras tikls I Dalttie - ' Citas
: energijas _——— | mérierices
: resursi

BT TN -
el r

v A A

Yy

" Safequording your digital future
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Drosibas izaicinajumi

Viedo maju sistémas

Scenarijs

lespéjami draudi (N — tikla zona,
SH — viedas majas koncepcija)

Parvareéetais drosSibas
kriterijs

AS1: Uzbrukumi, kas apdraud sekmigu iericu
energijas un patérina parskatu sagatavo$anu

NoklausiSanas (N), datu plismas analize (N), zinojumu
modifikacija (N), atkartotas atskanosSanas uzbrukumi (N),
energijas parvaldibas sistému identitates piesavinasanas (SH)

Konfidencialitate, sistemas
veselums (integritate),
autentifikacija

AS2: Uzbrukumi, kuru mérkis ir energijas
importa/eksporta signali energijas pakalpojuma
saskarnei vai majas tiklam

Dalibas noliegums (N), zinojumu modifikacija (N), atkartotas
atskanoSanas uzbrukumi (N)

Dalibas nolieguma
neiespé&jamiba, sistémas
veselums (integritate),
autentifikacija

AS3: Fiziska manipulacija ar mériericém, to
reversésSana vai nhonemsana

Manipulacija, reversésSana, mériericu nonemsana (SH),
nelegalas programmatiras modifikacijas/atjauninasanas (SH)

Autentifikacija, sistemas
veselums (integritate)

AS4: Uzbrukumi attalinatai majas uzraudzibai
un kontrolei

Klientu identitates piesavinasanas (N), ieriCu identitates
piesavinasanas (SH), zinojumu modifikacija (N), atkartotas
atskanoSanas uzbrukumi (N), dalibas noliegums (N)

Sistémas veselums
(integritate), dalibas
nolieguma neiespé&jamiba,
autentifikacija

AS5: Uzbrukumi, kuru mérkis ir energijas
patérina datu pieprasijumi

Klientu identitates piesavinasanas (N), noklausiSanas (N),
partversana (N), zinojumu modifikacija (N)

777N\ __ , —

TNESETN T uriueu oy uie

Konfidencialitate, sistemas
veselums (integritate),
pieejamiba




Si fotografija, ko uznémis nezindms autors, ir licencéta atbilstosi
CC.BY-SA-NC
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Drosibas izaicinajumi

Blokkezu tehnologijas

Blokkédes (blockchain) ir izplatita
nemainiga koplietotu registru (zurnalu)
tehnologija, kas sniedz dalibniekiem
iespéju koplietot registru, izmantojot
vienadranga replikaciju un atjauninot
katru reizi, kad notiek darijums.

Funded by the
Erasmus+ Programme
of the European Union 21



Pielietojuma nozares

Veselibas aprupe

Resursu
uzraudziba

Finansu lietas

Viedie
transportlidzekli

Balsosana

Safeguordng your digitol future

Drosibas izaicinajumi

Blokkézu tehnologijas

DroSibas riski dazadas lietojumprogrammu jomas tiek mazinati, izmantojot blokkézu lietojumprogrammas

Datu manipulacijas
uzbrukums

Pakalpojuma lieguma [DoS]/
dalita pakalpojuma lieguma
[DDoS] uzbrukumi

Starpnieka
(MiTM) uzbrukumi

Identitates
zadziba/nolaupisana

Drosibas slanis

Viltosanas uzbrukumi

Citi riski/draudi

"Lietu internets"

Jjouya

elibo

Rt Funded by the
W Erasmus+ Programme
* ok of the European Union 22
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Pielietojuma nozares

DroSibas riski

Veselibas aprupe

Resursu
uzraudziba

Finansu lietas

Viedie
transportlidzekli

BalsoSana

Safeguordng your digitol future

Drosibas izaicinajumi

Blokkézu tehnologijas

Sibilas uzbrukumi (Sybil)

Dubulttéerinu uzbrukumi

51% uzbrukums

Deanonimizacijas
uzbrukumi

Drosibas slanis

Atkartotas atskanosanas
uzbrukumi

Kvantu skaitloSanas
uzbrukumi

Egoistiska maininga
uzbrukumi

Vieda liguma atkartotas
ielausanas uzbrukumi

Citi riski/draudi

Rt Funded by the
W Erasmus+ Programme
* ok of the European Union 23
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Drosibas izaicin@jumi
Lielo datu ekosistémas

IZAICINAJUMI
ClLVEClSKlE FAKTORI PiekriSanas neesamiba, Sociala zinasanu launpratiga izmantosSana,

Uznéméjdarbiba, informacija, neautorizéta piekluve, datu pladi, neatbilstosas analizes, pieejamiba,
; precizitate

socialie un profesionalie aspekti

Vairaki datu lietojumi, tehnologiju nepilnibas, saskanots datu
TEHNOLOGIJAS lietojums, dati, savlaicigums, datu izcelsme, iericu neviendabigums,

I__ietotnes, platformas, datu pieejamiba, datu vak$anas parvaldiba un parsatisana, datu veidi un
infrastruktdra formati, nepilnigi un nekonsekventi dati

OBJEKTI Uzglabagana un apstrade
Telpiskie; apkures, ventilacijas un gaisa kor|dic Dazadi datu avoti, pieejamiba
paligobjekti

VIDE Parvaldibas trikums, politika, likumi, organizatoriska

Politiska, apkartejas vides, sociala vide, pretestiba, uz datiem balstitas kultdras izveide
tehnologiska, juridiska vide

Funded by the

&) CyberPh Sl Erasmus+ Programme
~ * * of the European Union

Safeguording your digital future
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Drosibas izaicin@jumi
Lielo datu ekosistémas

SOLUTIONS

C|LVEC|SK|E FAKTORI Lietotaju apstiprinaSana, prasmes, piekluves kontrole, lietotaju izglitiba,
audits, sakaru droSiba, draudu modeléSana, riska novértéjums, datu

Uzpémeéjdarbiba, informacija, klasifikacija, uz datiem balstita privatuma saglabasana, privatums
socialie un profesionalie aspekti socialajos tiklos

Gala punkta validacija un SifréSana, droSi vaicajumi, diferenciala
TEHNOLOGIJAS konfidencialitate, latento datu konfidencialitate, droSa datu ievakSana,
Lietotnes, platformas, datu Uzglaba$ana un transformacija, maginmacisanas algoritmi, ielau$anas
infrastruktdra atpazi$ana, datu anonimizacija

OBJEKTI |zplatiti datu avoti, dubléSana un atkopSana, Sifrétas galvenes
Telpiskie; apkures, ventilacijas un gaisa koria informacijas glabasana

paligobjekti

VIDE
Politiska, apkartéjas vides, sociala vide, Parvaldiba un tiesiskais atbalsts
tehnologiska, juridiska vide

@) CyberPh

Rt R Funded by the
X * Erasmus+ Programme
L of the European Union
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Investicijas drosibai

Net Technology Savings, 2019 (US$ millions) Average Investment (£GB) in Cybersecurity in 2019,
by business sector grouping
Security intelligence and threat sharing N 2,26 Finance/insurance 22 050
Automation, Al, and machine learning I 2,09 Heaffhfsocfé.r carefsoc;atf W?m 16 800
Information/communication ] 15 400
Advanced identity and access managemenet I 1,83 Transport/storage I 7 730
Cyber and user behavior analytics I 1,72 Education ] 7 220
Utilities/production ] 5 420
Cryptography technology I 0,85 Wholesale I 4 000
Enterprise governance, risk and compliance Moz Construction I 3 750
Automated policy management B 0.09 Professional/scientifictechnical I 3 500
) Administration/real estate I 2 870
Data loss prevention Boos Entertainment/services/membership X 1 940
Advanced perimeter controls -0,16 [ Hospitality/food [ 1 080
0,5 0 0,5 1 1,5 2 25 0 5000 10000 15000 20000 25000
Drosibas izliikosana un draudu kopigosana tiek Finanses un apdrosSinasana tiek ierindotas ka
ierindotas ka visbieZak izmantotas drosibas tehnologijas galvenas uznéméjdarbibas nozares, kas investé

kiberdrosiba

@) CyberPt

RN unded by the
W Erasmus+ Programme
ik of the European Union 26
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Pieaugosu draudu izaicin@jums

* Nenoliedziet draudu pastavésanu — tas

Security rules or controls used? (%) novedis pie lielakam problémam

o | ®* Prognozejiet, ka nejausi informacijas
Up-to-date malware protection 90 pérképuml bClS b|e25k| neké !aunprétig|
Firewalls with appropriate configuration | 50 uzbrukumi
Restricting IT admin and ights to specif ) A e o _ I :
peei AT ane acesss I b speere teers | * Negaidiet, lai veiktu darbibas, [1dz jums ir

Only allowing access via company owned devices | — 70 ~ R . - . ——
Seourty controls on company owned dovices  INEENe— uzbrukts vai tiek nopludinata informacija

Apply software updates when they are available

Backing 4p data secursly via other means - NN 3 * Veiciet vadliniju un politiku ievieSanu
Backing up data securely via a cloud service | — 2 pa StéVTgl
Rules for storing and moving personal data securily | —— 0
Monitoring of user activity EEEGEGE_—_—— 40 e Pieversiet uzmanibu kultiras jautajumiem
Segregated wireless network | TR — ] dazados lime NosS

0 10 20 30 40 50 60 70 80 90 100

mBusinesses mCharity * Sabalanséjiet ieguldijumus starp aréjiem un

ieksejiem draudiem
* Akceptéjiet teicienu "macities, macities,
macities"!
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* Kiberspiegosanas meérki
* Rupniecibas nozares
* Kritiskas un stratégiskas infrastrukturas
* Valdibas struktiras
* Dzelzceli
* Telekomunikaciju pakalpojumu sniedzéji
* Energétikas uznemumi
e Slimnicas
* Bankas

vaerF’hiS

Safeguording your digital future

ENISA Apdraudéjumu reljefa parskats 2018., 2020. gads

Naciju valstu draudi

Launpratigi aktivisti,
kas saistiti ar
specifiskam naciju
valstim

Datu parkapumi,
Kurus motivé
kiberspiegoSana

Incidenti, kurus
motivé
kiberspiegoSana

Kiberspiegosanas
incidenti, kas saistiti
ar pikskerésanu
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 Kiberspiegosana koncentréjas uz
sekojoso:
» geopolitisko aspektu veicinaSanu
noteiktos virzienos;

 valsts un komercnoslépumu zagsSanu,

* Intelektualajam ipasumtiesibam;

 patentétu informaciju stratégiskas
Jomas.

Nezinama autora fotoattéls, licencéts sas

kana ar CC BY-NC

Safeguordng your digitol future

Naciju valstu draudi

e 2019. gada
palielinajas naciju valstu atbalstito
kiberuzbrukumu skaits, kas versti pret
ekonomiku, un tas, visticamak, turpindasies

* Pieaug naciju valstu sponsoréti uzbrukumi

rapnieciskajam lietu internetam (l1oT)
sekojosas nozares:

 komunalie pakalpojumi;

* naftas un dabasgazes iequveé un
parstrade;

* razosanas industrija.
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Naciju valstu draudi

Nosakiet svarigakas lomas organizacija un noveértgjiet to paklautibu spiegosanas
riskiem

Izveidojiet droSibas politikas un vadlinijas
Izveidojiet korporativo praksi, lai komunicétu un apmacitu darbiniekus
Izstradajiet novértéSanas kritérijus (KPI), lai veiktu darbibas salidzinoSo novértésanu
Izveidojiet svarigu lietojumprogrammu un pakalpojumu "balto” (atlauto) sarakstu
Novértéjiet ievainojamibas un requlari labojiet un atjauniniet programmatdru

leviesiet piekluves tiesibu noteikSanas principu saskana ar attiecigas personas
nepiecieSamibu ieqdt attiecigo informaciju A

Izveidojiet satura filtréSanu visiem ienakoSajiem un izejoSajiem kanaliem {

I\!e?ném:a autora fotoattéls, licencéts saskana ar CC BY-NC o = . Funded by the
L.yoerr A Erasmus+ Programme
) * * g
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Kopsavilkums

* Uznémejdarbibas izaicinajumi

 Kiberdrosibas uzbrukumu pieaugums

» Tehnologiju izmantoSana un droSibas
Izaicinajumi

* Pieaugosu draudu izaicingjums

* Naciju valstu draudi
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Sofeguording your digitol future

Uzdevumi

Parrunajiet, kads ir otrs lielakais biznesa
izaicinajums (protams, péc informacijas droSibas)

Kas, jisuprat, ir visbistamakais drosSibas
apdraudéjums/uzbrukums?

Vai sava ikdiena izmantojat kadu (mobilo)
tehnologiju? Kuru? Vai ta ir drosa?

Vai zinat vai esat lasijis par naciju valsts draudiem?
Vai varat pastastit par to un paskaidrot, ka tas
notiek?
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Biznesa tehnologiju tendences
https://youtu.be/DOANnYtghXBU

Lietu interneta droSiba
https://lyoutu.be/IQkRscixagM

Makonpakalpojumu kiberdrosSiba
https://youtu.be/k2684fuzHLs

Jusu majas informacijas sistému uzlauSana
https:/lyoutu.be/iIRQPfISsG9Ik

levads blokkédes drosiba
https://youtu.be/dI8HI91siM8

Lielo datu droSibas problémas
https://youtu.be/3xlulcPzMVs

Kadi ir pasSreizé€jie datu droSibas draudi?
https:/lyoutu.be/WugGZaT20HE

7 popularakie elites naciju valstu hakeri
https://youtu.be/S_IPgHbondk
’?}Cyberpk

=~ Safeguordng your digitol future

Isi video
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