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Ievads kiberdrošībā

Vēsturiskie apstākļi –

4. rūpnieciskās revolūcijas 

izaicinājumi



Apmācību mērķis

2

• Atgādināt par kiberdrošības koncepciju 

kopā ar parastajām problēmām, ar kurām 

saskaras uzņēmumi

• Uzskaitīt kiberuzbrukumu izaicinājumus, 

ar kuriem saskaras privātpersonas un 

uzņēmumi, sākoties 4. rūpniecības ērai



Kursantu darba slodze
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Lekcija 1,5 st.

Audio un video materiāli 1,5 st. 

Pētījumi 1,5 st.

Papildu lasīšana 4 st.

Sagatavošanās eksāmenam 1,5 st.



Plaša tehnoloģiju izmantošana

Programmatūrai un informācijas 
sistēmām ir liela nozīme 
dažādās cilvēka dzīves jomās

Nepieciešamība parūpēties par 
informācijas drošību kļūst par 
nepieciešamību, nevis izvēles 
iespēju
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"Lietu 
internets" 

Atrašanās 
vietas 

noteikšana

Skaitļošanas 
tehnika, 

izmantojot 
"mākoņa" 

pakalpojumus

Paplašin
ātā 

realitāte

3D drukā
šana

Lielo 
datu 

apjomu 
analīze

Augstas 
sarežģītība
s robotika

Viedie 
sensori

4. rūpniecības 

ēra 

("Rūpniecība 

4.0")

[Abjoduns [Abiodun] 

un citi, 2021. gads]



Definīcija

Kiberdrošība
ko dēvē arī par

Datoru drošību, informācijas tehnoloģiju drošību vai IT drošību
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Pieeja un darbības, kas saistītas ar drošības riska pārvaldības
procesiem, ko ievēro organizācijas un valstis, lai aizsargātu
kibertelpā izmantoto datu un līdzekļu konfidencialitāti, veselumu
un pieejamību. Koncepcija ietver vadlīnijas, politikas un drošības
pasākumu, tehnoloģiju, rīku un apmācību kopas, lai nodrošinātu
vislabāko aizsardzību kibervides stāvoklim un tās lietotājiem.

[Šacs [Schatz] un citi, 2017. gads]



Satura rādītājs
• Uzņēmējdarbības izaicinājumi

• Kiberdrošības uzbrukumu pieaugums

• Tehnoloģiju izmantošana un drošības

izaicinājumi
• "Lietu internets"

• Skaitļošanas tehnika, izmantojot "mākoņa" pakalpojumus

• Inteliģentā infrastruktūra

• Viedās mājas

• Blokķēdes tehnoloģija

• Lielie dati

• Pieaugošu draudu izaicinājums

• Nāciju valstu draudi
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Uzņēmējdarbības izaicinājumi
• Digitālā transformācija

• Mākoņpakalpojumi 
(angl. Cloud)

• Atbilstība noteikumiem, 
normām u. tml.

• Automatizācija

• "Lietu internets"

• Integrēšana, atjauninājumi

• Mākslīgais intelekts
un mašīnmācīšanās
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Attālināta darba atbalsts

Datu pārvaldīšana

Koncentrēšanās uz mobilu 
darbību 

Sociālie mediji

Projekta vadība

Infrastruktūras izmaiņas

Tehnisko apmācību trūkums

Nezināma autora fotoattēls, licencēts saskaņā ar CC BY-NC

[Perdomo [Perdomo], 2021. gads]
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Uzņēmējdarbības izaicinājumi

• Digitālā transformācija

• Mākoņpakalpojumi (angl. Cloud)

• Atbilstība noteikumiem, normām 
u. tml.

• Automatizācija

• "Lietu internets"

• Integrēšana, atjauninājumi

• Mākslīgais intelekts
un mašīnmācīšanās
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Attālināta darba atbalsts

Datu pārvaldīšana

Koncentrēšanās uz mobilu 
darbību 

Sociālie mediji

Projekta vadība

Infrastruktūras izmaiņas

Tehnisko apmācību trūkums

Nezināma autora fotoattēls, licencēts saskaņā ar CC BY-NC

[Perdomo [Perdomo], 2021. gads]

•

•

•

•

•

•

•

Trešo pušu riski – riski, kas izriet no
organizācijas sakariem ar ārējām pusēm, lai
nodrošinātu ar uzņēmējdarbību saistītas
piegādes vai pakalpojumus

• Normatīvie/atbilstības 

• Finanšu

• Darbības

• Reputācijas

• Stratēģiskie

https://hyperproof.io/resource/author/hyperproof-team/



Uzņēmējdarbības izaicinājumi

• Digitālā transformācija

• Mākoņpakalpojumi (angl. Cloud)

• Atbilstība noteikumiem, normām 
u. tml.

• Automatizācija

• "Lietu internets"

• Integrēšana, atjauninājumi

• Mākslīgais intelekts
un mašīnmācīšanās
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Attālināta darba atbalsts

Datu pārvaldīšana

Koncentrēšanās uz mobilu 
darbību 

Sociālie mediji

Projekta vadība

Infrastruktūras izmaiņas

Tehnisko apmācību trūkums

Nezināma autora fotoattēls, licencēts saskaņā ar CC BY-NC

[Perdomo [Perdomo], 2021. gads]

•

•

•

•

•

•

•Informācijas drošība



Kiberdrošības uzbrukumu pieaugums

• Mērķauditorijas atlase

• "Mājasdarba" pabeigšana

• Veiksmes un sakritības spēle

• Krāpniecības veidi turpina attīstīties

• Noziedznieki pārdod nozagto informāciju

• Pacietība un neatlaidība atmaksājas

• Noziedznieki var darboties no jebkuras 
vietas
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Kopā saņemts

Grāmatvedībā paziņotie 

zaudējumi (miljardos USD)

https://www.iii.org/fact-statistic/facts-statistics-identity-theft-and-cybercrime
https://www.forbes.com/sites/forbestechcouncil/2019/12/23/seven-reasons-for-cybercrimes-meteoric-growth/?sh=17cfbc8c5fa2



Kiberdrošības uzbrukumu izmaksas 
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2018
2017

Pēdējās desmitgades laikā – 490 nozīmīgi 

kiberdrošības incidenti
https://sectigostore.com/blog/42-cyber-attack-statistics-by-year-a-look-at-the-last-decade/

2018. gadā kopā = US$ 13 miljoni

https://www.digitalmarketingcommunity.com/researches/ninth-annual-cost-of-cybercrime-research-2019/



Drošības izaicinājumi 

Plašajā mobilo tehnoloģiju lietojumā
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"Lietu 
internets"

Skaitļošan
as tehnika, 
izmantojot 
"mākoņa" 
pakalpoju

mus

Inteliģentā 
infrastrukt

ūra

Viedās 
mājas

Blokķēdes 
tehnoloģija

Lielie dati



Drošības izaicinājumi 

Lietu internetā

Gads Zemeslodes 

iedzīvotāji
(miljardos)

IoT pievienotās iekārtas
(miljardos)

Attiecība

2003 6,3 0,5 0,08

2010 6,8 12,5 1,84

2015 7,2 25 3,47

2020 7,6 50 6,58

13

Lietu internets (IoT) apraksta fizisku objektu tīklu, kas ir iegults ar sensoriem,
programmatūru un citām tehnoloģijām ar mērķi savienot iekārtas un aprīkojumu un
apmainīties ar datiem ar citām ierīcēm un sistēmām internetā

• "Lietas" šajā gadījumā nozīmē tehnoloģijas, ierīces, priekšmetus, dzīvniekus vai cilvēkus

• Sakaru tīkli, kas savieno ierīci

• Datoru tīkli, izmantojot datu straumēšanu no interneta uz ierīci

[Abjoduns [Abiodun] un 

citi, 2021. gads]



Drošības izaicinājumi 

Lietu internetā
Drošība

Uzbrukumi lietu internetam (IoT)
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Tīkla uzbrukumi 
lietu internetam

Programmatūras uzbrukumi 
lietu internetam

Fiziskie uzbrukumi 
lietu internetam

Šifrēšanas uzbrukumi 
lietu internetam

• Maršrutēšanas datu uzbrukumi

• RFID autorizācijas piekļuve

• Datplūsmas analīze

• Kritenes (sinkhole) uzbrukumi

• RFID klonēšana

• RFID viltošana

• Starpnieka (MiTM) uzbrukumi

• Pikšķerēšanas (personas 

datu izmānīšanas) 

uzbrukumi

• Ļaunprātīgi skripti

• Pakalpojumatteices 

(DoS) uzbrukumi

• Tārpvīrusu, 

spiegprogrammatūras un 

vīrusu uzbrukumi

• Sociālā inženierija

• Fiziskie bojājumi

• Mezglu manipulācija

• Miega liegšana

• Ļaunprātīga mezglu 

ielaušanās

• Ļaunprātīga koda ielaušanās

• Radiosakaru saskarne ar RFID

• Starpnieka 

(MiTM) uzbrukumi

• Blakuskanālu uzbrukumi

• Šifru analīzes uzbrukumi

[Abjoduns [Abiodun] un citi, 2021. gads]



Drošības izaicinājumi 

Mākoņpakalpojumu datorsistēmās
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PROGRAMMATŪRA

PLATFORMA

INFRASTRUKTŪRA

Portatīvie datori

Tālruņi

Serveri

Planšetdatori

Datori

[Tahirkeli [Tahirkheli] un citi, 2021. gads]



Drošības izaicinājumi 

Mākoņpakalpojumu datorsistēmās
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Mākoņdatošanas nepareiza un ļaunprātīga izmantošana

Saskarnes un nedrošas lietojumprogrammu saskarnes 
(API)

Iekšējie draudi

Problēmas, kas izriet no kopīgotām tehnoloģijām

Informācijas zudumi vai noplūdes

Sesijas vai pakalpojuma nolaupīšana

Riski zināšanu trūkuma dēļ

Portatīvie datori

Tālruņi

Serveri

Planšetdatori

Datori

[Orantess – Himenezs [Orantes-Jimenez] un Akire [Aquirre], 2020]



Drošības izaicinājumi 

Inteliģentajās sistēmās

17[Afija [Affia] un citi, 2019. gads]

LIETOTŅU SLĀNIS

TĪKLA SLĀNIS

UZTVERES LĪMENIS

Starp 
transportlīdzekli un 

infrastruktūru

Starp 
transportlīdzekļiem

Integrēts 
transportlīdzeklī

CilvēksDatu uzglabāšanaSkaitļošana/serveri

Noteikšana Vīzija Pozicionēšana Aktivizācija



DROŠĪBAS DRAUDI

Sistēmas aktīvi Viltošana Falsifikācija Dalības noliegums
Informācijas 

paušana

Pakalpojuma 

noliegums

Privilēģiju 

paaugstināšana

Noteikšanas, 

pocizionēšanas un 

vīzijas metodes

Viltošana, mezglu 

identitātes 

uzdošanās, ilūzija, 

atkārtota 

atskaņošana, 

maldinošu ziņojumu 

sūtīšana, 

maskēšanās

Datu viltošana, datu 

manipulācija, 

falsifikācija, lasījumu 

falsifikācija, ziņojumu 

iepludināšana

Viltus ziņojumi
Uzglabātie uzbrukumi, 

noklausīšanās

Ziņojumu 

piesātināšana, 

nosprostošana, 

pakalpojuma 

atteikums (DoS), 

sistēmas traucējumu 

izraisīšana

Aizmugures durvju 

izmantošana, 

neautorizēta piekļuve, 

privilēģiju 

paaugstināšana, 

elektronisko vadības 

bloku (ECU) attālinātā 

atjaunināšana

Transportlīdzeklī 

integrētais tīkls, 

starp 

transportlīdzekļiem 

(V2V) un starp 

transportlīdzekli un 

infrastruktūru (V2I)

Sibilas uzbrukumi 

(Sybil), viltošana, 

atkārtota 

atskaņošana, 

maskēšanās, pirkstu 

nospiedumu 

uzbrukumi, tārpejas, 

kamuflāžas 

uzbrukumi, identitātes 

uzdošanās

Laika uzbrukumi, 

iepludināšana, 

manipulācija, 

maršrutēšanas 

manipulācija, 

falsifikācija, datu 

viltošana, ļaunprātīga 

atjaunināšana

Viltus ziņojumi, 

negodīgs dalības 

noliegums, notikumu 

izsekojamības 

zudums 

Noklausīšanās, 

starpnieka uzbrukumi 

(MiTM), ID atklāšana, 

lokācijas izsekošana, 

ziņojumu pārtveršana, 

informācijas atklāšana

DoS/DDoS, mēstules, 

nosprostošana, 

pārpludināšana, 

ziņojumu apspiešana, 

kanālu interfeiss, 

melnā cauruma 

uzbrukumi

Ļaunprātīga 

programmatūra, 

brutāla spēka 

uzbrukumi, kontroles 

pārņemšanas 

uzbrukumi, sociālā 

inženierija, loģikas 

uzbrukumi, 

neautorizēta piekļuve, 

sesijas nolaupīšana 

Lietotņu serveri, 

nomales datu 

centrs, cilvēciskie 

faktori

Viltošana, Sibilas 

uzbrukumi (Sybil), 

ilūzijas uzbrukumi

Ļaunprātīgi 

atjauninājumi
--

Noklausīšanās, 

lokācijas izsekošana, 

privātuma noplūdes

Pakalpojuma 

noliegšana

Operētājsistēmu 

uzlaušana, sociālā 

inženierija, negodīgi 

datu centri, 

ļaundabīga 

programmatūra

18



Drošības izaicinājumi 

Viedo māju sistēmās

Viedā māja attiecas uz komfortabliem 
mājas iestatījumiem, kurā ierīces un 
aprīkojumu var automātiski attālināti 
vadīt no jebkuras vietas, izmantojot 
interneta savienojumu, izmantojot 
mobilo vai citu tīkla ierīci.

19

Enerģijas 
pārvaldības 

sistēma

Karstā ūdens 
sagatavošana

Apgaisme

Mājas 
pārvaldības 

ekrāni

Sadzīves 
tehnika

Baseina sūknis

No tīkla uzlādējamie 
elektroauto/No tīkla 

uzlādējamie hibrīdauto

Viedās 
elektrības 
mērierīces

Dalītie 
enerģijas 
resursi

Citas 
mērierīces

Enerģijas 

pakalpojumu 

interfeiss

Mājas 
maršrutētājs

Tīkla 
pakalpojumi

Internets

Komunālie 
pakalpojumi

Augstas sarežģītības 

mērierīču 

infrastruktūras tīkls

[Kominoss [Komninos] un citi, 2014. gads]

Gaisa 
kondicionēšan
a, dzesēšana, 

apkure



Drošības izaicinājumi 

Viedo māju sistēmās

Viedā māja attiecas uz komfortabliem 
mājas iestatījumiem, kurā ierīces un 
aprīkojumu var automātiski attālināti 
vadīt no jebkuras vietas, izmantojot 
interneta savienojumu, izmantojot 
mobilo vai citu tīkla ierīci.
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Enerģijas 
pārvaldības 

sistēma

Karstā ūdens 
sagatavošan

a

Apgaisme

Mājas 
pārvaldības 

ekrāni

Sadzīves 
tehnika

Baseina 
sūknis

No tīkla uzlādējamie 
elektroauto/No tīkla 

uzlādējamie hibrīdauto

Viedās 
elektrības 
mērierīces

Dalītie 
enerģijas 
resursi

Citas 
mērierīces

Enerģijas 

pakalpojumu 

interfeiss

Mājas 
maršrutētājs

Tīkla 
pakalpojumi

Internets

Komunālie 
pakalpojumi

Augstas 

sarežģītības 

mērierīču 

infrastruktūras tīkls

Gaisa 
kondicionēša

na, 
dzesēšana, 

apkure

Scenārijs
Iespējami draudi (N – tīkla zona, 

SH – viedās mājas koncepcija)

Pārvarētais drošības 

kritērijs

AS1: Uzbrukumi, kas apdraud sekmīgu ierīču 

enerģijas un patēriņa pārskatu sagatavošanu

Noklausīšanās (N), datu plūsmas analīze (N), ziņojumu 

modifikācija (N), atkārtotas atskaņošanas uzbrukumi (N), 

enerģijas pārvaldības sistēmu identitātes piesavināšanās (SH)

Konfidencialitāte, sistēmas 

veselums (integritāte), 

autentifikācija

AS2: Uzbrukumi, kuru mērķis ir enerģijas 

importa/eksporta signāli enerģijas pakalpojuma 

saskarnei vai mājas tīklam

Dalības noliegums (N), ziņojumu modifikācija (N), atkārtotas 

atskaņošanas uzbrukumi (N)

Dalības nolieguma 

neiespējamība, sistēmas 

veselums (integritāte), 

autentifikācija

AS3: Fiziska manipulācija ar mērierīcēm, to 

reversēšana vai noņemšana

Manipulācija, reversēšana, mērierīču noņemšana (SH), 

nelegālas programmatūras modifikācijas/atjaunināšanas (SH)

Autentifikācija, sistēmas 

veselums (integritāte)

AS4: Uzbrukumi attālinātai mājas uzraudzībai 

un kontrolei

Klientu identitātes piesavināšanās (N), ierīču identitātes 

piesavināšanās (SH), ziņojumu modifikācija (N), atkārtotas 

atskaņošanas uzbrukumi (N), dalības noliegums (N)

Sistēmas veselums 

(integritāte), dalības 

nolieguma neiespējamība, 

autentifikācija

AS5: Uzbrukumi, kuru mērķis ir enerģijas 

patēriņa datu pieprasījumi

Klientu identitātes piesavināšanās (N), noklausīšanās (N), 

pārtveršana (N), ziņojumu modifikācija (N)

Konfidencialitāte, sistēmas 

veselums (integritāte), 

pieejamība

[Kominoss [Komninos] un citi, 2014. gads]



Drošības izaicinājumi 

Blokķēžu tehnoloģijās 
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[Lūiss [Lewis], 2015; Sato [Sato] un 

Himura [Himura], 2018. gads]

Blokķēdes (blockchain) ir izplatīta 

nemainīga koplietotu reģistru (žurnālu) 

tehnoloģija, kas sniedz dalībniekiem 

iespēju koplietot reģistru, izmantojot 

vienādranga replikāciju un atjauninot 

katru reizi, kad notiek darījums.

Šī fotogrāfija, ko uzņēmis nezināms autors, ir licencēta atbilstoši 
CC BY-SA-NC



Drošības izaicinājumi 

Blokķēžu tehnoloģijās 
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Drošības riski dažādās lietojumprogrammu jomās tiek mazināti, izmantojot blokķēžu lietojumprogrammas

[Ikbals [Iqbal] un Matulevičiuss [Matulevičius], 2019. gads]

Resursu 

uzraudzība

Veselības aprūpe

Finanšu lietas

Viedie 

transportlīdzekļi

Balsošana

Drošības slānis

"Lietu internets"

Datu manipulācijas 

uzbrukums

Identitātes 

zādzība/nolaupīšana

Viltošanas uzbrukumi

Citi riski/draudi

Starpnieka 

(MiTM) uzbrukumi

Pakalpojuma lieguma [DoS]/ 

dalītā pakalpojuma lieguma 

[DDoS] uzbrukumi
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Veselības aprūpe

Finanšu lietas

Viedie 

transportlīdzekļi

Balsošana

Drošības slānis

"Lietu internets"

Sibilas uzbrukumi (Sybil)

Deanonimizācijas 

uzbrukumi

Atkārtotas atskaņošanas 

uzbrukumi

Kvantu skaitļošanas 

uzbrukumi

51% uzbrukums

Dubulttēriņu uzbrukumi

Egoistiskā maininga 

uzbrukumi

Viedā līguma atkārtotas 

ielaušanās uzbrukumi 

Citi riski/draudi

Drošības izaicinājumi 

Blokķēžu tehnoloģijās 
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Drošības riski
blokķēžu lietotnēm

[Ikbals [Iqbal] un Matulevičiuss [Matulevičius], 2019. gads]
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VIDE
Politiskā, apkārtējās vides, sociālā vide,

tehnoloģiskā, juridiskā vide

OBJEKTI
Telpiskie; apkures, ventilācijas un gaisa kondicionēšanas; enerģijas,

palīgobjekti

TEHNOLOĢIJAS
Lietotnes, platformas, datu

infrastruktūra

CILVĒCISKIE FAKTORI
Uzņēmējdarbība, informācija, 

sociālie un profesionālie aspekti

Drošības izaicinājumi

Lielo datu ekosistēmās

Piekrišanas neesamība, Sociālā zināšanu ļaunprātīga izmantošana, 
neautorizēta piekļuve, datu plūdi, neatbilstošas analīzes, pieejamība, 

precizitāte
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IZAICINĀJUMI

Vairāki datu lietojumi, tehnoloģiju nepilnības, saskaņots datu 
lietojums, dati, savlaicīgums, datu izcelsme, ierīču neviendabīgums, 
pieejamība, datu vākšanas pārvaldība un pārsūtīšana, datu veidi un 

formāti, nepilnīgi un nekonsekventi dati

Uzglabāšana un apstrāde
Dažādi datu avoti, pieejamība 

Pārvaldības trūkums, politika, likumi, organizatoriskā 
pretestība, uz datiem balstītas kultūras izveide

[Anvars [Anwar] un citi, 2021. gads]



VIDE
Politiskā, apkārtējās vides, sociālā vide,

tehnoloģiskā, juridiskā vide

OBJEKTI
Telpiskie; apkures, ventilācijas un gaisa kondicionēšanas; enerģijas,

palīgobjekti

TEHNOLOĢIJAS
Lietotnes, platformas, datu

infrastruktūra

CILVĒCISKIE FAKTORI
Uzņēmējdarbība, informācija, 

sociālie un profesionālie aspekti

Drošības izaicinājumi

Lielo datu ekosistēmās
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SOLUTIONS

Lietotāju apstiprināšana, prasmes, piekļuves kontrole, lietotāju izglītība, 
audits, sakaru drošība, draudu modelēšana, riska novērtējums, datu 

klasifikācija, uz datiem balstīta privātuma saglabāšana, privātums 
sociālajos tīklos

Gala punkta validācija un šifrēšana, droši vaicājumi, diferenciālā 
konfidencialitāte, latento datu konfidencialitāte, droša datu ievākšana, 

Uzglabāšana un transformācija, mašīnmācīšanās algoritmi, ielaušanās 
atpazīšana, datu anonimizācija

Izplatīti datu avoti, dublēšana un atkopšana, šifrētas galvenes 
informācijas glabāšana

Pārvaldība un tiesiskais atbalsts

[Anvars [Anwar] un citi, 2021. gads]



Investīcijas drošībai

Drošības izlūkošana un draudu kopīgošana tiek 
ierindotas kā visbiežāk izmantotās drošības tehnoloģijas

26

Finanses un apdrošināšana tiek ierindotas kā 
galvenās uzņēmējdarbības nozares, kas investē 
kiberdrošībā

https://www.digitalmarketingcommunity.com/indicators/security-technologies-cost-saving-2019/ https://www.digitalmarketingcommunity.com/indicators/cyber-security-investment-2019/



Pieaugošu draudu izaicinājums

• Nenoliedziet draudu pastāvēšanu – tas 
novedīs pie lielākām problēmām

• Prognozējiet, ka nejauši informācijas 
pārkāpumi būs biežāki nekā ļaunprātīgi 
uzbrukumi

• Negaidiet, lai veiktu darbības, līdz jums ir 
uzbrukts vai tiek nopludināta informācija

• Veiciet vadlīniju un politiku ieviešanu 
pastāvīgi

• Pievērsiet uzmanību kultūras jautājumiem 
dažādos līmeņos

• Sabalansējiet ieguldījumus starp ārējiem un 
iekšējiem draudiem

• Akceptējiet teicienu "mācīties, mācīties, 
mācīties"!
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https://www.digitalmarketingcommunity.com/indicators/preventing-minimizing-cyber-security-2019/

[Kolvils [Colwill], 2009. gads]



Nāciju valstu draudi 

• Kiberspiegošanas mērķi 
• Rūpniecības nozares

• Kritiskās un stratēģiskās infrastruktūras 

• Valdības struktūras

• Dzelzceļi

• Telekomunikāciju pakalpojumu sniedzēji

• Enerģētikas uzņēmumi

• Slimnīcas

• Bankas

28

Datu pārkāpumi, 
kurus motivē 

kiberspiegošana

20%

Incidenti, kurus 
motivē 

kiberspiegošana

11,2%

Ļaunprātīgi aktīvisti, 
kas saistīti ar 

specifiskām nāciju 
valstīm

38%

Kiberspiegošanas 
incidenti, kas saistīti 

ar pikšķerēšanu

63%

ENISA Apdraudējumu reljefa pārskats 2018., 2020. gads 



Nāciju valstu draudi 
• 2019. gadā 

palielinājās nāciju valstu atbalstīto 
kiberuzbrukumu skaits, kas vērsti pret 
ekonomiku, un tas, visticamāk, turpināsies 

• Pieaug nāciju valstu sponsorēti uzbrukumi 
rūpnieciskajam lietu internetam (IIoT) 
sekojošās nozarēs:

• komunālie pakalpojumi;

• naftas un dabasgāzes ieguvē un 
pārstrādē;

• ražošanas industrijā. 

29

• Kiberspiegošana koncentrējas uz 
sekojošo: 

• ģeopolitisko aspektu veicināšanu 
noteiktos virzienos;

• valsts un komercnoslēpumu zagšanu;

• intelektuālajām īpašumtiesībām;

• patentētu informāciju stratēģiskās 
jomās.

Nezināma autora fotoattēls, licencēts saskaņā ar CC BY-NC

ENISA Apdraudējumu reljefa pārskats 2018., 2020. gads 



Nāciju valstu draudi 
• 2019. gadā 

palielinājās nāciju valstu atbalstīto 
kiberuzbrukumu skaits, kas vērsti pret 
ekonomiku, un tas, visticamāk, 
turpināsies 

• Pieaug nāciju valstu sponsorēti 
uzbrukumi rūpnieciskajam lietu 
internetam (IIoT) sekojošās nozarēs:

komunālie pakalpojumi;
naftas un dabasgāzes ieguvē 

un pārstrādē;
 ražošanas industrijā. 
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• Kiberspiegošana koncentrējas 
uz sekojošo: 

• ģeopolitisko aspektu 
veicināšanu noteiktos virzienos;

• valsts un komercnoslēpumu 
zagšanu;

• intelektuālajām īpašumtiesībām;

• patentētu informāciju 
stratēģiskās jomās.

Nezināma autora fotoattēls, licencēts saskaņā ar CC BY-NC

Nosakiet svarīgākās lomas organizācijā un novērtējiet to pakļautību spiegošanas 
riskiem

Izveidojiet drošības politikas un vadlīnijas

Izveidojiet korporatīvo praksi, lai komunicētu un apmācītu darbiniekus

Izstrādājiet novērtēšanas kritērijus (KPI), lai veiktu darbības salīdzinošo novērtēšanu

Izveidojiet svarīgu lietojumprogrammu un pakalpojumu "balto" (atļauto) sarakstu

Novērtējiet ievainojamības un regulāri labojiet un atjauniniet programmatūru

Ieviesiet piekļuves tiesību noteikšanas principu saskaņā ar attiecīgās personas 
nepieciešamību iegūt attiecīgo informāciju

Izveidojiet satura filtrēšanu visiem ienākošajiem un izejošajiem kanāliem

ENISA Apdraudējumu reljefa pārskats 2018., 2020. gads 



Kopsavilkums
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• Uzņēmējdarbības izaicinājumi

• Kiberdrošības uzbrukumu pieaugums

• Tehnoloģiju izmantošana un drošības 
izaicinājumi

• Pieaugošu draudu izaicinājums

• Nāciju valstu draudi



Uzdevumi
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Pārrunājiet, kāds ir otrs lielākais biznesa 
izaicinājums (protams, pēc informācijas drošības)

Kas, jūsuprāt, ir visbīstamākais drošības 
apdraudējums/uzbrukums?

Vai savā ikdienā izmantojat kādu (mobilo) 
tehnoloģiju? Kuru? Vai tā ir droša?

Vai zināt vai esat lasījis par nāciju valsts draudiem? 
Vai varat pastāstīt par to un paskaidrot, kā tas 
notiek?  



Papildu lasīšana
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Īsi video
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• Biznesa tehnoloģiju tendences

https://youtu.be/DOAnYtqhXBU

• Lietu interneta drošība

https://youtu.be/IQkRscixagM

• Mākoņpakalpojumu kiberdrošība

https://youtu.be/k2684fuzHLs

• Jūsu mājas informācijas sistēmu uzlaušana

https://youtu.be/iRQPfISsG9k

• Ievads blokķēdes drošībā

https://youtu.be/dl8Hl91siM8

• Lielo datu drošības problēmas

https://youtu.be/3xIuIcPzMVs

• Kādi ir pašreizējie datu drošības draudi?

https://youtu.be/WugGZaT2oHE

• 7 populārākie elites nāciju valstu hakeri

https://youtu.be/S_lPgHbondk



Pateicamies!
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https://www.facebook.com/eucyberphish
http://cyberphish.eu/

