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Safeguording your digital future

Mokymosi tikslai

Paaiskinti ir suprasti badus, kaip
suvaldyti kibernetines atakas.

Suprasti, kaip iSvengti kibernetiniy
ataky arba sumazinti zala.
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Studento darbo kravis

Paskaita

Garso ir vaizdo medziaga

Panaudojimo atvejal

Papildomi skaitinial
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PasiruoSimas atsiskaitymui
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Turinys

Kibernetiniy ataky
stabdymo technikos

- Kibernetiniy @
Kaip isvengti at3 kq Saugumo pazeidimo
kibernetiniy ataky jvertinimas
suvaldymas

/

Tolesniy veiksmy
Zingsniai
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Kibernetiniy ataky vengimas

* Veiksmingiausias budas kovoti su kibernetinémis atakomis - naudoti tinkamas
prevencines priemones.

* Nera sekmingos atakos - néra nuostoliy.

* Norint iSvengti atakos arba jg susvelninti, reikia iSsiugdyti tam tikrus jprocius,
kurie daznai vadinami saugumo higiena arba kibernetine higiena.

 Jeijus irjusy darbuotojai laikysis saugumo higienos, tikimybé tapti kibernetinés
atakos auka gali sumazeéti bent 90 procenty !

Funded by the
Erasmus+ Programme
of the European Union 5




Sgmoningumo ugdymas

* Pirmasis ir vienas svarbiausiy patarimuy, kaip kovoti su kibernetinémis
atakomis, yra samoningumo ugdymas.

e Tai uztikrins, kad visi darbuotojai pagal savo pareigas arba piliecCiai gebéty
atremti kibernetinj incidenta.

 Mokymas taip pat yra viena is pagrindiniy rizikos mazinimo priemoniy.
 Tal negali uztikrinti 100 proc. saugumo, taciau gali sumazinti rizikg.
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Geriausia praktika siekiant isvengti
Kibernetiniy ataky

1. Politika nukreipta , IS virSaus j apacia“, skirta saugumo padeéties gerinimui.

Geriausia praktika visada turi buti paremta tinkama politika. Tai reiskia, kad
kibernetinis saugumas turéty buti neatsiejama jmonés valdymo dalis.

2. Kibernetinio saugumo komandy praktika turi buti nukreipta ,IS apacios j virsy*“

Remiantis gerai parengta politika, galima taikyti tam tikrq praktikg, kuri padety

uzkirsti keliqg kibernetinems atakoms, jas apriboti ar susvelninti.

3. Imtis prevenciniy priemoniy pazangiy kibernetiniy grésmiy aptikimui ir atsakui j
jas.

Bene svarbiausia geroji praktika - laikytis prevencinio poZitrio j kibernetinj saugumg.
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Veiksmai, kaip elgtis galimos atakos atveju

1 Zingsnis
2 Zingsnis
3 Zingsnis
4 zingsnis
5 zZingsnis
6 zingsnis

: Zinoti dazniausias kibernetines gresmes;

: pereiti j kibernetinio saugumo veiksmy rezimg;
: jvertinti rizikos poveikj;

: sukurti apsaugos ir aptikimo priemones;

: parengti nenumatyty atvejy veiksmy plang;

: atstatymas.
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Kibernetiniy ataky vengimas

Siekiant isvengti kibernetinés atakos, primygtinai rekomenduojama atlikti
sekancius veiksmus:

1. Apmokyti savo darbuotojus.

- Vienas veiksmingiausiy budy kovoti su kibernetinémis atakomis ir visy rusiy
duomeny saugumo pazeidimais - apmokyti savo darbuotojus;

- Siekiant isvengti sukciavimo, jie turi:
* patikrinti nuorodas pries paspausdami jas;
e patikrinti gauto el. pasto adresq;

* Vadovautis sveiku protu pries isSsiunciant jautrig informacijq. Pries vykdant "prasymq", geriau
paskambinti tam asmeniui telefonu ir pasitikrinti.
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Kibernetiniy ataky vengimas

Siekiant iSvengti kibernetinés atakos, primygtinai rekomenduojama atlikti
sekancius veiksmus:

2. Pilnai atnaujinti savo programine jrangg ir sistemas.

- daznai jsilauzéliai isnaudoja programinés jrangos spragas, zinomas jsilauzéliy
bendruomenei;

- protinga investuoti j pataisymy valdymo sistemq (Patch Management System);

- pataisymy valdymas (Leaf Offer Patch Management) yra jo saugumo sprendimo
valdymo dalis.
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Kibernetiniy ataky vengimas

Siekiant isvengti kibernetinés atakos, primygtinai rekomenduojama atlikti
sekancius veiksmus:

3. Uztikrinti galutinio kompiuterio apsauga.

- Galutinio tasko apsauga apsaugo tinklus, kurie nuotoliniu badu sujungia
jrenginius. Mobilieji jrenginiai, plansetiniai ir nesiojamieji kompiuteriai, kurie yra
prijungti prie jmonés tinkly, suteikia galimybe platinti grésmes.

4. Jdiegti ugniasiene.

- tinklo uzkardymas ugniasiene yra vienas veiksmingiausiy bady apsisaugoti nuo
bet kokios kibernetinés atakos.
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Kibernetiniy ataky vengimas

Siekiant iSvengti kibernetinés atakos, primygtinai rekomenduojama atlik{i
sekancius veiksmus:

5. Daryti atsargines duomeny kopijas.

- jvykus nelaimei (kuriq gali sukelti kibernetine ataka), privalote turéti savo
duomeny kopijq.

6. Kontroliuoti prieiga prie savo sistemuy.
- atakos gali bati ir fizinés.
- svarbu kontroliuoti, kas gali prisijungti prie jusy tinklo.
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Kibernetiniy ataky vengimas

Siekiant iSvengti kibernetinés atakos, primygtinai rekomenduojama atlikti
sekancius veiksmus:

7. Wi-Fi saugumas.

- Nepamirskite jvesti slaptazodzio kiekvienam naudojamam "Wi-Fi" rysiui.

8. Asmeninés darbuotojy paskyros.
- kiekvienas darbuotojas turi naudoti asmenine paskyrq;

- turi buti uzdrausta dalytis paskyromis.
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Kibernetiniy ataky vengimas

Siekiant iSvengti kibernetinés atakos, primygtinai rekomenduojama atlikti
sekancius veiksmus:

9. Prieigos valdymas.
- darbuotojams turi buti jdiegta tik autorizuota programiné jranga;

- neautorizuota programiné jranga turi buti uzdrausta naudoti.
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Kibernetiniy ataky vengimas

Patarimai, kaip padidinti savo sauguma:

1. Sumazinti duomeny perdavimgq ir nereikalingq komunikacijq;
2. Sekti kibernetinio saugumo situacijq;

3. Tirti duomeny nutekinimgq;

4. Parengti ir jgyvendinti reagavimo j incidentus plang.
Nelengva visy jy laikytis kiekvieng dieng, taciau reikia apie juos galvoti.
Funded by the
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Kibernetiniy ataky vengimas

Jei laikysités Siy rekomendacijy, gerokai sumazinsite kibernetiniy ataky rizika.

Taciau nepamirskite, kad:
- gali buti sunku suzinoti, kur yra silpniausios vietos.

- yra daug informacijos, kuri kartais net priestarauja viena kitai.

- reikalingas tik jums pritaikytas sprendimas.
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Sauqgus narsymas internete

» Narsydami internete galite prisirinkti Snipinejimo programy, atsisiysti
kenkejiSky programy ar net apsilankyti sukciy svetainése.

» Daznai galite net nejtarti, kad darote kazkg nesaugaus.

 Tal nereiskia, kad turite bijoti kiekvieng kartg spusteledami bet kokig
nuoroda.

» Kai kurios paprastos atsargumo priemones gali padeti jums bdlti gerokai
saugesniems narsant.
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Saugus narsymas internete

* Apsaugokite kompiuterj nuo kenkeéjisky svetainiy: kiekviena narsykle turi
saugumo funkcijas, kurios apsaugo jus nuo apsilankymo kenkéjiskose svetainése.
Jjunkite Sias funkcijas!

* Nuolat atnaujinkite narsykle: naujos kenkéjiskos programos ir sukciavimo
gresmeés kuriamos requliariai, todél svarbu nuolat atnaujinti narsykle.

- Jsitikinkite, kad turite naujausiq narsykles versijq.

- Jsitikinkite, kad jdiegti visi naujausi atnaujinimai.
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Saugus narsymas internete

* Tikrinkite domenus: kenkéjiskos svetainés daznai naudoja apgaulingus domenus,
tam kad jtikinty naudotojus, jog jie yra teisétame tinklalapyje. Dauguma narsykliy
turi funkcijas, leidziancias patikrinti domeng, arba galima naudoti specialias
interneto svetaines domeno patikrinimui (tai maziau patogu).

* Siyskites tik is patikimy svetainiy: vienas lengviausiy budy kenkéjiskoms,
sSnipinéjimo ir reklama siulanCioms programos patekti j jusy kompiuterj, yra
atsisiuntimai:

- Bukite atsargls su nemokama programine jranga;
- Venkite neteiséty atsisiuntimuy;

- Bukite atsargus P2P faily dalijimosi atveju.
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Saugus narsymas internete

* Reguliariai valykite podélj (Cache)
- Narsyklé gali paspartinti prieiga jkeldama puslapius is podélio.
- Naudodami spartuyjj interneto rysj, skirtumo galite nepastebéti.

- Laikui bégant podélis prisipildo ir todel narsyklé gali sulététi.

Pravartu reguliariai iSvalyti podélj, tam kad atlaisvinti vietos kompiuteryije ir ...
pasalinti galimus kenkeéjiskus failus.
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Saugus narsymas internete

Blokuoti issokancius langus

® |SSokantys langai - tai mazi narsyklés langai, kurie automatiskai pasirodo, kai
lankotés tam tikrose svetainése.

e |SSokantys langai gali buti teisétos svetainés veikimo dalis.

e Kai kuriuose isSokanciuose languose gali buti kenkéjisky programuy.

Pravartu blokuoti iSsokancius langus

Dauguma narsykliy turi specialius issokanciyjy langy blokatorius.
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Marija uzblokavo isSokancius langus
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1. A bottle of Hope's Perfect Sink Cleaner and Polish whose
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Saugumo programines jrangos diegimas

Saugumo programineé jranga yra esminis saugaus darbo kibernetinéje erdvéje
elementas.

Nepamirskite:
1. /diegti interneto saugumo programinés jrangos;
2. /diegti ugniasiene;
3. Sukurti pakrovimo diskq (Boot Disk);
4. Sukonfiguruoti grieztus ziniatinklio narsykles ir el. pasto saugumo nustatymus;
5. Vengti neZinomy programy diegimo/ paleidimo;

6. Isjungti paslépty faily vardy plétinius.
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Kaip sekama jusy narsymeo veikla

» Kai kuriose svetainése (Amazon, eBay, Netflix ir daugelyje kity) renkami
duomenys apie jusy pageidavimus: jos nori pasiulyti jums patinkanciy produkty.

Google seka ir analizuoja jusy veiklg, kad pateikty statistinius duomenis jmonéems.

Kai kurios vyriausybés renka duomenis apie jusy veiklg internete, jei jy prireikty
kriminaliniams tyrimams arba nacionalinio saugumo tikslais.

Kai kurie nusikaltéliai taip pat gali bandyti sekti jusy veikl3.

Svarbu zinoti apie tokj sekimg, ir iSsiugdyti saugaus narsymo jprocius.
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Stipriy slaptazodziy kurimas

» Slaptazodis - paprastai pagrindiné priemoné, uztikrinanti jusy sauguma
Siuolaikinése IT sistemose.

 Slaptazodis turi buti stiprus, tam kad buty uztikrintas aukstas saugumo lygis.

Koks yra stiprus slaptazodis ?
Stiprus slaptazodis yra toks, kurj lengva jsiminti, bet sunku atspeti kitiems.
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Patarimai, kaip sukurti stiprius slaptazodzius

Bloga praktika: kiekvienai paskyrai naudoti tg patj slaptazod,.

Priezastis: jei kas nors suzinos jusy vienos paskyros slaptazodj, visos kitos paskyros
gali tapti pazeidziamos.

Patarimas: slaptazodyje naudoti skaiCius, simbolius ir didzigsias bei mazasias raides.
Taip bus sunkiau nulauzti slaptazodj naudojant brutalios jégos ataka (Brute Force

Attack).
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Patarimai, kaip sukurti stiprius slaptazodzius

Bloga praktika: naudoti asmenine informacijg, pvz., savo vardg, pavarde, gimimo
datg, naudotojo vardg ar el. pasto adresa.

Priezastis: tokia informacija daznai yra viesai prieinama, todél kas nors galéty
lengvai atspéti jusy slaptazod,.

Naudokite ilgesnj slaptazod;

Nykscio taisyklé: kuo ilgesnis slaptazodis, tuo geriau (jj taip pat sunkiau jsiminti).
Nors dél papildomo saugumo jis turéty buti dar ilgesnis.
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Patarimai, kaip sukurti stiprius slaptazodzius

Bloga praktika: naudoti zodzius, kuriuos galima rasti zodyne.

Priezastis: daugelis jsilauzimo jrankiy atlieka vadinamasias zodynu grjstas atakas
(vocabulary-based attacks). Pirmiausia bandoma patikrinti Zinomus zodzius zodyne.

Pvz. zaidéjas2002 buty silpnas slaptazodis (zodis iS zodyno ir gimimo metai).

Atsitiktiniai slaptazodziai yra stipriausi. Pagalvokite apie galimybe naudoti
slaptazodziy generatoriu.
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Dazniausiai pasitaikancios slaptazodziy
problemos

Dazniausiai slaptazodziuose naudojami Seimos nariy vardai, pomeégiai, ar tiesiog
paprastas Sablonas. Tokius slaptazodzius lengva jsiminti, bet taip pat ir lengva
atspeti.

Silpno slaptazodzio pavyzdys
Slaptazodis: nick1995katie1997

Problema: atrodo ilgas, bet lengvai atspéjamas, nes naudojami du vardai (vaikino ir
merginos) ir jy gimimo metais Lengva atspéti, jei turite/ Zinote informacijg apie
juos.

Sprendimas: jterpti atsitiktinius simbolius, naudoti didziyjy ir mazyjy raidziy
derinius, pvz. ni%k1990K5Stie199x
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Patarimai, kaip sukurti stiprius slaptazodzius

Ji vardu Jane
tikétina, kad ji naudoja
atsitiktini slaptazodi.
SUDETINGA
UZDUOTIS

Jis vardu Jonas.
Jis gimé 1998 m. Jo
slaptaZodis jonas98?
BINGO!
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Dazniausiai pasitaikancios slaptazodziy

problemos
Slaptazodis: w@kLx

Problema: atrodo kaip atsitiktinis ir sunkiai atspéjamas, taCiau jame yra tik 5
simboliai. Per trumpas...

Sprendimas: stipresnis slaptazodis turéty buti ilgesnis, pageidautina, bent 10
simboliy ilgio.

Slaptazodis: 123abc456¢cba789

Problema: lengva jsiminti, bet naudojamas simboliy derinys bus vienas pirmujuy,
kurj bus galima patikrinti.

Sprendimas: naudoti atsitiktiniy slaptazodziy generatoriy, pvz., #eVSplg&qf
Funded by the
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Dazniausiai pasitaikancios slaptazodziy
problemos

Vienodas slaptazodis keliose paskyrose
Gmail: Bd4585%KI!df;
eBay: Bd4585%KI!df;
Amazon: Bd4585%KI!df

Problema: slaptazodis tinkamas, taciau jj naudoti skirtingose svetainése yra bloga
praktika.

Sprendimas: kiekvienoje svetainéje naudokite skirtingus slaptazodzius.

Uzuot rase slaptazodzius ant popieriaus, naudokite slaptazodziy tvarkykle.
Slaptazodziy tvarkyklés gali jsiminti ir jvesti jusy slaptazodj skirtingose svetainése,
todél jums nereikés prisiminti ilgesniy slaptazodziy.
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Daugiapakopis autentifikavimas

Daugiapakopis autentifikavimas - tai dar geresnis budas apsaugoti jautrius
duomenis.

Kas yra daugiapakopis autentifikavimas?

Daugiapakopis autentifikavimas - tai tikrinimo metodas, kai reikalaujama bent
dviejy skirtingy jrodymuy veiksniy.

Daugiapakopis autentifikavimas kartais vadinamas 2FA (dviejy veiksniy
autentifikavimu).

IS esmeés jis suteikia papildoma saugumo lyg;j.
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Daugiapakopio autentifikavimo tipai
Egzistuoja trys autentifikavimo veiksniy tipai:

1 tipas: kazkas, kg zinote — jis apima slaptazodzius, PIN kodus, kodinius zodzius ir
pan.

2 tipas: kazkas, ka turite - apima visus daiktus, kurie yra fiziniai objektai (raktai,
iSmanieji telefonai, iSmaniosios kortelés, USB atmintinés).

3 tipas: kazkas, kas esate - apima biometrinius duomenis (pirsty atspaudus, delno
nuskaityma, veido atpazinimg, akies tinklainés nuskaitymg, akies rainelés
nuskaityma, balso patikrinima).
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Daugiapakopis autentifikavimas
Apjungus bent du veiksnius is Siy trijy kategorijy, gaunamas daugiapakopis
autentifikavimas.

Daugiapakopj autentifikavima jsilauzéliui jveikti daug sunkiau.

Jei naudojamas daugiapakopis autentifikavimas, reikalinga aukstesné uzpuoliko
kvalifikacija (gebéti vienu metu vykdyti kelias atakas).

Paprastai tai yra sunku.

Gerai zinomas daugiapakopio autentiSkumo patvirtinimo pavyzdys yra PayPal.
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Populiariausi daugiapakopio autentifikavimo
jrankiai
Yra daug daugiapakopio autentiskumo patvirtinimo jrankiy.

Dazniausiai naudojamas autentifikavimo programéles rasite savo mobiliojo
jrenginio programéliy parduotuvéje (app store):

- Google Authenticator;

- LastPass Authenticator;
- Microsoft Authenticator;
- Authy;

- ir daugelj kity.

e i
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Faily sifravimas

Kas yra faily Sifravimas?

Faily sifravimas - tai duomeny kodavimo metodas, skirtas saugiam faily
perdavimui.

K3 daro faily Sifravimas?

Faily uzsifravimas padeda isvengti klastojimo ar neautorizuotos prieigos.

Kaip veikia faily sifravimas?

Jis veikia naudodamas sudétingus algoritmus siunciamiems duomenims
ismaisyti.
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Faily sifravimas

Svarbu:

norint gauti prieigq prie faile esancios informacijos, reikia turéti raktq!
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Kaip sifruojami failai
Yra du populiariausi Sifravimo standartai:

Atvirasis PGP (Pretty Good Privacy) - leidzia Sifruoti ir iSSifruoti failus naudojant
viesgjj ir privatyjj raktus.

ZIP su AES (Advanced Encryption Standard) - suspaudzia ir uzsifruoja failus AES
Sifravimu, naudodami ZIP ir GZIP (GNU zip) standartus.
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Kodél verta naudoti faily sifravimo
programiné jrangq

- Daugiasluoksné duomeny apsauga;
- Saugumas daugelyje jrenginiy;

- Saugus duomeny perdavimas;

- ISlaikomas vientisumas;

- Uztikrintas atitikimas teisés akty reikalavimames.
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Kaip pasirinkti kodavimo programine jrangq

-Kokius kodavimo standartus reikia palaikyti?

- Kiek duomenys yra jautrus?

- Ar keiCiamasi dideliais failais?

- Ar failai turéty buti Sifruojami, ar kanalas kuriuo jie perduodami?

- Kaip bus perduodami duomenys?
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Kodavimo programineée jranga

Crypt

- AXCrypt Premium '1 yP

- Folder Lock ®
Folder Lock

- CryptoForge —

- NordLocker

- Steganos Safe &) steganos
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Patarimai, kaip atpazinti kKibernetine atakgq

Jei jau atidaréte jtarting el. laiskg ar nuorodg, patikrinkite Siuos dalykus:
- nejprastqg veiklg savo prietaise ar tinkle.
- jtarting bandymaq prisijungti prie jusy paskyros .
- [dentifikuokite jtartinus issokancius langus.
- Stebékite létesnj nei jprasta tinkle veikimq.
- Atnaujinkite programine jrangaq.

- Netiketus ar staigius disko vietos ar atminties pokycius.

Funded by the
Erasmus+ Programme
of the European Union 43




Keletas saugaus apsipirkimo internetu
patarimy

Apsipirkimas internetu yra labai patogus ir daznai ekonomiskas budas kg nors nusipirkti.

Taciau taip pat labai pavojingas: FTB Nusikaltimy internete skundy centras (IC3) nustaté,
kad 2019 m. pusé elektroniniy nusikaltimy buvo susije su apsipirkimu internete.
Situacija panasi visur.

Jvairus netinkamo elgesio saltiniai:
- negautos prekeés;
- nesumokéta uz prekes;

- pavogti konfidencialtus duomenys, ypac finansiniai duomenys, pvz. kredito korteliy
duomenys.
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Keletas saugaus apsipirkimo internetu
patarimy

1 patarimas: naudokités tik pazjstamomis arba patikimomis internetinémis
parduotuvéemis

- Tai yra pirmoji saugumo priemone;
- Pasidoméckite klienty nuomone apie internetine parduotuve;

- Pasidomeéckite, kiek laiko parduotuve veikia (paprastai kuo ilgiau veikia, tuo
patikimesne);

VVVVV

reklamy ar elektroninio pasto reklamy;

- Praneskite apie elektroninius nusikaltimus, jei pasijutote nukentéje!
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Keletas saugaus apsipirkimo internetu
patarimy

2 patarimas: niekada nieko nepirkite internetu naudodami kredito kortele
svetainéje, kurioje néra jdiegtas SSL (Secure Sockets Layer) sifravimas.

- Svetainéje jdiegtas SSL, kai jos URL prasideda HTTPS, vietoje HTTP;

- URL adreso kairéje, arba ekrano apacioje, busenos juostoje, atsiras uzrakintos
pakabinamos spynos piktograma;

- HTTPS dabar yra tapes beveik standartu ir naudojamas praktiskai visur.
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Keletas saugaus apsipirkimo internetu
patarimy

3 patarimas: nesidalykite asmenine informacija

- Jokia internetiné apsipirkimo svetaine (internetine parduotuveé) nereikalauja jusy
asmens kodo, paso duomeny ir pan.;

- Jusy kredito korteles duomenis turi patvirtinti jusy internetinis bankas;
- Jjunkite saugaus apsipirkimo nustatymaq savo el. bankininkystéje;

- Bati neregistruotu pirkéju daznai yra privalumas saugumo poZitriu.
Atminkite: kuo maziau sukciai apie jus zino, tuo sunkiau nulauzti jusy paskyra.
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Keletas saugaus apsipirkimo internetu
patarimy

4 patarimas: tinkamai apsaugokite savo paskyra

- Naudokite stiprius slaptaZodzius (zr. pirmiau);

- Reguliariai keiskite slaptazodZius (tai daro tik 25 % Zzmoniy, jei to is jy
nereikalaujama);

- Skirtingose apsipirkimo platformose naudokite skirtingus slaptazodzius;
- Jei jmanoma, naudokite daugiapakopj autentifikavimgq;
- Naudokite antivirusine programine jrangq;

- Perkant internetu naudokite tik savo skaitmeninj jranginj.
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Keletas saugaus apsipirkimo internetu
patarimy

5 patarimas: mastykite is mobiliojo jrenginio vartotojo perspektyvos
- nebijokite pirkti naudodami mobiligsias programéles: jos nemaZiau saugios nei
jprasta programine jranga;
- taciau naudokite tik mazmenininko arba kitos internetinés prekybos platformos
pateiktas programéles;
- slépkite jrenginio ekrang, kai atliekate mokéjimgq viesoje vietoje;

- tinkamai apsaugokite savo mobilyjj jrenginj.

Atminkite: saugiai apsipirkdami ar atlikdami mokéjima vieSoje vietoje turite mastyti
Siek tiek kaip gangsteris.
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Keletas saugaus apsipirkimo internetu
patarimy

6 patarimas: nevenkite atsiskaitinéti mobiliuoju telefonu
- atsiskaityti uz prekes ismaniuoju telefonu yra jprasta;
- is tiesy tai yra netgi saugiau nei naudoti kredito kortele;

- mobiliyjy mokéjimy programeéles, pvz., Apple Pay, sugeneruoja vienkartinj
pirkinio autentifikavimo kodq, kurio niekas kitas negaléty pavogti ir panaudoti;

- su savimi nereikia tureti kredito korteles: tai taip pat yra atsargumo priemoné!
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Darbas su slapukais

Slapukai yra esminis Siuolaikinio interneto elementas, taciau jie pazeidzia jusy
privatuma.

Slapukai padeda ziniatinklio kuréjams suteikti jums personalizuotg ir patogesn;
apsilankyma svetainéje.

Slapukai leidzia svetainéms jsiminti jus, jusy prisijungimus prie svetainés, pirkiniy
krepselius ir kt.

Taciau jie taip pat gali buti privacios informacijos lobis, kurj nusikaltéliai gali
sSnipinéti.

Net ir elementarus supratimas apie slapukus gali padéti iSvengti nepageidaujamy
zvilgsniy j jusy veiklg internete.
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Kas yra slapukai ?

e Pagrindinis apibrézimas: slapukai - tai tekstiniai failai, kuriuose yra duomeny
fragmenty (pvz., vartotojo vardas ir slaptazodis).

* Jie naudojami jusy, kaip besinaudojancio internetu identifikavimui.

 HTTP slapukai naudojami konkretiems naudotojams identifikuoti ir narSymui
suteikti daugiau patogumo.

* Slapukuose saugomus duomenis serveris sukuria jums prisijungus. Sie duomenys
pazymeéti unikaliu jasy ir jusy kompiuterio ID.

* Serveris nuskaito ID ir zino, kokig konkreciai informacijg pateikti jums.
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Slapuky tipai

Du pagrindiniai tipai:
- Magic slapukali
- HTTP slapukali

Magic slapukai (Magic cookies) - tai terminas, reiskiantis informacijos paketus,
kurie siunCiami ir gaunami be pakeitimy.

Dazniausiai naudojami prisijungiant prie kompiuteriniy duomeny baziy sistemuy,
pvz. verslo vidinis tinklas.
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Slapuky tipai

Du pagrindiniai tipai:
- Magic slapukali
- HTTP slapukali

HTTP slapukai - tai modifikuota Magic cookie versija, sukurta narSymui internete.
HTTP slapukas naudojamas musy prioritetams internete valdyti.

Piktavaliai gali juos iSnaudoti Snipinédami jusy veiklg internete ir net vogdami jusy
asmenine informacija.
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Kam naudojami slapukai?

 Sesijos valdymui: slapukai leidzia svetainéms atpazinti naudotojus ir prisiminti jy
individualig prisijungimo informacijg ir pageidavimus,
pvz., sporto naujienos, politika, ar kt.

* Personalizavimas: pritaikyta reklama yra pagrindinis budas, kuriuo slapukai
naudojami sesijoms personalizuoti.

» Stebéjimas: apsipirkimo svetainés naudoja slapukus, kad galéty sekti naudotojy
anksCiau perziurétas prekes, todél svetainés gali pasiulyti kity prekiy, kurios jiems
gali patikti, ir iSlaikyti prekes pirkiniy krepseliuose, kol jie tesia apsipirkima.
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Skirtingi HTTP slapuky tipai

Sesijos slapukai naudojami tik narsant svetainéje. Jie saugomi operatyviojoje
atmintyje (RAM) niekada nejrasomi j kietajj diska.
Pasibaigus sesijai, sesijos slapukai automatiskai istrinami.

Nuolatiniai slapukai kompiuteryje islieka neribotg laikg, taCiau daznai daugelyje jy

nurodoma galiojimo pabaigos data ir jie istrinami praéjus iS anksto nustatytam
laikotarpiui.
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Nuolatiniai slapukai

Nuolatiniai slapukai naudojami dviem pagrindiniais tikslais:

Autentifikavimas: stebima, ar naudotojas yra prisijunges ir kokiu vardu.
Jie taip pat supaprastina prisijungimo informacija, todel naudotojams nereikia
prisiminti svetainés slaptazodziy.

Stebéjimas: stebi daugkartinius apsilankymus toje pacioje svetainéje per tam tikra
laika.
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Kaip slapukai gali bati pavojingi

* Kadangi slapukuose esantys duomenys nesikeicia, patys slapukai néra kenksmingi.

e Taciau kai kurios kibernetinés atakos gali perimti prieiga prie jusy narSymo
jprociu.

* Pavojy kelia jy galimybé sekti asmeny narsymo istorija.

e Kartais jie gali buti naudojami kompiuterio uzkrétimui kenkéjiskomis
programomis.
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Pirmosios ir treciosios salies slapukai

* Pirmosios Salies slapukus tiesiogiai sukuria jusy naudojama svetainé. Jie paprastai yra
saugesni, jei narsote patikimas svetaines arba svetaines, kurios nebuvo pazeistos.

* Treciyjy saliy slapukai sukuriami svetainiy, kurios skiriasi nuo tinklalapiy, kuriuose
vartotojai tuo metu narso, paprastai dél to, kad jie susije su tame puslapyje esanciais
skelbimais.

* Apsilankius svetainéje, kurioje yra 10 skelbimuy, gali bati sukurta 10 slapuky, net jei
naudotojai niekada nespaudzia ty skelbimuy.

* Treciyjy Saliy slapukai leidzia reklamuotojams arba analitikos bendrovéms sekti
asmens narsymo internete istorijg visose svetainése, kuriose yra jy skelbimuy.
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Pirmosios salies ir treciosios salies slapukai

Zombie cookies - Sie slapukai yra treciosios salies slapukai, kurie nuolat jdiegiami
naudotojy kompiuteriuose, net jei jie pasirenka nejdiegti slapuky.

Jie paprastai vél atsiranda po to, kai buvo istrinti.

Kaip ir kitus treciyjy saliy slapukus, Zombie cookies gali naudoti ziniatinklio
analitikos kompanijos, kad galéty sekti konkrecCiy asmeny narsymo jprocius.

Svetainés taip pat gali naudoti tokius slapukus, kad uzdrausty tam tikrus
naudotojus.
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Patarimai, kKaip elgtis su slapukais

 ES teisés aktai reikalauja gauti naudotojo sutikimg naudoti slapukus.

* Norédami laikytis slapukus reglamentuojanciy nuostaty pagal BDAR ir
E-privatumo direktyva, privalote:
* Pries naudodami bet kokius slapukus, isskyrus grieztai butinus slapukus, turite gauti naudotojy
sutikimg.
» Siekdami gauti vartotojo sutikimgq, pateikite tiksliq ir konkrecCiq informacijq apie kiekvieno
slapuko sekamus duomenis ir jy paskirtj, vartotojui suprantama kalba.

 Dokumentuokite ir saugokite is naudotojy gautus sutikimus. Leiskite naudotojams naudotis
jusy paslauga, net jei jie atsisako leisti naudoti tam tikrus slapukus.

e Uztikrinkite, kad naudotojams baty taip pat lengva atsaukti savo sutikimgq, kaip ir duoti
sutikimq

Funded by the
Erasmus+ Programme
of the European Union 61




Patarimai, kKaip elgtis su slapukais

e Dauguma Siuolaikiniy narsykliy leidzia valdyti kompiuteryje issaugotus slapukus.

* Pvz., galite noréti priimti visus slapukus, istrinti tam tikros svetainés slapukus arba
atmesti visus slapukus.

* Norédami rasti narsyklés teikiamas slapuky valdymo galimybes, turite ieskoti
narsyklés vadove arba pagalbos sistemoje.
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Kenkejisky programy tvarkymas

* Kenkeéjiskos programos - tai kenkéjiska programiné jranga, kuri, patekusi j sistemg,
leidzia uzpuolikui visiskai arba dalinai jg kontroliuoti.

* Jos gali sugadinti arba pakeisti sistemoje esancig informacija, ar net jg pavogti.

* Yra jvairiy tipy kenkéjisky programu, pvz., virusai, Trojos arkliai, kirminai,
Jrutkitai” (Rootkits), Snipinéjimo programos (Spyware) ir iSpirkos reikalaujancios
programos (Ransomware).

* Kenkeéjiska programiné jranga gali patekti j sistemg per el. laiskus, faily perdavima,
atsitiktinés treciyjy saliy programinés jrangos diegimg, nenaudojant kokybiskos
antivirusinés programines jrangos.
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Skirtumas tarp viruso ir kirmino

Virus

e prisitvirtina prie programos arba failo ir
plinta is vienos sistemos j kita.

 plinta kopijuodamas ir vykdydamas
save.

* atlieka pakeitimus sistemose be
naudotojo zinios.

* plinta tokiu pat greiciu, kaip ir
suprogramuotas.

Kirminas

panasiy virusy poklasis, kurie plinta is
vieno kompiuterio j kita.

iSnaudoja operacine sistemg, turincCig
silpng apsauga.

sukelia sistemos ar tinklo veikimo
sutrikimus.

plinta greiCiau nei virusas.
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Antivirusine programinée jranga

e Antivirusiné programiné jranga naudojama siekiant nustatyti, uzkardyti arba
pasalinti sistemoje esancig kenkéjiskg programine jranga.

e Gali reguliariai tikrinti sistemg ir atnaujinti sistemos sauguma.

* Rinkoje galima jsigyti jvairios mokamos arba nemokamos antivirusinés
programines jrangos.

* Antivirusinés programinés jrangos nenaudojimas yra “kibernetinio nusikaltimo
rasis”!
Galite ne tik tapti atakos auka, bet ir jusy kompiuteris gali buti panaudotas kaip
kibernetinés atakos jrankis.
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Patarimai, kaip apsisaugoti nuo kenkejisky
programy

Nors tai aptarta anksciau, bet vis tiek reikia prisiminti:

* Nuolat atnaujinkite savo kompiuterine ir programine jrangq.
e Jei jmanoma, naudokite ne administratoriaus paskyrq.
* Du kartus pagalvokite pries spusteledami nuorodas arba kg nors atsisiysdami.

* Bukite atsargus atidarydami el. laisky priedus ar paveikslélius.

Nepasitikekite issokanciais langais, kuriuose reklamuojama programiné jranga.

Apribokite faily dalijimagsi.
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Jvertinkite saugumo pazeidimq
Du svarbus klausimai:

- Pasitikrinkite ar saltinis yra patikimas: jei tapote viena is platesnio masto atakos,
nuo kurios nukentéjo kelios jmonés ar asmenys, auky, sekite patikimy saltiniy,
kuriems pavesta stebéti situacijg, naujienas.

- Nustatykite pazeidimo priezastj: nepriklausomai nuo to, ar esate platesnés atakos
dalis, ar vienintelé auka, jums taip pat reikés nustatyti pazeidimo priezastj
konkrecioje jusy jstaigoje, kad galétumeéte padéti uzkirsti kelig tokiai paciai atakai
pasikartoti.
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Jvertinkite saugumo pazeidimq
Pabandykite rasti atsakymus j kitus klausimus:
- Kaip buvo pradeta ataka?

- Kas turi prieigg prie uzkrésty serveriy?

- Kurie tinklo rysiai buvo aktyvus, kai jvyko pazeidimas?
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Jvertinkite saugumo pazeidimq

e Pavyzdziui, jums gali pasisekti padéti nustatyti, kaip jvyko jsilauzimas, patikrinus
visus saugumo duomeny zurnalus.

» Gali tekti prasyti kibernetinio saugumo specialisty pagalbos.

* Nedvejodami kreipkités patarimo, jei jaucCiate, kad jums truksta ziniu.
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Jvertinkite saugumo pazeidimq

Nustatykite asmenis, kuriems pazeidimas turéjo jtakos:

- Labai svarbu issiaiskinti, kas galéjo nukentéti nuo pazeidimo, jskaitant
darbuotojus, klientus ir treciujy saliy tiekéjus.

- Jvertinkite, kiek rimtas buvo duomeny saugumo pazeidimas, nustatydami, kuri
informacija galéjo buti pasiekta arba j kg buvo nukreipta, pvz., gimtadieniai,
pasto adresai, el. pasto paskyros ir kredito korteliy numeriai.
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Jvertinkite saugumo pazeidimq

Inicijuokite kibernetinés atakos protokola:
- Darbuotojai turéty zinoti jusy politikg dél duomeny saugumo pazeidimy.

- Nustate pazeidimo priezastj, pakoreguokite savo saugumo protokolus ir
iSkomunikuokite apie juos, kad uztikrintuméte, jog tokio pobudzio incidentas
nepasikartos.

- Apsvarstykite galimybe apriboti darbuotojy prieigg prie duomeny pagal jy darbo
funkcijas.
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Kibernetiniy ataky padariniy valdymas

Jei ataka buvo jvykdyta pries jmone: informuokite vadovus ir darbuotojus apie
jsilauzima bei praneskite visiems kitiems asmenims, kuriuos gali paveikti ataka
pries jus.
Tai apima:
- komunikuokite su kolegomis ir praneskite jiems, kas nutiko.
- Nustatykite aiskius komandos nariy jgaliojimus komunikuoti siuo klausimu tiek
jmoneés viduje, tiek isoréje.
- Atsistatant po duomeny saugumo pazeidimo labai svarbu palaikyti glaudy rysj
su komanda.

- Jums qgali prireikti teisines konsultacijos dél teisiniy incidento aspekty.
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Kibernetiniy ataky padariniy valdymas

Jei ataka buvo jvykdyta pries jmone: informuokite vadovus ir darbuotojus apie
jsilauzima bei praneskite visiems kitiems asmenims, kuriuos gali paveikti ataka
pries jus.

Tai apima:

- Jei turite kibernetines atsakomybés draudimq (Cyber Liability Insurance),
praneskite apie tai atsakingam asmeniui.

- Kibernetines atsakomybés draudimas skirtas padéti atsigauti po duomeny
saugumo pazeidimo ar kibernetinio saugumo atakos.

- Kuo greiciau susisiekite su savo atsakingam asmeniui ir suzinokite, kaip jis gali
padéti jums, kq daryti po kibernetinés atakos.
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Kibernetiniy ataky padariniy valdymas

Jei ataka buvo nukreipta pries jmone: praneskite klientams

Tal apima:

- Pabrezkite savo norq skaidriai bendrauti su klientais, apsvarstydami galimybe
jsteigti specialiq veiksmy karstqgjq linijg, skirtg specialiai nukentéjusiy asmeny
klausimams spresti.

- Bendravimas gali buti labai svarbus siekiant palaikyti teigiamus, profesionalius
santykius su savo klientais ir sumazinti galimus nuostolius.
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Kibernetiniy ataky vertinimas
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Praneskite apie kibernetinius nusikaltimus

* Praneskite apie iSpuolj atsakingai institucijai:

- Kiekviena salis turi atsakingg institucijg, pvz., CERT.

* Priklausomai nuo kibernetinés atakos tipo ir nacionalinio arba tarptautinio
reguliavimo, apie jvykj gali tekti informuoti teisésaugos institucijas.

 Jei baiminateés, kad gali buti pazeisti slapti finansiniai duomenys, gali tekti
susisiekti su kredito kortelés bendrove.

* Praneskite finansinei organizacijai, kad gincCijate sukciy atliktus neautorizuotus
nurasymus nuo jusy kortelés arba jei jtariate, kad buvo pazeistas jusy kortelés
numeris.

» Aptarkite tolesnius veiksmus su finansine organizacija.

Funded by the
Erasmus+ Programme
of the European Union 76




Praneskite apie kibernetinius nusikaltimus

Tai ypac svarbu, jei pastebéjote veiksmus susijusius su nusikalstama veikla:
- pvz., jaunas jsilauzélis sieké iSbandyti save.

Jei pastebéjote, kad tapote sukCiavimo incidento auka:
- kreipkités j IT/ saugumo skyriy, jei tokj turite;
- Nedelsdami susisiekite su finansy jstaiga ir paprasykite atsaukti lésas;

- Kreipkités j darbdavj ir praneskite apie darbo uzmokescio pervedimo
pazeidimus.
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Pasalinus tiesiogine gréesme

e Atnaujinkite programine jranga. Jdiekite reikiamus pataisymus (patches).
» Pakeiskite slaptazodzius sistemoje.
* Saugumo tikslais pakeiskite slaptazodzius kitose sistemose.

* |diekite dviejy zingsniy verifikavimo metodus, kad galétumeéte prisijungti prie
pazeidziamy paskyry.

* |diekite Ziniatinklio programy ugniasiene (web application firewall), kad
apsaugotumete savo svetaineg, jei esate svetainés administratorius arba turite
savo svetaine.

e Uztikrinkite, kad jusy e. prekybos platforma atitinka PCI-DSS (Payment Card
Industry Data Security Standards) pirmojo lygio reikalavimus.
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Kqg daryti toliau

,60% per pastaruosius trejus metus jvykusiy smulkaus verslo ir asmeniniy

duomeny saugumo pazeidimy jvyko del isoriniy veiksniy. Todel requliariai turety
vykti darbuotojy issamus mokymai.

Uztikrinkite, kad darbuotojai gebéety atpazinti jspéjamuosius jtartiny el. laisky ir
jy priedy poZymius ir zinoty, kaip pranesti apie visus gautus laiskus. Taip pat
apmokykite juos, kaip sifruoti asmenine ar neskelbting informacijq”

Mike'as Tanenbaumas,

"Chubb North America"
vykdomasis viceprezidentas

ir kibernetinio padalinio vadovas.
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Jei buvo jsilauzta j jusy Gmail arba Youtube
paskyrq

Jei pastebéjote jtarting veiklg savo Google paskyroje, Gmail ar kituose Google
produktuose, gali buti, kad kazkas kitas jais naudojasi be jusy leidimo.

1 zingsnis: prisijunkite prie savo Google paskyros;
2 veiksmas: perziurekite veiklg ir padékite apsaugoti ,,nulauzta” Google paskyra;

3 veiksmas: imkités daugiau saugumo priemoniy.

Daugiau informacijos rasite adresu: https://support.google.com/accounts/answer/6294825?hl=en
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https://support.google.com/accounts/answer/6294825?hl=en

Jei buvo jsilauzta j jusy Facebook paskyrg

Remiantis Facebook rekomendacijomis, j jusy paskyrg galéjo buti jsilauzta, jei
pastebeéjote, kad:

- buvo pakeistas jusy el. pasto adresas arba slaptazodis.

- buvo pakeistas jusy vardas arba gimtadienis.

- prasymai priimti j draugy ratg buvo iSsiysti nepazjstamiems Zzmonéms.
- Buvo iSsiystos zinuteés, kuriy jus neraséte.

- Paskelbtos zinutés, kuriy jus nesukureéte.

Jei manote, kad j jusy paskyra buvo jsilauzta arba ji buvo perimta, apsilankykite puslapyje:
https://www.facebook.com/hacked
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Kqg daryti, jei buvo jsilauzta j Kitq jasy paskyrg

* Yra labai daug jvairiy sistemuy, j kurias gali buti jsilauzta;

* Nejmanoma pateikti iSsamios informacijos apie visas sistemas.
Bendrieji pasiulymai yra Sie:

- ieskokite patarimy pagalbos sistemoje;

- pabandykite susisiekti su jmone, kuri yra atsakinga uz sj produktg.
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Apibendrinimas

ISvengti kibernetiniy ataky jmanoma.

» Mokykités ir ugdykite sgmoninguma;
» Ugdykite reikiamus jprocius;
* Naudokite tinkamas priemones;

 Turekite plang, kaip elgtis
Kibernetinés atakos atveju.
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Uzduotys

Jvertinkite kibernetinio saugumo
bukle jmonése

Parengties blsena;
Naudojamy priemoniy kokybe;
Slaptazodziy kokybe;
Reakcijos;

Pokyciai po atakos.
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Papildomi skaitiniai
» Protect your business from cyber threats.
Australian Government Guidelines.
https://business.gov.au/online/cyber-
security/protect-your-business-from-cyber-
threats

* Yuchong Li, Qinghui Liu. A comprehensive
review study of cyber-attacks and cyber
security; Emerging trends and recent

developments. Energy Reports, September
2021

« Atul S Choudhary; Pankaj P Choudhary;
Shrikant Salve. A Study On Various Cyber
Attacks And A Proposed Intelligent System
For Monitoring Such Attacks. In Proc. of IEEE
2018 3rd International Conference on
Inventive Computation Technologies
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Papildomi skaitiniai

* Federal Communications Commission.
Cybersecurity for Small
Business. https://www.fcc.qgov/general/cybersec
urity-small-business

» State of Cybersecurity in Local, State & Federal
Government. Ponemon Institute
Research Paper.
https://www.ponemon.org/local/upload/file/State
%200f%20Cybersecurity%20in%20Government
%20FINAL2.pdf

 NCSS Good Practice Guide. European Union
Agency for Cybersecurity.
https://www.enisa.europa.eu/publications/ncss-
good-practice-quide
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Dekojame!
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