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Mokymosi tikslai

Paaiskinti jvairiy sukCiavimo ataky
poveik] ir kaip atpazinti bei valdyti Sias
sukCiavimo atakas.
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Studento darbo kruvis
Paskaita 3 val.
Garso ir vaizdo medziaga | 3 val.
Panaudojimo atvejal 3 val.
Papildomi skaitinial 6 val.
Pasiruosimas atsiskaitymui| 3 val.
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Turinys

e Kas yra sukCiavimo atakos ir rizikos?
e Sukciavimo ataky atvejy analizé

* Kokios yra sukcCiavimo grésmes ir rizikos kiekvienu atveju?

e Kaip atpazinti ir jveikti Sias sukciavimo rizikas?
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Kas yra sukciavimo ataka?

Sukciavimas tai socialinés inzinerijos apgaulé, dél kurios Zzmonés ir organizacijos gali
prarasti duomenis, sugadinti savo reputacijg, patirti tapatybés vagyste, prarasti pinigus ir
patirti daugybe kity nuostoliy. Sukciavimas paprastai prasideda nuo elektroninio laisko,
kuriuo bandoma jgyti potencialios aukos pasitikéjima ir jtikinti ja atlikti uzpuoliko
pageidaujamus veiksmus.

[Abroshan, 2021]
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* Atakos metodas — standartinés

Kas yra sukciavimo ataka?

Sukciavimo
rizika

O Q

' Poveikis

gL kurlomls siedgle el puis Sukciavimo | 0.* 0..* Duomeny praradimas, 7ala
agentas vykdo grésme - . - . ) .
lvyk|s veda j > reputacijai, tapatybés vagyste,
* Pazeidziamumas — bidingas sistemos pinigy praradimas ir kita Zala
turtui, kuri gali bati silpnoji vieta arba Q 0], OftE
sistemos saugumo trukumas. | provokes>
* Poveikis — galimos neigiamos pasekmés,| Suk¢iavimo | 0. 0. spflfé?;\?iﬂi?;rlgi
ku-rlos. gall_ pakenktl turtui ar organizacijai, gresme iSnaudoja > Drlesastys
kai grésme jvykdoma 9 <>
| 1
naudo'ak Atakos metodas
Sukcius ] Siysti el. laiska, naudotojai atidaro el. laiskg, spusteli
0..* 0.~* nuorodg ir pateikia neskelbting informacija.

Safeguording your digitol future
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Suprasti URL adresy anatomijg ir tai, kaip uzpuolikai

Sukciavimo ataky atpazinimas

Suprasti URL

gali naudoti URL adresus, kad apgauty ir nukreipty
naudotojus j kenkeéjiskus iSteklius.

@
Suprasti sukciavimgqg
Suprasti sukéiavimo Zinutés anatomija
(Saltinis, turinys, priedas ir (arba)
hipersaitas). Kaip tai atitinka
analizuojama sukciavimo Zinute?

SukCiavimo
ataky
atpazinimas

D
G

Atpazinti pagrindinius poZymius
Suprasti ir atpazinti jspéjamuosius Zzenklus,
kai susiduriama su apgaulingomis
zinutémis. K3 teiséti Saltiniai daro vietoj

neteiséty Saltiniy.

rdng your digitol future

Kritinis mgstymas
Aptikti sukCiavimo atvejus — tai aptikti
apgaule. Skirkite daugiau laiko praneSimy
perzitrai pries imdamiesi veiksmy ir bukite
atsargus dél galimai apgaulingy Zinuciy ir
veiksmy.
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Atvejy analize

Pasirinkti atvejai

e Su COVID susijusios atakos

e Su BDAR susijusios atakos

e Techninés pagalbos atakos

 Kriptovaliuty sukciavimai

* |Sviliojimo sukciavimai (angl. Extortion scam)

e [Sankstiniy mokesciy sukciavimai (angl. Advance Fee Scams)

e Sukciavimas socialiniuose tinkluose

Funded by the
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Atvejy analize

Pasirinkti atvejai

e Su COVID susijusios atakos BDAR atakos

* Su BDAR susijusios atakos El. laiskai

* Tech. pagalbos atakos Tiesioginiai pranesimai
* Kriptovaliuty sukciavimai Socialiniai tinklai

* |Sviliojimo sukciavimai Svetainés

* |Sankstiniy mokesciy Loterijos sukciavimai

* SukCiavimas soc. tinkluose SMS

Different Types of Phishing Attacks and Techniques...
Funded by the

Erasmus+ Programme
of the European Union




Su COVID susijusios atakos

* COVID-19 metu pastebéjome, kad padaugeéjo su pandemija susijusiy sukCiavimo
atvejy el. laiskais ir SMS zinutémis, pvz., suklastoty Ligy kontrolés ir prevencijos
centro (CDC) ar sveikatos organizacijy pranesimy apie vakcinacijos apréptj, kur
galima pasiskiepyti, vakciny statistikg, darbuotojy skiepijimo bukle ir pan.

* Labiausiai paplitusios atakos — COVID sveikatos patarimy sukciavimas el. pastu.

Funded by the
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Su COVID susijusios atakos - Atvejis 1
COVID sukciavimo

o Rizikos analize

Singapore Specialist : Corona Virus Safety Measures

. f#eimo duomenys, siekiant gauti
Tuesday, 28 January 2020 at 03:51

finansiniai duomenys, uzkrésti
Show Details Estratoriai, iSpirkos reikalaujanti
Rirangair kt.)

0..*

Dear Sir,

Go through the attached document on safety measures regarding the spreading of corona virus.
This little measure can save you.

SU/( Use the link below to download | &
(J| Safety Measures.pdf
Z 5 Symptoms Common symptoms include fever, cough, shortness of breath, and breathing difficulties.
Regards
Dr S-S =
Specialist wuhan-virus-advisory gsant
Sukcius —_— 14

0. meaes mu = steli

E EEw

B CyberPhi

== Safeguording your digital future
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Su COVID susijusios atakos - Atvejis 1
COVID sukciavimo 51 C '
rzika Rizikos analize

— " pavogti auky el. pasto prisijungimo duomenys, siekiant gauti
Sukcéiavimo | 0.* 0.. prieigg prie el. pasto, pavogti finansiniai duomenys, uzkreésti
JVyKis veda | > jrenginiai (t. y. klaviatdros registratoriai, i¥pirkos reikalaujanti

Q programiné jranga ir kt.)
? L | N
0..* - 0..
provokuoja p

Sukcéiavimo
gresme

. Zmoniy nestabilumo ir netikrumo jausmas,
0.. 0..* daznai keiciami politiky sprendimai dél
isnaudo > karantino, skiepy, skiepus patvirtinanciy

¢ 9

Sukdcius

dokumenty ir kt.
ja

naudojap>

0.* 0.*

Siuncia el. laiSkg, prisidengiant sveikatos patarimais, prasant
spusteléti pateiktg nuorodg ir pateikti konfidencialig informacijg
suklastotoje svetainéje, naudotojas atidaro el. laiSkg, spusteli

Saofeguording your digitol future

nuorodg ir pateikia konfidencialig informacija.
T Funded by the
W Erasmus+ Programme
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Su COVID susijusios atakos — Atvejis 1

Rizikos atpazinimas

2. Supraskite URL adresus

2.1 Nespauskite jokiy priedy ar nuorody

2.2 Uzveskite pelés zymeklj ant priedo, kad pamatytumeéete URL adresg, ir iSanalizuokite, ar jis kenkéjiskas.
2.3 Bukite atsargus, jei URL kelias neatitinka turinio

1. Supraskite sukciavima
Sukciavimo Saltinis: el. laiSkas
Sukciavimo Zinutés anatomija:
a. Kas siuncia laiskg?

b. Koks laisko turinys?
Koronaviruso saugos priemonés

3. Atpazinkite pagrindinius pozymius (angl. red flags)
3.1 Patikimi COVID informacijos Saltiniai nesiuncia
nepageidaujamy el. laisky

3.2 Teisétuose el. laiSkuose paprastai kreipiamasi vardu
3.3 Teiséti el. laisSkai neturi rasSybos ir gramatikos klaidy.

Sukdciavimo
ataky
atpazinimas

c. Ar yra hipersaity / priedy? Taip

4. Kritinis mastymas

4.1 Patikrinkite, ar el. laiSkas yra i$ patikimo ir laukiamo Saltinio

4.2 Atsargiai elkités su hipersaitais ir (arba) priedais; juose gali buti nuorody j kenkeéjiskus isteklius.

4.3 Bukite atsargus, kai el. laiSkuose prasoma imtis skubiy veiksmuy.

4.4 Pries pasitikedami el. laisku, naudokités paieskos sistema, kad suzinotuméte daugiau informacijos apie el. laisko turinj.
4.5 Perziurékite galimai apgaulingus URL adresus naudodami nemokamus sukciavimo aptikimo jrankius

4.6 IStrinkite gautg el. laiska, jei pagrjstai jsitikinote, kad tai suk¢iavimas.
T Funded by the
W Erasmus+ Programme
S of the European Union 13

Safequor
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Su COVID susijusios atakos — Atvejis 2

Rizikos analize

From: Stanford Health Alerts <cpc@stanford.edu>
Date: March 9, 2020 at 11:49:19 AM PDT
Subject: Urgent: Corona Virus

Hi User,

Kindly review the Latest information about COVID-19 [Corona Virus]. |

-

https://healthalerts.stanford.edu/coronavirus.pdf | |

ﬂﬂﬂﬂﬂﬂ

Stanford | Health Alerts. Tue 5/12/2020 &:44 AM

CS (S Stanford <scott9@aston.ac.uk>

< 7 < 2 New Coronavirus disease (COVID-19) Message
] Tl:

> New Coronavirus disease (COVID-19) Message
Click Here To READ
CS Stanford .

N e PRSI Funded by the
<) CK,J herlPl S Erasmus+ Programme
/ sl of the European Union 14
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Su COVID susijusios atakos — Atvejis 2

COVID sukciavimo

rizika RiZikOS anaIiZé

O Q

Sukcéiavimo | 0-*

|
Pavogti auky el. pasto prisijungimo duomenys, siekiant gauti
prieigg prie el. pasto, pavogti finansiniai duomenys, uzkreésti

0..*

jvykis veda ! > jrenginiai (t. y. klaviatlros registratoriai, iSpirkos reikalaujanti

Y

programiné jranga ir kt.)

0 R I 0..*
‘provokuoja P>

Sukdcius

Zmoniy nestabilumo, netikrumo ir Ziniy apie
teisetus COVID informacijos Saltinius trukumo
jausmas

Siuncia el. laiSkg, prisidengiant sveikatos patarimais, prasant
spusteléti pateiktg nuorodg ir pateikti konfidencialig informacijg

Sukciavimo | 0-* 0.*
gresme  lignaudoja p
|
naudojap>
0.* (0"

suklastotoje svetainéje, naudotojas atidaro el. laiSkg, spusteli
nuorodg ir pateikia konfidencialig informacija.

Saofeguording your digitol future
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Su COVID susijusios atakos — Atvejis 2

Rizikos atpazinimas

2. Supraskite URL adresus
2.1 Nespauskite jokiy priedy ar nuorody
2.2 Uzveskite pelés zymeklj ant priedo, kad pamatytuméte URL adresg ir iSanalizuotuméte, ar jis kenkeéjiskas.

1. Supraskite sukciavima
Sukciavimo Saltinis: el. laiSkas
Sukciavimo Zinutés anatomija:
a. Kas siuncia laiskg?

cpc@stanford.edu, scottj9@aston.ac.uk
b. Koks laiSko turinys? Koronavirusas

c. Ar yra hipersaity / priedy? Taip

Sukdciavimo
ataky
atpazinimas

3. Atpazinkite pagrindinius pozymius
3.1 Patikimi COVID informacijos Saltiniai nesiuncia
nepageidaujamy el. laisky
3.2 Teisétuose el. laiSkuose paprastai kreipiamasi

3.3 Teiséti el. laiSkai yra profesionalls ir turi vienoda
Sablono formata.

4. Kritinis mastymas

4.1 Patikrinkite, ar el. laiSkas yra i$ patikimo ir laukiamo Saltinio
4.2 Bukite atsargus su hipersaitais / priedais; juose gali bGti nuoroda j kenkéjiska saltinj

4.3 PriesS pasitikedami praneSimu, naudokités paieskos sistema, kad suzinotuméte daugiau informacijos apie el. laiSko turinj
4.4 Patikrinkite galimai apgaulingus URL adresus naudodamiesi nemokamomis apgaulés aptikimo priemonémis

4.5 Istrinkite gautg el. laiSka, jei esate pagrjstai jsitikine, kad tai sukCiavimas

Safequor

2guording your digitol future
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Su BDAR susijusios atakos

* Daugelis su BDAR susijusiy sukCiavimo ataky pasirodé 2018 m., nes visos jmones
ir organizacijos buvo jpareigotos jgyvendinti BDAR savo organizacijose

* Uzpuoliko taktika gali apimti siuntimag

netikrus elektroninius laiskus, apsimetus, kad jmoné padeda vykdyti BDAR
veiklg, pavogti informacijq

netikrus elektroniniai laiskus, apsimetus, kad jmoné klientui teikia
informacijq apie duomeny politikos pakeitimus

Funded by the
Erasmus+ Programme
of the European Union
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Sukdius

—

’Iv\‘;fﬁ‘\)CyberPhi

Su BDAR susijusios atakos — Atvejis 1

¥r noreplysecurityservices@ s .CcOM>

User account security alert
To: @ om

o
@ @
In compliance to _General Data Protection Regulation (GDPR) law, a new data privacy law that went

into effect on May 25, 2018 and on our effort to offer better service in protection of your e-mail
services.

We have built a one-stop shop for security and compliance across all our
users' account. in order to improve your user security and compliance
features, a critical part of our blueprint.

Thank you for using our products and services.

E= Mon, Aug 31
Lcom - COM 2020

Action required

Out-of-date security

How to Fix It

Protecting access to your Email data and services is crucial to
defending agalnst cyber-attacks and guarding against data loss.
Click here to improve your user security and compliance features.

BDAR sukc¢iavimo el. laiskas (Saltinis: Databreachtoday)

== Safeguording your digital future

Rizikos analize

. pasto prisijungimo duomenys, kad gauty
to. IS aukos el. pasto gali buti pavogti jautrus
ba pavogti kontaktai gali buti panaudoti
snems kibernetinéms atakoms.

okyti apie BDAR,
zeidimy.
BDAR atitikties

aip, kad atrodyty kaip
anciy paslaugas, kad
vartotojai atidaro el.
bting informacija.

Funded by the
Erasmus+ Programme
of the European Union
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Su BDAR susijusios atakos — Atvejis 1

BDAR;(;S(CVC/;avimo RiZikOS anaIIZé

o Q

Sukcéiavimo | 0-*

|
Pavogti auky el. pasto prisijungimo duomenys, kad gauty
Iprieiga prie el. pasto. IS aukos el. pasto gali buti pavogti jautris

0..*

JvyKis veda j > duomenys arba pavogti kontaktai gali buti panaudoti

Y

tolesnéms kibernetinéms atakomes.

0 RE I 0..*
‘provokuoja P>

Sukdcius

Jmoneés darbuotojai néra apmokyti apie BDAR,
baiminasi jstatymo pazeidimuy.
Skubos jausmas del tariamo BDAR atitikties
termino

Sof

Sukéiavimo | 0.* 0..*

gresme  |isnaudojap-

i
Siundia el. laisSkus,

naudojap>

0..* 0..x

teiséti el. laiSkai i$ ,saugos organizacijy“, teikianc€iy paslaugas, kad
pagerinty vartotojy saugg ir atitikimg BDAR, vartotojai atidaro el.
laiSkg, spusteli nuorodg ir pateikia neskelbting informacija.

sukurtus ir suformatuotus taip, kad atrodyty kaip

fequording your digitol future
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Su BDAR susijusios atakos — Atvejis 1

Rizikos atpazinimas

2. Supraskite URL adresus

2.1 Nespauskite jokiy priedy ar nuorody

2.2 Uzveskite pelés Zzymeklj ant priedo, kad pamatytumeéte URL adresg ir iSanalizuotumeéte, ar jis kenkéjiskas
2.3 Bukite atsargus, jei URL kelias neatitinka turinio

1. Supraskite sukciavima

Sukciavimo Saltinis: El. laiSkas

Sukciavimo Zinutés anatomija

a. Kas siuncia laiska? noreplysecurityservices

b. Koks laisSko turinys? Paskyros saugos jspéjimas
c. Ar yra hipersaity / priedy? Taip

Sukdciavimo
ataky
atpazinimas

3. Atpazinkite pagrindinius pozymius
3.1 Teisety el. laisSky turinys néra
priestaringas, pvz., ,BDAR" ir ,Pasenusi
apsauga“.

3.2 Teisety paslaugy el. laiskai yra
profesionalus ir vieningo formato.

4. Critical Thinking

turinj

4.1 Patikrinkite, ar el. laiSkas yra iS patikimo ir laukiamo Saltinio
4.2 Bukite atsargis su hipersaitais / priedais; juose gali bGti nuoroda j kenkéjiska Saltinj
4.3 PriesS pasitikedami praneSimu, naudokités paieskos sistema, kad suzinotuméte daugiau informacijos apie el. laiSko

4.4 Patikrinkite galimai apgaulingus URL adresus naudodamiesi nemokamomis apgaulés aptikimo priemonémis
4.5 Istrinkite gautg el. laiSka, jei esate pagrjstai jsitikine, kad tai sukCiavimas

Safequor

2guordng your digitol

fute

Jre

Funded by the
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Su BDAR susijusios atakos — Atvejis 2

Rizikos analize

Your acount |

I, cocs

an update

a .|

You (Airbnb host I
are I/ >

Currently not able to accept new boookings or sent messages until

you accept our new Privacy Policy.

Airbnb has updated his Privacy Policy for European users on 18 Apr 2018. A

D¢
This update is mandatory because of the new changes in the EU Digital \
privacy legislation that acts upon United States based companies, like
Airbnb in order to protect European citizens and companies.
In order ro log back in, you need to accept our new Privacy Policy

I€

I |

I
Enviado con desdo Airbnb 2]
Airbnb. Inc. 888. Brannan St. San Francisco, CA 94103

€

Funded by the
Erasmus+ Programme
of the European Union 21
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Su BDAR susijusios atakos — Atvejis 2

BDAR;(;S(CVC/;avimo RiZikOS anaIIZé

0

Sukcéiavimo | 0-*

i

Jvykis veda j

Y

0..* Duomeny praradimas, finansiniai nuostoliai, tapatybés
sukciavimas, pavogti ir tolesnéms kibernetinéms atakoms
> panaudoti duomenys..
L l 0.»

| O"|E;rovokuoja [

Naudotojas nezino, kaip ,,Airbnb“ tvarko
klienty privatumo politikos pakeitimus.
Skubos jausmas is el. laisko

Siuncia el. laiSkus, sukurtus ir suformatuotus taip, kad atrodyty kaip teiséti
,AIrbnb® el. laiSkai, kuriais praneSama apie privatumo politikos atnaujinimus,

Sukdéiavimo | 0.* 0..*
gresme  lignaudoja p
1
v naudoja
Sukdius - J o>* susijusius su BDAR,

konfidencialig informacijg (t. y. jveda savo asmenine informacijg, jskaitant
paskyros prisijungimo duomenis ir mokéjimo kortelés informacija).

naudotojai atidaro el. laiSkg, spusteli nuorodg ir pateikia

Saofeguording your digitol future
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Su BDAR susijusios atakos — Atvejis 2

Rizikos atpazinimas

2. Supraskite URL adresus

2.1 Nespauskite jokiy priedy ar nuorody

2.2 Uzveskite pelés Zzymeklj ant priedo, kad pamatytumeéte URL adresg ir iSanalizuotumeéte, ar jis kenkéjiskas
2.3 Bukite atsargus, jei URL kelias neatitinka turinio

1. Supraskite sukciavimg

Sukciavimo Saltinis: El. laiSkas
Sukciavimo zZinutés anatomija

a. Kas siuncia laiskg? BDAR atnaujinimas
paskyrai

b. Ar yra hipersaity / priedy? Taip

3. Atpazinkite pagrindinius pozymius

3.1 Teisétos jmonés privatumo politikos susitarimus tvarko
tiesiogiai interneto svetainéje arba programeléje.

3.2 Jmoniy klientams siunc¢iamuose BDAR pranesSimuose
neprasoma naudotojy prisijungimo duomeny

Recognizing
phishing
attacks

4. Kritinis mastymas

4.1 Patikrinkite, ar el. laiSkas yra is patikimo ir laukiamo Saltinio

4.2 Bukite atsargus su hipersaitais / priedais; juose gali blti nuoroda j kenkéjiska saltinj

4.3 Patikrinkite siuntéjo el. pasto adresg, ar jame néra sukéiavimo pozymiy (zitrékite Airbnb list)

4.4 Daugiau informacijos apie el. laisko turinj rasite oficialioje ,, Airbnb“ svetainéje

4.5 Patikrinkite galimai apgaulingus URL adresus naudodamiesi nemokamomis apgaulés aptikimo priemonémis

4.5 Istrinkite gautg el. laiSka, jei esate pagrjstai jsitikine, kad tai sukCiavimas
T Funded by the
W Erasmus+ Programme
S of the European Union 23
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https://www.airbnb.co.uk/help/article/971/how-do-i-know-if-an-email-or-website-is-really-from-airbnb

Techninés pagalbos atakos

* Techninés pagalbos sukciai teigia, kad sitlo teiséta techninés pagalbos paslaugg, ir
gali naudoti jvairias taktikas, kad atkreipty auky démesj, jskaitant saltus
skambucius (angl. cold call), interneto svetainiy iSSokancius langus, el. pasto
zinutes ir SMS zinutes.

* Populiariausios naudojamos taktikos
* jssokantys svetaines langai, jspéjantys naudotojq apie kompiuterinj virusqg

* Techniniy paslaugy sukcCiavimo el. aiskiai

Funded by the
Erasmus+ Programme
of the European Union
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Technines pagalbos atakos — Atvejis 1

Rizikos analize

= Search - att.net ¥ [N Windows Official Support 4 X +

(& 8 https://serversupport08.azurewebsites.net/1sdafgdfvsdert44bdshfj2342x G * O

support.windows.com says:

Windows

= Windows Warning Alert =

Malicious Pornagraphic Spyware/

Windows protected your PC

Windows SmartScreen prevented an unrecognized app from starting. Running this app might put

your PC at risk_ For technical support call on +1-8595-595-7999 (TO" FrEE) -
Publisher: Unkonwn Publisher -
App: windows10manager (1).exe

ystem Activation KEY

has expired & Your in b en. Call Windows

+1-855-595-7999 o

Call Windows : +1-855-595-7999 (Toll Free)

port d urity

Call Windows : +1-855-595-7999 (Toll Free) Back to safety

Funded by the
Erasmus+ Programme
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Techninés pagalbos atakos — Atvejis 1

Tech. pagalbos — s
sukciavimo rizika RIZIkOS anallze
O Q

Sukéiavimo | 0.* 0..* Duqmenq pr?radlmas, tapatyk.)es vagyste, pavo%ta .a.f,menlne
T . informacija parduodama kitoms atakoms, uzkrétimas
vy veda | > kenkeéjiskomis programomis.

Q 0 RE I 0..*
J ‘provokuoja P>

Sukcéiavimo
gresme

Naudotojo pasitikéjimas paslaugy programomis, pateikiamomis kaip
O..* O % ey 2 “ . v . . “w
. teisetos ,,Windows” paslaugos. Vartotojas nezino, kaip ,,Microsoft

. - rapinasi apsauga nuo Virusy.
IsnaUdOJa> Baimés jausmas ir butinybé skubiai pasalinti virusg is kompiuterio

¢ 9

Sukdcius

naudojap>

Sof

0.* 0.*

Per reklamine programine jrangg rodomos sukciavimo antivirusinés reklamos,
vartotojai paspaudzia iSSokancio lango nuorodg, parsisiuncCia suklastotg
saugumo programg ir skambina nurodytais numeriais, kad gauty pagalba,
sukciai gauna nuotoline prieigg, sitlo suklastotg sprendimg ir praso sumokéti

fequording your digitol future

tariamai pagalbos tarnybai.
T Funded by the
W Erasmus+ Programme
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Techninés pagalbos atakos — Atvejis 1

Rizikos atpazinimas

2. Supraskite URL adresus
2.1 Nespauskite jokiy iSSokanciy raginimo imtis veiksmy mygtuky ar nuorodu.

1. Supraskite sukciavima

Sukciavimo Saltinis: Svetainé

Sukciavimo Zinutés anatomija:

a. Kas siuncia Zinute? Issokantis langas

b. Koks Zinuteés turinys? Antivirusiné apsauga
c. Ar yra raginimy imtis veiksmy? Taip

3. Atpazinkite pagrindinius pozymius

3.1 Teisetg "Windows" apsaugg tvarko ,Windows
Defender”, o ne svetainé.

3.2, Microsoft” nesiuncia nepageidaujamy iSSokanciyjy
langy svetainése

3.3 Negalite paskambinti ,Windows“ telefonu

Recognizing
phishing
attacks

a

4. Kritinis mastymas

4.1 Bukite atsargus dél visy netikety iSSokanciy langy svetainése, nespauskite netikétai iSSokanciy langy ir, jei
jmanoma, blokuokite iSSokancius langus

4.2 Bukite atsargus, kai iSSokanciuose languose prasoma atlikti veiksmus su skubos / baimés jausmu

4.3 Niekada nenurodykite paskyros slaptazodzio ar prisijungimo informacijos, kad gautumeéte , patvirtinimg“

telefonu ar el. pastu
4.4 Uzdarykite svetaine, kuri generuoja jtarting iSSokantj langa
AR Funded by the
W Erasmus+ Programme
g d of the European Union 27
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Technines pagalbos atakos — Atvejis 2

Tech. pagalbos Rizikos analize

sukciavimo rizika

Amazon.com - Your Cancellation 173-222722-21637599

order-update@amazon.cam -~ o © Reply | v enys arba

oy, 527 AM ernetinems
l|'I'|I_I 5

This message was identified as spam. We'll dalete it after 10 days. It's not spam

Your order has been successfully canceled,
For your reference, here's a summary of your order:

You just canceled crder 173-223722-216375% placed on Juns 26, 2017,

Status: CANCELED \

1 of The Optometry.
By: Fhacdon Wallace

fold by: Amazon.com LLE

Sukdius

iources  Metwork  Performance  Memory  Applicetion  Sacurity Yy, Audits

PR R e IRe R W W

| =a href="hitp://wwd.Culnavo, con/paritine,php” target="_blank" rel-"noopener noreferrer =173-ZF2723-21637959-/a

CyberPhi: Funded by the

Erasmus+ Programme
N—" Safeguording your digital future

Techninés pagalbos sukc&iavimo el. laiskast (Saltinis: vk-intel) of the European Union
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Techninés pagalbos atakos — Atvejis 2

Tech.

[ et Rizikos analize

0

Sukcéiavimo | 0-*

g=Ta)

0..* IS aukos el. pasto gali buti pavogti jautrus duomenys arba

Jvykis veda j

Y

pavogti kontaktai gali bati panaudoti tolesnéms kibernetinéms

> atakoms..

0 R I 0..*
‘provokuoja P>

Sukdcius

Vartotojo smalsumas gautame el. laiske.
Vartotojas mano, kad el. laiSkas iSsiystas iS ,,Amazon“
Vartotojas nezino, kaip ,,Amazon® tvarko atSauktus uzsakymus

Siuncia el. laiSkus, kurie atrodo kaip teiséti el. laiSkai ir apsimeta

Sukciavimo | 0-* o
gresme  lignaudojap
|
naudojap

0.* 0.*

pranesSimais apie atSauktg uzsakymag; naudotojai atidaro el.
laiSkg, spusteli nuorodg ir pateikia konfidencialig informacija.

Saofeguording your digitol future

Funded by the
Erasmus+ Programme
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Techninés pagalbos atakos — Atvejis 2

Rizikos atpazinimas

2. Supraskite URL adresus

1. Supraskite sukgiavima 3. Atpazinkite pagrindinius pozymius

Sukciavimo
ataky

atpa2| nimas order-update@amazon.com

4. Kritinis mastymas

Funded by the

Erasmus+ Programme
i e of the European Union 30
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mailto:order-update@amazon.com

Techninés pagalbos atakos — Atvejis 2

Rizikos atpazinimas

) o 3. Atpazinkite pagrindinius pozymius
1. Supraskite sukciavima I 3.1 Teisétuose ,,Amazon” el. pasto laiSkuose kreipiamasi vardu ir pavarde
Sukciavimo saltinis: El. laiskas : 3.2. Teiséti paslaugy el. laigkai yra profesionalds ir vienodo formato.
Sukciavimo Zinuteés anatomija: 3.3. Atkreipkite démesj, kad URL kelias nukreipia j
a. Kas siuncia el. laiska? order- http://www.cuinavo.com/maritime.php o ne j ,Amazon“ $altinj
update@amazon.com 3.4 ,Amazon" siunéia uzsakymo at$aukimo el. laika i$ order-
b'v Koks laisko turinys? Atsauktas ,Amazon” update@amazon.com teiséto ,Amazon“ el. pasto, taciau el. pasto formatas
uzsakymas j néra profesionalus. Tikétina, kad pranesimo el. pastas yra suklastotas
c. Ar yra hipersaity / priedy? Taip

Funded by the
Erasmus+ Programme
of the European Union 31
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Techninés pagalbos atakos — Atvejis 2

Rizikos atpazinimas

2. Supraskite URL adresus

2.1 Nespauskite jokiy priedy ar nuorody

2.2 Uzveskite pelés zymeklj ant priedo, kad pamatytumeéte URL adresg ir iSanalizuotumeéte, ar jis
kenkéjiskas

2.3 Bukite atsargus, jei URL kelias neatitinka turinio

RS

order-update@amazon.com

A

4. Kritinis mastymas

4.1 Patikrinkite, ar el. laiSkas yra iS patikimo ir laukiamo Saltinio

4.2 Net jei jis atrodo teisétas, nueikite j savo tikrgjg paskyra teisétoje bendrovés svetainéje, pvz., amazon.com, kad
patikrintumeéte bet kokias abejones.

4.3. Bukite atsargus, nes Sie el. pasto sukdiy tipai gali pasinaudoti jusy smalsumu ir godumu

4.4 Perziurékite galimai apgaulingus URL adresus naudodamiesi nemokamomis sukCiavimo aptikimo priemonémis
4.5. Paskyros slaptazodj arba prisijungimo informacijg ,verifikavimui“ pateikite tik saugiose teisety svetainiy dalyse
4.6 Istrinkite jums atsiystg el. laiska, jei esate pagrjstai jsitikine, kad tai yra sukciavimas

Funded by the
Erasmus+ Programme
Saofequordng your digitol future Of the European Union 32
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Kriptovaliuty sukciavimai

* Bitkoinui ir kitoms kriptovaliutoms sparciai brangstant ir populiaréjant,
programisiai ir kibernetiniai nusikaltéliai émeé labiau dométis jy vagystémis
* Uzpuolikai gali naudoti sukCiavimg ir apsimesti populiariy kriptovaliuty birzy,

{

tokiy kaip ,,Binance® ,Huobi Global“ ar ,,Coinbase®, atstovais.

Funded by the

Erasmus+ Programme
Sof y of the European Union
Safequordng your digitol future
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Kriptovaliuty sukCiavimai — Atvejis 1
|

Rizikos analize

s O AACACDA P
1Istomer904445382456@websuppo

Hi Customer,

Your Colnbase Has Disable

COINBASE: A withdrawal
has been attempted from a
new device. If this was not

It looks like someone else may have acces to your account,

so we've temporarily locked it to keep your personal

you, follow the steps here:
https://cbsupport.smsb.co

To unlock your account, you may need to pass a securlity /1 HVHfA
check. Note that attempting to access someone else Is a 21:51

violation of Colnbase terms. It may also be illegal

informations in safe

To unlock your account access please enter the link below

o i 1
! 1 1" re
271

A Funded by the
nvisiSin L Erasmus+ Programme
*xt of the European Union
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Kriptovaliuty sukCiavimai — Atvejis 1

sukdionimo rika Rizikos analize

0

Sukcéiavimo | 0-*

g=Ta)

0..* |Duomeny praradimas, Zala reputacijai,

[vykis veda > rakty praradimas

Y

tapatybés vagysté, pinigy ar privaciy

L I 0.

| O"|Ek)rovokuoja [

Sukdcius

Vartotojo pasitikéjimg pranesimais, kurie pateikiami kaip teisétos
Sifravimo paslaugos. Vartotojas netikrina, ar pranesimo Saltinis
nekelia jtarimy
Naudotojo baimés jausmas ir skuba spresti su paskyra susijusias
problemas

Sof

SiuncCia netikrus pranesimus, jspé&jancius naudotojg apie nejprastg veiklg jo paskyroje,
naudotojas atidaro pranesimag, spusteli nuoroda, prisijungia prie netikro prisijungimo

Sukciavimo | 0-* G,
gresme  lignaudoja p
|
naudojap>
0..* 0.5

URL, kad jvesty savo naudotojo vardg ir slaptazodj bei pateikty konfidencialig

informacija.

fequording your digitol future
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Kriptovaliuty sukciavimai

Rizikos atpazinimas

2. Supraskite URL adresus

1. Supraskite sukciavima

Sukdciavimo
ataky
atpazinimas

3. Atpazinkite pagrindinius pozymius

4. Kritinis mastymas

Safeguording your digital fut

ure
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Kriptovaliuty sukciavimai

Rizikos atpazinimas

1. Supraskite sukCiavimg

Sukciavimo Saltinis: El. pastas, SMS Zinuteé
Sukciavimo zZinutés anatomija:

a. IS ko siunciama zinuté? ... @websupport.com, SMS
telefono numeris

b. Koks yra Zinutés turinys? Pranesimas apie sgskaitos
iSjungimq; pranesimas apie pinigy atsiemimq

c. Ar yra hipersaity / priedy? Taip

" |
Ciavimg
ataky

azinima3

N

3. Atpazinkite pagrindinius pozymius

3.1 Zinutése i$ teiséty programéliy kreipiamasi j jus vardu

3.2. Teiséti pranesSimai yra profesionalUs ir gerai suformatuoti

3.3. Teisétose zinutése néra gramatikos klaidy, t. y. vietoj ,,Coinbase”
naudojama ,,Colnbase”, ,Your Colnbase Has Disable“ arba ,SIGNIN®
3.4. Teisétas , Coinbase” el. pasto domenas yra ... @coinbase.com, o
ne ...@websupport.com.

ordng your digitol future
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Kriptovaliuty sukciavimai

Rizikos atpazinimas

2. Supraskite URL adresus
2.1 Nespauskite jokiy priedy ar nuorody
2.2 Uzveskite pelés zymeklj ant priedo, kad pamatytumeéte URL, ir iSanalizuokite, ar jis

kenkéjiskas
2.3 Bukite atsargus, jei URL kelias neatitinka turinio
SURCIAVITTTU

ataky
atpazinimas

4. Kritinis mastymas

4.1 Dukart patikrinkite siuntéjo adresg, teiséty , Coinbase” el. pasto adresy galuné turéty buti .coinbase.com.

4.2 Dél problemuy, susijusiy su jusy saskaita arba mokeéjimu, kreipkités tiesiogiai j ,,Coinbase” klienty aptarnavimo skyriy

4.3 Bukite atsargus, nes Sie sukciai naudojasi jusy baime ir skuba

4.4 Kryzminiu budu patikrinkite saugumo informacijg teiséty paslaugy svetainéje

4.5 Niekada nespauskite nuorody / priedy isS nezinomy saltiniy, patikrinkite jtartinus URL adresus naudodamiesi nemokamomis
sukciavimo aptikimo priemonémis

4.6 Paskyros slaptazodj arba prisijungimo informacijg ,verifikavimui“ pateikite tik saugiose teiséty svetainiy dalyse

4.7 IStrinkite atsiystg el. laiska, jei pagrjstai jsitikinote, kad tai yra sukciavimas

38




Isviliojimo sukciavimai

* Deja, vis dazniau pasitaiko isviliojimo sukCiavimo atvejy, kai sukciai ir jsilauzéliai
gali gauti prisijungimo duomenis is pazeisty duomeny ir grasinti aukoms ,,zinau
tavo slaptazodj”.

* Uzpuolikai taip pat gali teigti, kad prisijungeé prie jusy kompiuterio ir jo kameros,
gavo jusy seksualinio pobudzio vaizdo jrasy ar nuotrauky ir netgi gali priversti jus
sumokeéti Bitkoinais.

Funded by the
Erasmus+ Programme
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Isviliojimo sukciavimai

Rizikos analize

From: Beitris Englert <hbeleonoretvi@outlook.com>
Date: July 12, 2018

Subject:

It seems that, xxxxxxxxd is your password. You may not know me and you are probably wondering
why you are getting this e mail, right?

actually, | setup a malware on the adult vids (porno) web-site and guess what, you visited this site to
have fun (you know what | mean). While you were watching videos, your internet browser started
out functioning as a RDP (Remote Desktop) having a keylogger which gave me accessibility to your
screen and web cam. after that, my software program obtained all of your contacts from your
Messenger, FB, as well as email.

What did | do?

| created a double-screen video. 1st part shows the video you were watching (you've got a good
taste haha . ..), and 2nd part shows the recording of your web cam.

exactly what should you do?

Well, in my opinion, $2900 is a fair price for our little secret. You'll make the payment by Bitcoin (if
you do not know this, search "how to buy bitcoin" in Google).

BTC Address: 1KiCTVUQ5A9BPwoFC85965tsbtqcWrsbty
(It is cAsE sensitive, so copy and paste it)

Funded by the
Erasmus+ Programme
of the European Union
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ISviliojimo sukciavimai

sukggixl?nj??no'zika R i Z i k OS a n a I i Z é

o Q

JvyKis

Sukcéiavimo | 0.*

0. Duomeny praradimas, pinigy ar

Y

veda j > privaciy rakty praradimas

0 N I 0..*
‘provokuoja P>

Sukc¢iavimo | 0" 0.*
gresme lignaudoja p>

Sukcius

Naudotojas mano, kad el. laiskas yra autentiskas dél
atpazjstamo slaptazodzio.
Vartotojo baime, kad gali buti pavieSinta tam tikra
asmeniné ar aiski informacija.

naudojap>

0.* 0.*

Siuncia el. laiSkg, kuriame grasinama naudotojui, zinant
jo asmenine informacijg arba turint aiSkig informacijg
apie naudotojg, naudotojai atidaro el. laiSkg ir siysdami

bitkoing sumoka uzpuolikui.

Safeguording your digitol future

Cryptocurrency phishing email. Source: Reddit
Cryptocurrency phishing text message. Source: Reddit

A Funded by the
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* ok of the European Union

41



Isviliojimo sukCiavimai

Rizikos atpazinimas

2. Supraskite URL adresus

2.1 Nespauskite jokiy priedy ar nuorody

2.2 Uzveskite pelés zymeklj ant priedo, kad pamatytumeéte URL, ir iSanalizuokite, ar jis
kenkéjiskas

2.3 Bukite atsargus, jei URL kelias neatitinka turinio

3. Atpazinkite pagrindinius pozymius

3.1 Daugeliu atvejy el. laiskai yra tusti grasinimai, o
ne dél to, kad vartotojas buvo , nulauztas”

3.2 Uzpuolikas galéjo gauti neskelbtinos informacijos
dél duomeny pazeidimo (angl. breach), nutekéjimo
arba viesSai prieinamos informacijos internete

1. Supraskite sukciavima

Sukciavimo Saltinis: El. laiSkas

Sukciavimo Zinutés anatomija:

a. Kas siuncia el. laiska? ... @outlook.com

b. Koks laisko turinys? Seksualinis isviliojimas
c. Ar yra hipersaity / nuorody? Taip

Sukdciavimo
ataky
atpazinimas

4. Kritinis mastymas

4.1 Bukite atsargus, nes Sie el. pasto sukciai gali pasinaudoti jusy baime ir geda.

4.2 Patikrinkite, ar jusy el. pastas nebuvo pazeistas interneto svetainése, pvz., haveibeenpwned.com arba
dehashed.com

4.3 Jei slaptazodis vis dar naudojamas, svarbu apsaugoti Sias paskyras

4.4 |strinkite jums atsiysta el. laiska, jei esate pagrjstai jsitikine, kad tai sukciavimas

Erasmus+ Programme
Sofeasardng ik of the European Union 42
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Isankstiniy mokesciy sukciavimai

* [Sankstiniy mokescCiy sukciai vis dar stiprus COVID pandemijos metu, nes zmones
susiddré su sunkumais. Sios suk&iavimo atakos jvykdomos, kai uZsienyje
nusikalteélis sitlo dalj didelés pinigy sumos uz pagalbg pervedant pinigus is savo
salies

* Norédami tai padaryti, jie paprasys jusy banko informacijos arba paprasys
sumokeéti mokescius, rinkliavas ar jmokas.

Funded by the
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Isankstiniy mokesciy sukciavimai

Rizikos analize

[SPAM]ATN International Credit Settlement

Central Bank of Nigeria [printer@brandmelloon.co.uk]

Sat 10/13/2012 5:20 AM
dave@d

—-Lnr

Central Bank of Nigeria.

ATM International Credit Settlement,
Directorate of International Payment. l

This is to officially notiify yoou about your Fund that was supposed to be rendered to you via
numeroous ways i.e. Coourier Companies, Western Union Money Transfer and Banks. Due to this
lost of Funds oof yours which was suppose to be given to you but failed to. So in this case, a |
beneficial meeting was held on the 25th of August 2012 at the World Bank iin Switzerland,

which top officials and Central Bank Governors froom different countries in the world were

present at the meeting. Which they discussed on how your Fund can be giiven to you withoout any
loss at this time, which yoou have to stop any further communication with any other person(s)

or office(s) to avoid any hitches in receiving your ATM payment.

v

In conclusion at the meeting., The President of World Bank Mr. Jim Yong Kim has strictly
authorized 6 Banks in the World to deliver all Funds through courier companies. Your Fund
which is truly $3.5 Million USD (Three Million, Five Hundred Thousand United States of
America Dollars) to all beneficiaries in various countries in the world as an ATM MASTER
CARD. Below are the authorized Banks;

Daiwa Bank R/Osaka/Japan.

Caja De Madrid/Madrid/Spain. i
Lloyds Bank R /London/England.

Central Bank of Nigeria/Lagos/Nigeria. 2
Banco di Santo Spirito/Rome/Italy. i

-.Bank of New York Mellon Corp/New York/USA.

T Funded by the
W Erasmus+ Programme
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Isankstiniy mokesciy sukciavimai

Rizikos analize

ISankstiniy mokescCiy
sukciavimo rizika

O Q

JvyKis

Sukcéiavimo | 0-*

0

JQ

vedaj P

Pinigy praradimas, duomeny
praradimas, tapatybés vagysteé ir
daugelis kity nuostoliy.

Sukcius

Zmoniy nora
gauti lengvy
pinigy

Safeguording your digitol future

Siuncia el. laiSkus, naudotojai atidaro el.

Sukc:awmo 0L
gresme iénaudoja}
|
naudoja p>
0. 0.5

laiSkus ir pateikia neskelbting asmenine ir
finansine informacija.

Extortion Phishing Email (Source: Massmoola)

. 0..
“provokuoja P>

*
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Isankstiniy mokesciy sukciavimai

Rizikos atpazinimas

2. Supraskite URL adresus

2.1 Nesivadovaukite jokiais el. pasto Zinutéje pateiktais nurodymais.

1. Supraskite sukciavima

Sukciavimo Saltinis: El. laiSkas

Sukciavimo Zinutés anatomija

a. Kas siuncia laiska? Nigerijos centrinis bankas
b. Koks yra Zinutés turinys?

Atsiskaitymas uz kreditq

c. Ar yra hipersaity / priedy? Ne

Sukdiavimo
ataky
atpazinimas

3. Atpazinkite pagrindinius pozymius

3.1 Jei kas nors jums siulo nemokamy pinigy,
paprastai tai pernelyg gerai, kad baty tiesa.
3.2. Teiséti banky tarnybiniai el. laiskai yra
profesionalus, turi vienodg Sablono formatg ir
nesiuncia nepageidaujamy el. laisky

4. Kritinis mastymas
4.1 Niekada neteikite bankininkystés informacijos nepazjstamam asmeniui.

4.2. Bukite atsargus, nes Sie el. pasto sukciai gali pasinaudoti jusy smalsumu ir godumu
4.3 Istrinkite jums atsiysta el. laiska, jei esate pagrjstai jsitikine, kad tai sukciavimas

Safequor

guordng your digitol future
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Sukciavimai socialiniuose tinkluose

* Uzpuolikai naudojasi socialiniy tinklais tokiais kaip ,Facebook®, , LinkedIn® ar
Jdwitter”, kad jkalbéty naudotojus spusteléti kenkeéjiskas nuorodas arba atskleisty
asmenine informacija.

* Uzpuolikai socialiniuose tinkluose taip pat gali rasti daugybe informacijos apie
potencialias aukas, kad galéty pradéti tiksline ataka.
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Sukciavimai socialiniuose tinkluose - Atvejis 1

Rizikos analize

~  Gareth Bottomley - 10:14 AM

Hello,

| trust you are doing great . We have a confidential project for a client
which | am presently taking on, it is still in it's initial stages of follow up.
We believe your collaboration could be useful at this stage, kindly
access this proposal via the extension below.

http://bit.ly/Autohorn-Fleet-Services-Ltd

We look forward to your swift positive response.

Regards,

Gareth Bottomley
Business Development Executive
Autohorn Fleet Services Ltd .
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Sukciavimai socialiniuose tinkluose - Atvejis 1

Rizikos analize

LinkedIn sukciavimo

rizika

O Q

Sukcéiavimo | 0.* 0.7 Duomeny praradimas, tapatybés
JVykKis veda j > vagyste ir kita zala.
0.* : -
; Q provokuoja >
Sukc:awmo 0.* Vartotojai yra linke labiau pasitikéti ir

gresme iénaudoja}

¢ ¢

Sukcius

maziau jtariai vertinti nuorodas, esancias
socialiniy tinkly praneSimuose.

naudoja> Siuncia Zinutg naudotojui, naudotojas atidaro zinute, spusteli

Safeguording your digitol future

0.* 0.*

nuorodg, prisijungia prie suklastoto prisijungimo URL, jveda savo
naudotojo vardg ir slaptazodj ir pateikia neskelbting informacija.

Extortion Phishing Email (Source: Massmoola)
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Sukciavimai socialiniuose tinkluose - Atvejis 1

Rizikos atpazinimas

2. Supraskite URL adresus
2.1 Nespauskite jokiy priedy ar nuorody
2.2 Uzveskite pelées zymeklj ant priedo, kad pamatytumete URL, ir iSanalizuokite, ar jis kenkéjiskas

1. Supraskite sukciavima

Sukciavimo Saltinis: Tiesioginé Zinuté

Sukciavimo zinutés anatomija:

a. Kas siuncia zinute? LinkedIn vartotojas

b. Koks Zinutés turinys? Bendradarbiavimo pasitlymas
c. Ar yra hipersaity / priedy? Taip

3. Atpazinkite pagrindinius pozymius

3.1 Jei bendradarbiavimg sitlo nezinomas
asmuo, tai gali bati jtartina.

3.2. UZpuolikai naudoja URL trumpinimo
paslaugas, pavyzdziui, ,bit.ly“, kad sutrumpinty ir
paslépty sukcéiavimo nuorodas

Sukdciavimo
ataky
atpazinimas

4. Kritinis mastymas

4.1 paskyros slaptazodj arba prisijungimo informacijg pateikite tik saugiose teiséty svetainiy dalyse.

4.2. Net jei atrodo, kad Zinute siuncia asmuo, kuriuo pasitikite, yra tikimybé, kad j jo paskyrg buvo jsilauzta

4.3 Socialiniuose tinkluose visada naudokite sustiprintus privatumo nustatymus

4.4 Nespauskite ant jtartiny nuorody tiesioginése zinutése, patikrinkite jtartinus URL adresus naudodamiesi nemokamomis sukciavimo
aptikimo priemonémis

4.5. Niekada nepriimkite ,LinkedIn“ prisijungimo prasSymy i$ nepazjstamo asmens

4.6 Bukite atsarguUs ir socialiniuose tinkluose nesidalykite per daug asmeninés informacijos

4.7 Atsaukite / blokuokite jtartinas paskyras ir istrinkite atsiystg Zinute, jei esate pagrjstai jsitikine, kad tai yra sukciavimas
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Sukciavimai socialiniuose tinkluose — Atvejis 2

Rizikos analize

lin ~de ni i s ms 1 I

l ]
Instagram
(@ therortht.. O B @

Hi Instagram User!

Copyright infringement !
A copyright violation has
been detected in a post on

your account. If you think
copyright infringement is
wrong, you should provide

feedback. Otherwise, your
account will be closed

aradimas,
té ir kita zala

1 0..*

>

ithi Confirm Your Mail Adress T T .
WHIH 24-D0UrS.. You G sitikéti ir maziau jtariai vertinti
glve feedbaCk from the llnk Please write your instagram Mail Adress and Mail Password . . . Ve
below. Thank you for your and click "Confirm Account” and fill the next form. d | Nl L! t| N kl L! p ranesimuaose.
understanding. ram" tvarko jspéjimus apie autoriy

i3il Adress = Ises .
Copyright Form; o paskyra gali buti uzdaryta.
https:/

|_‘ instagramhelpnotice.com/

@ Message... @ @ e
SUuKCi

3) C v b er P h ‘ < Socialiniyn tinkly sukciavimo el. laiskas
S (Saltinis: Hackread)
== Safeguording your digital future

Forgot password?

“, apie autoriniy teisiy
rodg ir pateikia jautrig

o
FACEBOOK
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Sukciavimai socialiniuose tinkluose — Atvejis 2

sukciavimo rizika

Rizikos analize

Instagram

O Q

Sukcéiavimo | ©

X (039

Duomeny praradimas,

JvyKis veda j > tapatybés vagyste ir kita zala

Y

*

\ 0..
“provokuoja P>

Vartotojai yra linke labiau pasitikéti ir maziau jtariai vertinti
nuorodas, esancias socialiniy tinkly pranesSimuose.

Sukcius

Vartotojas nezino, kaip "Instagram" tvarko jspéjimus apie autoriy
teises.
Vartotojo baimé, kad jo paskyra gali buti uzdaryta.

Sukciavimo | 0-* 0.*
gréesme  |ignaudojajp
naudojap

Saofeguording your digitol future

0..* 0.~

Siuncia apgaulingg zinute, apsimetancia ,Instagram®, apie autoriniy teisiy
pazeidimga, naudotojas atidaro Zinute, spusteli nuorodg ir pateikia jautrig

informacija.
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Sukciavimai socialiniuose tinkluose — Atvejis Case 2

Rizikos atpazinimas

2. Supraskite URL adresus

1. Supraskite sukciavima

Sukciavimo
ataky
atpazinimas

3. Atpazinkite pagrindinius pozymius

4. Kritinis mastymas

Saofeguording your digitol future
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Sukciavimai socialiniuose tinkluose — Atvejis Case 2

Rizikos atpazinimas

1. Supraskite sukciavima

Sukciavimo Saltinis: Tiesioginé Zinute

Sukciavimo Zinutés anatomija:

a. Kas siuncia zinute? Instagram vartotojas

b. Koks zinutés turinys? Pretenzija dél autoriy teisiy
paZeidimo

c. Ar yra hipersaity / nuorody? Taip

3. Atpazinkite pagrindinius pozymius

3.1 teisetus pranesSimus apie autoriy teisiy pretenzijas siuncia
asmeniskai ,,Instagram®

3.2 ,Instagram®, kreipdamasij jus, visada naudos jusy paskyroje
registruotg varda

3.3 Pateikta nuoroda turi atitikti platformos domeng, t.y.
instagram.com, o ne instagramhelpnotice.com

ordng your digitol future
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Sukciavimai socialiniuose tinkluose — Atvejis Case 2

Rizikos atpazinimas

2. Supraskite URL adresus

2.1 Nespauskite jokiy priedy ar nuorody

2.2 Uzveskite pelés zymeklj ant priedo, kad pamatytumeéte URL, ir iSanalizuokite, ar jis
kenkeéjisSkas

2.3 Bukite atsargus, jei URL kelias nesutampa su platformos domenu

4. Kritinis mastymas

4.1 Paskyros slaptazodj arba prisijungimo informacijg pateikite tik saugiose teiséty svetainiy dalyse

4.2 Net jei atrodo, kad Zinuté yra iS asmens, kuriuo pasitikite, yra tikimybe, kad j jo paskyrg buvo jsilauzta

4.3 Socialiniuose tinkluose visada naudokite sustiprintus privatumo nustatymus

4.4 Nespauskite ant jtartiny nuorody tiesioginése zZinutése, patikrinkite jtartinus URL adresus naudodamiesi
nemokamomis sukCiavimo aptikimo priemonémis

4.5 Bukite atsargus, susirasinédami zinutémis su naudotojais, kuriy nepazjstate ir kuriy nesekate

4.6 Atsaukite / blokuokite jtartinas paskyras ir iStrinkite atsiystg Zinute, jei esate pagrjstai jsitikine, kad tai yra sukciavimas
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Sukciavimai socialiniuose tinkluose — Atvejis 3

Twitter sukciavimo RIZIkOS A [ al/ze

rizika

JAN

/\

Jwitter / Authorize Twitter

@ (€ O e

x |+

erid iy verdiy.mi

EZ

Authorize Twitter For Verified to use
your account?

ultun?

Authorize App Cancel

== sofeguording your digitol future

nuorodg ir pateikia naudotojo vardg bei slaptazod,.

o account. Please click this link and follow

WV

Twitter Verified

We at Twitter would like to verifiy your

the instructions. twitterverifiyverifiym|

iau pasitikéti ir maziau jtariai vertinti
s socialiniy tinkly praneSimuose.
STwitter” atlieka paskyros patikrinima.
gauti ,Twitter” patikrinimo statusag

etikru praneSimu apie
tidaro zinute, spusteli
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Sukciavimai socialiniuose tinkluose — Atvejis 3

Twitter sukciavimo RIZIkOS A [ O/IZE

rizika

O Q

|
Sukciavimo | 0.*

0.* Duomeny praradimas, tapatybes

[ 2t

JVykKis veda j > vagysteé ir kita Zala

*

X 0..
%-brovokuojap

Sukciavimo | 0. 0.*
gresme  isnaudojap-

Vartotojai yra linke labiau pasitikéti ir maziau jtariai vertinti
nuorodas, esancias socialiniy tinkly pranesimuose.
Vartotojas nezino, kaip ,Twitter” atlieka paskyros patikrinima.
Vartotojas noréty gauti ,Twitter” patikrinimo statusa

¢ ¢

Sukdcius
0. 0..%

naudoja} iuncia apgaulingg zZinute , Twitter” vardu su netikru pranesSimu apiel
naudotojo paskyros patikrinimg, naudotojas atidaro Zinute, spusteli
nuorodg ir pateikia naudotojo vardg bei slaptazod,.

Saofeguording your digitol future
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Sukciavimai socialiniuose tinkluose — Atvejis 3

Rizikos atpazinimas

2. Supraskite URL adresus

2.1 Nespauskite jokiy priedy ar nuorody

2.2 Uzveskite pelés zymeklj ant priedo, kad pamatytumeéte URL, ir iSanalizuokite, ar jis kenkéjiSkas
2.3 Bukite atsargus, jei URL kelias nesutampa su platformos domenu

1. Supraskite suk¢iavima 3. Atpazinkite pagrindinius pozymius

Sukciavimo Saltinis: Tiesioginé Zinute
Sukciavimo Zinutés anatomija:

a. Kas siuncia zinute? Twitter vartotojas

b. Koks Zinutés turinys? Reikalavimas patvirtinti
paskyrq

c. Ar yra hipersaity / priedy? Taip

Sukciavimo
ataky
atpazinimas

pateikiant uzklausa , Twitter” (o ne atvirksciai)
uzregistruotg varda

twitter.com, o ne twitterverifiy.verifiy.ml

3.1 Teisétas , Twitter” patvirtinimo procesas tvarkomas
3.2 ,Twitter” kreipintis j jus visada naudos jlsy paskyroje

3.3 Pateikta nuoroda turi atitikti platformos domeng, t. y.

4. Kritinis mastymas

4.1 Paskyros slaptazodj arba prisijungimo informacijg pateikite tik saugiose teiséty svetainiy dalyse, pvz., twitter.com

4.2. Net jei atrodo, kad Zinute siuncia asmuo, kuriuo pasitikite, yra tikimybé, kad j jo paskyrg buvo jsilauzta

4.3 Socialiniuose tinkluose visada naudokite sustiprintus privatumo nustatymus

4.4 Nespauskite ant jtartiny nuorody tiesioginése zinutése, patikrinkite jtartinus URL adresus naudodamiesi nemokamomis sukciavimo

4.5 Bukite atsargus, kai siunciate Zinutes naudotojams, kuriy nepazjstate ir kuriy nesekiojate
4.6 Atsaukite / blokuokite jtartinas paskyras ir istrinkite atsiystg Zinute, jei esate pagrjstai jsitikine, kad tai yra

aptikimo priemonémis
N7 unded by the
L Crasmust Programme
ok of the European Union
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Santrauka

e Sukciavimo atvejy analizé

e |Sskirty sukciavimo ataky ir sukCiavimo
atvejy rizikos analizé

e Siy suké&iavimo ataky atpaZinimas,
siekiant uzkirsti kelig kylanciai
sukciavimo rizikai

Funded by the
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Safeguording your digitol future

Uzduotis

e Aptarkite 3 nepaminétas sukCiavimo
atakas, kurios, jusy manymu, Siandien yra
paplitusios.

e Sudarykite Siy sukciavimo atvejy rizikos
analize, pabrézdami atakos metodus,
pazeidziamuma ir sukciavimo jvykius,
kurie sudarée sukciavimo rizika.

* Aptarkite, kaip galite atpazinti Siuos
sukCiavimo atvejus ir uzkirsti kelig dél jy
kylanciai sukciavimo rizikai.
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Sukciavimo el. laiSku anatomija
O https://youtu.be/3gpOM9c6mmaA

Sukciavimo ataky pavyzdziai

O https://youtu.be/IpGfxIAQhSo

O https://youtu.be/pGEAZdpOMAI
Sukciavimo atpazinimas ir apsisaugojimas
O https://youtu.be/R12 y2BhKbE

€ ) CyberPh

- Safeguordng your digital future

Trumpi vaizdo jrasai
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https://youtu.be/3gpOM9c6mmA
https://youtu.be/lpGfxIAQhSo
https://youtu.be/pGEAZdp0MAI
https://youtu.be/R12_y2BhKbE

Dekojame!
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_ www.cyberphish.eu
v, perr Project Implementation Period
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https://www.facebook.com/eucyberphish
http://cyberphish.eu/

