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Kibernetinių atakų atpažinimas ir apsauga

Kibernetinių atakų atpažinimas
Sukčiavimo (angl. Phishing) atvejų ir technikų 

panaudojimo analizė



Mokymosi tikslai

2

Paaiškinti įvairių sukčiavimo atakų 

poveikį ir kaip atpažinti bei valdyti šias 

sukčiavimo atakas.



Studento darbo krūvis
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Paskaita 3 val.

Garso ir vaizdo medžiaga 3 val.

Panaudojimo atvejai 3 val.

Papildomi skaitiniai 6 val.

Pasiruošimas atsiskaitymui 3 val.



Turinys

• Kas yra sukčiavimo atakos ir rizikos?

• Sukčiavimo atakų atvejų analizė

• Kokios yra sukčiavimo grėsmės ir rizikos kiekvienu atveju?

• Kaip atpažinti ir įveikti šias sukčiavimo rizikas?
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Kas yra sukčiavimo ataka?
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Sukčiavimas tai socialinės inžinerijos apgaulė, dėl kurios žmonės ir organizacijos gali
prarasti duomenis, sugadinti savo reputaciją, patirti tapatybės vagystę, prarasti pinigus ir
patirti daugybę kitų nuostolių. Sukčiavimas paprastai prasideda nuo elektroninio laiško,
kuriuo bandoma įgyti potencialios aukos pasitikėjimą ir įtikinti ją atlikti užpuoliko
pageidaujamus veiksmus.

[Abroshan, 2021]



Kas yra sukčiavimo ataka?

• Atakos metodas – standartinės 
priemonės, kuriomis grėsmę keliantis 
agentas vykdo grėsmę

• Pažeidžiamumas – būdingas sistemos 
turtui, kuri gali būti silpnoji vieta arba 
sistemos saugumo trūkumas.

• Poveikis – galimos neigiamos pasekmės, 
kurios gali pakenkti turtui ar organizacijai, 
kai grėsmė įvykdoma
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provokes
0..*

Sukčiavimo 
grėsmė

naudoja

0..* 0..*

išnaudoja

0..* 0..*

Sukčiavimo
įvykis veda į

0..* 0..*

Sukčiavimo 
rizika

Pažeidžiamums
Sukčiavimo atakos 

priežastys

0..*

Atakos metodas
Siųsti el. laišką, naudotojai atidaro el. laišką, spusteli 

nuorodą ir pateikia neskelbtiną informaciją.
Sukčius

[Dubois at al., 2010]

Poveikis
Duomenų praradimas, žala 

reputacijai, tapatybės vagystė, 
pinigų praradimas ir kita žala



Sukčiavimo atakų atpažinimas
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Sukčiavimo 
atakų 

atpažinimas

Kritinis mąstymas
Aptikti sukčiavimo atvejus – tai aptikti 

apgaulę. Skirkite daugiau laiko pranešimų 
peržiūrai prieš imdamiesi veiksmų ir būkite 
atsargūs dėl galimai apgaulingų žinučių ir 

veiksmų.

Atpažinti pagrindinius požymius 
Suprasti ir atpažinti įspėjamuosius ženklus, 

kai susiduriama su apgaulingomis 
žinutėmis. Ką teisėti šaltiniai daro vietoj 

neteisėtų šaltinių.

Suprasti URL
Suprasti URL adresų anatomiją ir tai, kaip užpuolikai 
gali naudoti URL adresus, kad apgautų ir nukreiptų 

naudotojus į kenkėjiškus išteklius.

Suprasti sukčiavimą
Suprasti sukčiavimo žinutės anatomiją 

(šaltinis, turinys, priedas ir (arba) 
hipersaitas). Kaip tai atitinka 

analizuojamą sukčiavimo žinutę?

1

2

3

4



Atvejų analizė

• Su COVID susijusios atakos

• Su BDAR susijusios atakos

• Techninės pagalbos atakos

• Kriptovaliutų sukčiavimai

• Išviliojimo sukčiavimai (angl. Extortion scam)

• Išankstinių mokesčių sukčiavimai (angl. Advance Fee Scams)

• Sukčiavimas socialiniuose tinkluose
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Pasirinkti atvejai



Atvejų analizė

• Su COVID susijusios atakos

• Su BDAR susijusios atakos

• Tech. pagalbos atakos

• Kriptovaliutų sukčiavimai

• Išviliojimo sukčiavimai

• Išankstinių mokesčių 

• Sukčiavimas soc. tinkluose
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BDAR atakos

El. laiškai

Tiesioginiai pranešimai

Socialiniai tinklai

Svetainės

Loterijos sukčiavimai

SMS

Pasirinkti atvejai

Different Types of Phishing Attacks and Techniques...



Su COVID susijusios atakos

• COVID-19 metu pastebėjome, kad padaugėjo su pandemija susijusių sukčiavimo 
atvejų el. laiškais ir SMS žinutėmis, pvz., suklastotų Ligų kontrolės ir prevencijos 
centro (CDC) ar sveikatos organizacijų pranešimų apie vakcinacijos aprėptį, kur 
galima pasiskiepyti, vakcinų statistiką, darbuotojų skiepijimo būklę ir pan.

• Labiausiai paplitusios atakos – COVID sveikatos patarimų sukčiavimas el. paštu.
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Sukčiavimo 
grėsmė

Sukčius
naudoja

0..* 0..*

išnaudoja

0..* 0..*

Sukčiavimo 
įvykis veda į

0..* 0..*

COVID sukčiavimo 
rizika

Žmonių nestabilumo ir netikrumo jausmas, 
dažnai keičiami politikų sprendimai dėl 

karantino, skiepų, skiepus patvirtinančių 
dokumentų ir kt.

0..*
provokuoja

Siunčia el. laišką, prisidengiant sveikatos patarimais, prašant 

spustelėti pateiktą nuorodą ir pateikti konfidencialią informaciją 

suklastotoje svetainėje, naudotojas atidaro el. laišką, spusteli 

nuorodą ir pateikia konfidencialią informaciją. 

pavogti aukų el. pašto prisijungimo duomenys, siekiant gauti 
prieigą prie el. pašto, pavogti finansiniai duomenys, užkrėsti 
įrenginiai (t. y. klaviatūros registratoriai, išpirkos reikalaujanti 

programinė įranga ir kt.)

Koronaviruso sukčiavimo laiškasl (Šaltinis: Wired)

0..*

Su COVID susijusios atakos - Atvejis 1

Rizikos analizė
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Sukčiavimo 
grėsmė

Sukčius
naudoja

0..* 0..*

išnaudo

ja

0..* 0..*

Sukčiavimo 
įvykis veda į

0..* 0..*

COVID sukčiavimo 
rizika

Žmonių nestabilumo ir netikrumo jausmas, 
dažnai keičiami politikų sprendimai dėl 

karantino, skiepų, skiepus patvirtinančių 
dokumentų ir kt.

0..*
provokuoja

Siunčia el. laišką, prisidengiant sveikatos patarimais, prašant 

spustelėti pateiktą nuorodą ir pateikti konfidencialią informaciją 

suklastotoje svetainėje, naudotojas atidaro el. laišką, spusteli 

nuorodą ir pateikia konfidencialią informaciją. 

pavogti aukų el. pašto prisijungimo duomenys, siekiant gauti 
prieigą prie el. pašto, pavogti finansiniai duomenys, užkrėsti 
įrenginiai (t. y. klaviatūros registratoriai, išpirkos reikalaujanti 

programinė įranga ir kt.)

0..*

Su COVID susijusios atakos - Atvejis 1

Rizikos analizė



Su COVID susijusios atakos – Atvejis 1

Rizikos atpažinimas
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Sukčiavimo 
atakų 

atpažinimas

4. Kritinis mąstymas
4.1 Patikrinkite, ar el. laiškas yra iš patikimo ir laukiamo šaltinio
4.2 Atsargiai elkitės su hipersaitais ir (arba) priedais; juose gali būti nuorodų į kenkėjiškus išteklius.
4.3 Būkite atsargūs, kai el. laiškuose prašoma imtis skubių veiksmų.
4.4 Prieš pasitikėdami el. laišku, naudokitės paieškos sistema, kad sužinotumėte daugiau informacijos apie el. laiško turinį.
4.5 Peržiūrėkite galimai apgaulingus URL adresus naudodami nemokamus sukčiavimo aptikimo įrankius
4.6 Ištrinkite gautą el. laišką, jei pagrįstai įsitikinote, kad tai sukčiavimas.

3. Atpažinkite pagrindinius požymius (angl. red flags)
3.1 Patikimi COVID informacijos šaltiniai nesiunčia 
nepageidaujamų el. laiškų
3.2 Teisėtuose el. laiškuose paprastai kreipiamasi vardu
3.3 Teisėti el. laiškai neturi rašybos ir gramatikos klaidų.

2. Supraskite URL adresus
2.1 Nespauskite jokių priedų ar nuorodų
2.2 Užveskite pelės žymeklį ant priedo, kad pamatytumėte URL adresą, ir išanalizuokite, ar jis kenkėjiškas.
2.3 Būkite atsargūs, jei URL kelias neatitinka turinio

1. Supraskite sukčiavimą
Sukčiavimo šaltinis: el. laiškas
Sukčiavimo žinutės anatomija:
a. Kas siunčia laišką?
b. Koks laiško turinys? 
Koronaviruso saugos priemonės
c. Ar yra hipersaitų / priedų? Taip
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Sukčiavimo 
grėsmė

Sukčius
naudoja

0..* 0..*

išnaudoja

0..* 0..*

Sukčiavimo 
įvykis veda į

0..* 0..*

COVID sukčiavimo 
rizika

Žmonių nestabilumo ir netikrumo jausmas, 
dažnai keičiami politikų sprendimai dėl 

karantino, skiepų, skiepus patvirtinančių 
dokumentų ir kt.

0..*
provokuoja

Siunčia el. laišką, prisidengiant sveikatos patarimais, prašant 

spustelėti pateiktą nuorodą ir pateikti konfidencialią informaciją 

suklastotoje svetainėje, naudotojas atidaro el. laišką, spusteli 

nuorodą ir pateikia konfidencialią informaciją. 

pavogti aukų el. pašto prisijungimo duomenys, siekiant gauti 
prieigą prie el. pašto, pavogti finansiniai duomenys, užkrėsti 
įrenginiai (t. y. klaviatūros registratoriai, išpirkos reikalaujanti 

programinė įranga ir kt.)

Koronoviruso sukčiavimo laiškas (Šaltinis Wired)

0..*

Su COVID susijusios atakos – Atvejis 2

Rizikos analizė
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Sukčiavimo 
grėsmė

Sukčius
naudoja

0..* 0..*

išnaudoja

0..* 0..*

Sukčiavimo 
įvykis veda į

0..* 0..*

COVID sukčiavimo 
rizika

Žmonių nestabilumo, netikrumo ir žinių apie 
teisėtus COVID informacijos šaltinius trūkumo 

jausmas

0..*
provokuoja

Siunčia el. laišką, prisidengiant sveikatos patarimais, prašant 

spustelėti pateiktą nuorodą ir pateikti konfidencialią informaciją 

suklastotoje svetainėje, naudotojas atidaro el. laišką, spusteli 

nuorodą ir pateikia konfidencialią informaciją. 

Pavogti aukų el. pašto prisijungimo duomenys, siekiant gauti 
prieigą prie el. pašto, pavogti finansiniai duomenys, užkrėsti 
įrenginiai (t. y. klaviatūros registratoriai, išpirkos reikalaujanti 

programinė įranga ir kt.)

Coronavirus Phishing Email (Source: Wired)

0..*

Su COVID susijusios atakos – Atvejis 2 

Rizikos analizė



Su COVID susijusios atakos – Atvejis 2

Rizikos atpažinimas
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Sukčiavimo 
atakų 

atpažinimas

4. Kritinis mąstymas
4.1 Patikrinkite, ar el. laiškas yra iš patikimo ir laukiamo šaltinio
4.2 Būkite atsargūs su hipersaitais / priedais; juose gali būti nuoroda į kenkėjišką šaltinį
4.3 Prieš pasitikėdami pranešimu, naudokitės paieškos sistema, kad sužinotumėte daugiau informacijos apie el. laiško turinį
4.4 Patikrinkite galimai apgaulingus URL adresus naudodamiesi nemokamomis apgaulės aptikimo priemonėmis
4.5 Ištrinkite gautą el. laišką, jei esate pagrįstai įsitikinę, kad tai sukčiavimas

3. Atpažinkite pagrindinius požymius 
3.1 Patikimi COVID informacijos šaltiniai nesiunčia 
nepageidaujamų el. laiškų
3.2 Teisėtuose el. laiškuose paprastai kreipiamasi 
vardu
3.3 Teisėti el. laiškai yra profesionalūs ir turi vienodą 
šablono formatą.

2. Supraskite URL adresus
2.1 Nespauskite jokių priedų ar nuorodų
2.2 Užveskite pelės žymeklį ant priedo, kad pamatytumėte URL adresą ir išanalizuotumėte, ar jis kenkėjiškas.

1. Supraskite sukčiavimą
Sukčiavimo šaltinis: el. laiškas
Sukčiavimo žinutės anatomija:
a. Kas siunčia laišką?
cpc@stanford.edu, scottj9@aston.ac.uk
b. Koks laiško turinys? Koronavirusas
c. Ar yra hipersaitų / priedų? Taip



Su BDAR susijusios atakos

• Daugelis su BDAR susijusių sukčiavimo atakų pasirodė 2018 m., nes visos įmonės 
ir organizacijos buvo įpareigotos įgyvendinti BDAR savo organizacijose

• Užpuoliko taktika gali apimti siuntimą

• netikrus elektroninius laiškus, apsimetus, kad įmonė padeda vykdyti BDAR
veiklą, pavogti informaciją

• netikrus elektroniniai laiškus, apsimetus, kad įmonė klientui teikia 
informaciją apie duomenų politikos pakeitimus
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Sukčiavimo 
grėsmė

Sukčius
naudoja

0..* 0..*

išnaudoja

0..* 0..*

Sukčiavimo 
įvykis veda į

0..* 0..*

BDAR sukčiavimo 
rizika

Įmonės darbuotojai nėra apmokyti apie BDAR, 
baiminasi įstatymo pažeidimų.

Skubos jausmas dėl tariamo BDAR atitikties 
termino

0..*
provokuoja

Siunčia el. laiškus, sukurtus ir suformatuotus taip, kad atrodytų kaip 

teisėti el. laiškai iš „saugos organizacijų“, teikiančių paslaugas, kad 

pagerintų vartotojų saugą ir atitikimą BDAR, vartotojai atidaro el. 

laišką, spusteli nuorodą ir pateikia neskelbtiną informaciją.

Pavogti aukų el. pašto prisijungimo duomenys, kad gautų 
prieigą prie el. pašto. Iš aukos el. pašto gali būti pavogti jautrūs 

duomenys arba pavogti kontaktai gali būti panaudoti 
tolesnėms kibernetinėms atakoms.

0..*

Su BDAR susijusios atakos – Atvejis 1 

Rizikos analizė

BDAR sukčiavimo el. laiškas (Šaltinis: Databreachtoday)
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Sukčiavimo 
grėsmė

Sukčius
naudoja

0..* 0..*

išnaudoja

0..* 0..*

Sukčiavimo 
įvykis veda į

0..* 0..*

BDAR sukčiavimo 
rizika

Įmonės darbuotojai nėra apmokyti apie BDAR, 
baiminasi įstatymo pažeidimų.

Skubos jausmas dėl tariamo BDAR atitikties 
termino

0..*
provokuoja

Siunčia el. laiškus, sukurtus ir suformatuotus taip, kad atrodytų kaip 

teisėti el. laiškai iš „saugos organizacijų“, teikiančių paslaugas, kad 

pagerintų vartotojų saugą ir atitikimą BDAR, vartotojai atidaro el. 

laišką, spusteli nuorodą ir pateikia neskelbtiną informaciją.

Pavogti aukų el. pašto prisijungimo duomenys, kad gautų 
prieigą prie el. pašto. Iš aukos el. pašto gali būti pavogti jautrūs 

duomenys arba pavogti kontaktai gali būti panaudoti 
tolesnėms kibernetinėms atakoms.

Coronavirus Phishing Email (Source: Wired)

0..*

Su BDAR susijusios atakos – Atvejis 1 

Rizikos analizė



Su BDAR susijusios atakos – Atvejis 1

Rizikos atpažinimas
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Sukčiavimo 
atakų 

atpažinimas

4. Critical Thinking
4.1 Patikrinkite, ar el. laiškas yra iš patikimo ir laukiamo šaltinio
4.2 Būkite atsargūs su hipersaitais / priedais; juose gali būti nuoroda į kenkėjišką šaltinį
4.3 Prieš pasitikėdami pranešimu, naudokitės paieškos sistema, kad sužinotumėte daugiau informacijos apie el. laiško 
turinį
4.4 Patikrinkite galimai apgaulingus URL adresus naudodamiesi nemokamomis apgaulės aptikimo priemonėmis
4.5 Ištrinkite gautą el. laišką, jei esate pagrįstai įsitikinę, kad tai sukčiavimas

3. Atpažinkite pagrindinius požymius
3.1 Teisėtų el. laiškų turinys nėra 
prieštaringas, pvz., „BDAR“ ir „Pasenusi 
apsauga“.
3.2 Teisėtų paslaugų el. laiškai yra 
profesionalūs ir vieningo formato.

2. Supraskite URL adresus
2.1 Nespauskite jokių priedų ar nuorodų
2.2 Užveskite pelės žymeklį ant priedo, kad pamatytumėte URL adresą ir išanalizuotumėte, ar jis kenkėjiškas
2.3 Būkite atsargūs, jei URL kelias neatitinka turinio

1. Supraskite sukčiavimą
Sukčiavimo šaltinis: El. laiškas
Sukčiavimo žinutės anatomija
a. Kas siunčia laišką? noreplysecurityservices
b. Koks laiško turinys? Paskyros saugos įspėjimas
c. Ar yra hipersaitų / priedų? Taip
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Sukčiavimo 
grėsmė

Sukčius
naudoja

0..* 0..*

išnaudoja

0..* 0..*

Sukčiavimo 
įvykis veda į

0..* 0..*

BDAR sukčiavimo 
rizika

Naudotojas nežino, kaip „Airbnb“ tvarko 
klientų privatumo politikos pakeitimus.

Skubos jausmas iš el. laiško

0..*
provokuoja

Siųnčia el. laiškus, sukurtus ir suformatuotus taip, kad atrodytų kaip teisėti 

„Airbnb“ el. laiškai, kuriais pranešama apie privatumo politikos atnaujinimus, 

susijusius su BDAR, naudotojai atidaro el. laišką, spusteli nuorodą ir pateikia 

konfidencialią informaciją (t. y. įveda savo asmeninę informaciją, įskaitant 

paskyros prisijungimo duomenis ir mokėjimo kortelės informaciją).

Duomenų praradimas, finansiniai nuostoliai, tapatybės 
sukčiavimas, pavogti ir tolesnėms kibernetinėms atakoms 

panaudoti duomenys..

BDAR sukčiavimo laiškas (Šaltinis: Securityaffairs

0..*

Su BDAR susijusios atakos – Atvejis 2

Rizikos analizė

Your acount 
◼︎◼︎◼︎◼︎◼︎◼︎◼︎◼︎◼︎◼︎◼︎◼︎◼︎◼︎◼︎◼︎◼︎◼︎ needs 
an update

Hi ◼︎◼︎◼︎◼︎◼︎◼︎◼︎◼︎◼︎◼︎◼︎◼︎◼︎◼︎◼︎◼︎◼︎◼︎
You (Airbnb host 
◼︎◼︎◼︎◼︎◼︎◼︎◼︎◼︎◼︎◼︎◼︎◼︎◼︎◼︎◼︎◼︎◼︎◼︎ are
Currently not able to accept new boookings or sent messages until
you accept our new Privacy Policy.

Airbnb has updated his Privacy Policy for European users on 18 Apr 2018.

This update is mandatory because of the new changes in the EU Digital 
privacy legislation that acts upon United States based companies, like 
Airbnb in order to protect European citizens and companies.

In order ro log back in, you need to accept our new Privacy Policy

Click here to accept the new Privacy Policy

Enviado con desdo Airbnb
Airbnb. Inc. 888. Brannan St. San Francisco, CA 94103
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Sukčiavimo 
grėsmė

Sukčius
naudoja

0..* 0..*

išnaudoja

0..* 0..*

Sukčiavimo 
įvykis veda į

0..* 0..*

BDAR sukčiavimo 
rizika

Naudotojas nežino, kaip „Airbnb“ tvarko 
klientų privatumo politikos pakeitimus.

Skubos jausmas iš el. laiško

0..*
provokuoja

Siunčia el. laiškus, sukurtus ir suformatuotus taip, kad atrodytų kaip teisėti 

„Airbnb“ el. laiškai, kuriais pranešama apie privatumo politikos atnaujinimus, 

susijusius su BDAR, naudotojai atidaro el. laišką, spusteli nuorodą ir pateikia 

konfidencialią informaciją (t. y. įveda savo asmeninę informaciją, įskaitant 

paskyros prisijungimo duomenis ir mokėjimo kortelės informaciją).

Duomenų praradimas, finansiniai nuostoliai, tapatybės 
sukčiavimas, pavogti ir tolesnėms kibernetinėms atakoms 

panaudoti duomenys..

Coronavirus Phishing Email (Source: Wired)

0..*

Su BDAR susijusios atakos – Atvejis 2

Rizikos analizė



Su BDAR susijusios atakos – Atvejis 2

Rizikos atpažinimas
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Recognizing 
phishing 
attacks

4. Kritinis mąstymas
4.1 Patikrinkite, ar el. laiškas yra iš patikimo ir laukiamo šaltinio
4.2 Būkite atsargūs su hipersaitais / priedais; juose gali būti nuoroda į kenkėjišką šaltinį
4.3 Patikrinkite siuntėjo el. pašto adresą, ar jame nėra sukčiavimo požymių (žiūrėkite Airbnb list) 
4.4 Daugiau informacijos apie el. laiško turinį rasite oficialioje „Airbnb“ svetainėje
4.5 Patikrinkite galimai apgaulingus URL adresus naudodamiesi nemokamomis apgaulės aptikimo priemonėmis
4.5 Ištrinkite gautą el. laišką, jei esate pagrįstai įsitikinę, kad tai sukčiavimas

3. Atpažinkite pagrindinius požymius
3.1 Teisėtos įmonės privatumo politikos susitarimus tvarko 
tiesiogiai interneto svetainėje arba programėlėje.
3.2 Įmonių klientams siunčiamuose BDAR pranešimuose 
neprašoma naudotojų prisijungimo duomenų

2. Supraskite URL adresus
2.1 Nespauskite jokių priedų ar nuorodų
2.2 Užveskite pelės žymeklį ant priedo, kad pamatytumėte URL adresą ir išanalizuotumėte, ar jis kenkėjiškas
2.3 Būkite atsargūs, jei URL kelias neatitinka turinio

1. Supraskite sukčiavimą
Sukčiavimo šaltinis: El. laiškas
Sukčiavimo žinutės anatomija
a. Kas siunčia laišką? BDAR atnaujinimas 
paskyrai
b. Ar yra hipersaitų / priedų? Taip

https://www.airbnb.co.uk/help/article/971/how-do-i-know-if-an-email-or-website-is-really-from-airbnb


Techninės pagalbos atakos

• Techninės pagalbos sukčiai teigia, kad siūlo teisėtą techninės pagalbos paslaugą, ir 
gali naudoti įvairias taktikas, kad atkreiptų aukų dėmesį, įskaitant šaltus 
skambučius (angl. cold call), interneto svetainių iššokančius langus, el. pašto 
žinutes ir SMS žinutes.

• Populiariausios naudojamos taktikos

• iššokantys svetainės langai, įspėjantys naudotoją apie kompiuterinį virusą

• Techninių paslaugų sukčiavimo el. aiškiai

24
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Sukčiavimo 
grėsmė

Sukčius
naudoja

0..* 0..*

išnaudoja

0..* 0..*

Sukčiavimo 
įvykis veda į

0..* 0..*

Tech. pagalbos 
sukčiavimo rizika

Naudotojo pasitikėjimas paslaugų programomis, pateikiamomis kaip 
teisėtos „Windows“ paslaugos. Vartotojas nežino, kaip „Microsoft“ 

rūpinasi apsauga nuo virusų.
Baimės jausmas ir būtinybė skubiai pašalinti virusą iš kompiuterio

0..*
provokuoja

Per reklaminę programinę įrangą rodomos sukčiavimo antivirusinės reklamos, 

vartotojai paspaudžia iššokančio lango nuorodą, parsisiunčia suklastotą 

saugumo programą ir skambina nurodytais numeriais, kad gautų pagalbą, 

sukčiai gauna nuotolinę prieigą, siūlo suklastotą sprendimą ir prašo sumokėti 

tariamai pagalbos tarnybai.

Duomenų praradimas, tapatybės vagystė, pavogta asmeninė 
informacija parduodama kitoms atakoms, užkrėtimas 

kenkėjiškomis programomis.

0..*

Techninės pagalbos sukčiavimo el. laiškas (Šaltinis: Bleepingcomputer)
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Sukčiavimo 
grėsmė

Sukčius
naudoja

0..* 0..*

išnaudoja

0..* 0..*

Sukčiavimo 
įvykis veda į

0..* 0..*

Tech. pagalbos 
sukčiavimo rizika

Naudotojo pasitikėjimas paslaugų programomis, pateikiamomis kaip 
teisėtos „Windows“ paslaugos. Vartotojas nežino, kaip „Microsoft“ 

rūpinasi apsauga nuo virusų.
Baimės jausmas ir būtinybė skubiai pašalinti virusą iš kompiuterio

0..*
provokuoja

Per reklaminę programinę įrangą rodomos sukčiavimo antivirusinės reklamos, 

vartotojai paspaudžia iššokančio lango nuorodą, parsisiunčia suklastotą 

saugumo programą ir skambina nurodytais numeriais, kad gautų pagalbą, 

sukčiai gauna nuotolinę prieigą, siūlo suklastotą sprendimą ir prašo sumokėti 

tariamai pagalbos tarnybai.

Duomenų praradimas, tapatybės vagystė, pavogta asmeninė 
informacija parduodama kitoms atakoms, užkrėtimas 

kenkėjiškomis programomis.

Coronavirus Phishing Email (Source: Wired)

0..*
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Recognizing 
phishing 
attacks

4. Kritinis mąstymas
4.1 Būkite atsargūs dėl visų netikėtų iššokančių langų svetainėse, nespauskite netikėtai iššokančių langų ir, jei 
įmanoma, blokuokite iššokančius langus
4.2 Būkite atsargūs, kai iššokančiuose languose prašoma atlikti veiksmus su skubos / baimės jausmu
4.3 Niekada nenurodykite paskyros slaptažodžio ar prisijungimo informacijos, kad gautumėte  „patvirtinimą“ 
telefonu ar el. paštu
4.4 Uždarykite svetainę, kuri generuoja įtartiną iššokantį langą

3. Atpažinkite pagrindinius požymius
3.1 Teisėtą "Windows" apsaugą tvarko „Windows 
Defender“, o ne svetainė.
3.2 „Microsoft“ nesiunčia nepageidaujamų iššokančiųjų 
langų svetainėse
3.3 Negalite paskambinti „Windows“ telefonu

1. Supraskite sukčiavimą
Sukčiavimo šaltinis: Svetainė
Sukčiavimo žinutės anatomija:
a. Kas siunčia žinutę? Iššokantis langas
b. Koks žinutės turinys? Antivirusinė apsauga
c. Ar yra raginimų imtis veiksmų? Taip

2. Supraskite URL adresus
2.1 Nespauskite jokių iššokančių raginimo imtis veiksmų mygtukų ar nuorodų.
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Sukčiavimo 
grėsmė

Sukčius
naudoja

0..* 0..*

išnaudoja

0..* 0..*

Sukčiavimo 
įvykis veda į

0..* 0..*

Tech. pagalbos 
sukčiavimo rizika

Vartotojo smalsumas gautame el. laiške.
Vartotojas mano, kad el. laiškas išsiųstas iš „Amazon“

Vartotojas nežino, kaip „Amazon“ tvarko atšauktus užsakymus

0..*
provokuoja

Siunčia el. laiškus, kurie atrodo kaip teisėti el. laiškai ir apsimeta 

pranešimais apie atšauktą užsakymą; naudotojai atidaro el. 

laišką, spusteli nuorodą ir pateikia konfidencialią informaciją.

Iš aukos el. pašto gali būti pavogti jautrūs duomenys arba 
pavogti kontaktai gali būti panaudoti tolesnėms kibernetinėms 

atakoms..

0..*

Techninės pagalbos sukčiavimo el. laiškast (Šaltinis: vk-intel)
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Sukčiavimo 
grėsmė

Sukčius
naudoja

0..* 0..*

išnaudoja

0..* 0..*

Sukčiavimo 
įvykis veda į

0..* 0..*

Tech. pagalbos 
sukčiavimo rizika

Vartotojo smalsumas gautame el. laiške.
Vartotojas mano, kad el. laiškas išsiųstas iš „Amazon“

Vartotojas nežino, kaip „Amazon“ tvarko atšauktus užsakymus

0..*
provokuoja

Siunčia el. laiškus, kurie atrodo kaip teisėti el. laiškai ir apsimeta 

pranešimais apie atšauktą užsakymą; naudotojai atidaro el. 

laišką, spusteli nuorodą ir pateikia konfidencialią informaciją.

Iš aukos el. pašto gali būti pavogti jautrūs duomenys arba 
pavogti kontaktai gali būti panaudoti tolesnėms kibernetinėms 

atakoms..

0..*

Techninės pagalbos sukčiavimo el. laiškast (Šaltinis: vk-intel)
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Sukčiavimo 
atakų 

atpažinimas

4. Kritinis mąstymas
4.1 Patikrinkite, ar el. laiškas yra iš patikimo ir laukiamo šaltinio
4.2 Net jei jis atrodo teisėtas, nueikite į savo tikrąją paskyrą teisėtoje bendrovės svetainėje, pvz., amazon.com, kad patikrintumėte bet kokias 
abejones.
4.3. Būkite atsargūs, nes šie el. pašto sukčių tipai gali pasinaudoti jūsų smalsumu ir godumu
4.4 Peržiūrėkite galimai apgaulingus URL adresus naudodamiesi nemokamomis sukčiavimo aptikimo priemonėmis
4.5. Paskyros slaptažodį arba prisijungimo informaciją „verifikavimui“ pateikite tik saugiose teisėtų svetainių dalyse
4.6 Ištrinkite jums atsiųstą el. laišką, jei esate pagrįstai įsitikinę, kad tai yra sukčiavimas

3. Atpažinkite pagrindinius požymius
3.1 Teisėtuose „Amazon“ el. pašto laiškuose kriepiamasi vardu ir pavarde
3.2. Teisėti paslaugų el. laiškai yra profesionalūs ir vienodo formato.
3.3. Atkreipkite dėmesį, kad URL kelias nukreipia į
http://www.cuinavo.com/maritime.php o ne į „Amazon“ šaltinį
3.4 „Amazon" siunčia užsakymo atšaukimo el. laišką iš order-update@amazon.com
teisėto „Amazon“ el. pašto, tačiau el. pašto formatas nėra profesionalus. Tikėtina, 
kad pranešimo el. paštas yra suklastotas

2. Supraskite URL adresus
2.1 Nespauskite jokių priedų ar nuorodų
2.2 Užveskite pelės žymeklį ant priedo, kad pamatytumėte URL adresą ir išanalizuotumėte, ar jis 
kenkėjiškas
2.3 Būkite atsargūs, jei URL kelias neatitinka turinio

1. Supraskite sukčiavimą
Sukčiavimo šaltinis: El. laiškas
Sukčiavimo žinutės anatomija:
a. Kas siunčia el. laišką? order-update@amazon.com
b. Koks laiško turinys? Atšauktas „Amazon“ užsakymas
c. Ar yra hipersaitų / priedų? Taip

mailto:order-update@amazon.com
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Sukčiavimo 
atakų 

atpažinimas

4. Kritinis mąstymas
4.1 Patikrinkite, ar el. laiškas yra iš patikimo ir laukiamo šaltinio
4.2 Net jei jis atrodo teisėtas, nueikite į savo tikrąją paskyrą teisėtoje bendrovės svetainėje, pvz., amazon.com, kad patikrintumėte bet kokias 
abejones.
4.3. Būkite atsargūs, nes šie el. pašto sukčių tipai gali pasinaudoti jūsų smalsumu ir godumu
4.4 Peržiūrėkite galimai apgaulingus URL adresus naudodamiesi nemokamomis sukčiavimo aptikimo priemonėmis
4.5. Paskyros slaptažodį arba prisijungimo informaciją „verifikavimui“ pateikite tik saugiose teisėtų svetainių dalyse
4.6 Ištrinkite jums atsiųstą el. laišką, jei esate pagrįstai įsitikinę, kad tai yra sukčiavimas

2. Supraskite URL adresus
2.1 Nespauskite jokių priedų ar nuorodų
2.2 Užveskite pelės žymeklį ant priedo, kad pamatytumėte URL adresą ir išanalizuotumėte, ar jis 
kenkėjiškas
2.3 Būkite atsargūs, jei URL kelias neatitinka turinio

3. Atpažinkite pagrindinius požymius
3.1 Teisėtuose „Amazon“ el. pašto laiškuose kreipiamasi vardu ir pavarde
3.2. Teisėti paslaugų el. laiškai yra profesionalūs ir vienodo formato.
3.3. Atkreipkite dėmesį, kad URL kelias nukreipia į 
http://www.cuinavo.com/maritime.php o ne į „Amazon“ šaltinį
3.4 „Amazon" siunčia užsakymo atšaukimo el. laišką iš order-
update@amazon.com teisėto „Amazon“ el. pašto, tačiau el. pašto formatas 
nėra profesionalus. Tikėtina, kad pranešimo el. paštas yra suklastotas

1. Supraskite sukčiavimą
Sukčiavimo šaltinis: El. laiškas
Sukčiavimo žinutės anatomija:
a. Kas siunčia el. laišką? order-
update@amazon.com
b. Koks laiško turinys? Atšauktas  „Amazon“ 
užsakymas
c. Ar yra hipersaitų / priedų? Taip
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Sukčiavimo 
atakų 

atpažinimas

3. Atpažinkite pagrindinius požymius
3.1 Teisėtuose „Amazon“ el. pašto laiškuose kriepiamasi vardu ir pavarde
3.2. Teisėti paslaugų el. laiškai yra profesionalūs ir vienodo formato.
3.3. Atkreipkite dėmesį, kad URL kelias nukreipia į
http://www.cuinavo.com/maritime.php o ne į „Amazon“ šaltinį
3.4 „Amazon" siunčia užsakymo atšaukimo el. laišką iš order-update@amazon.com
teisėto „Amazon“ el. pašto, tačiau el. pašto formatas nėra profesionalus. Tikėtina, 
kad pranešimo el. paštas yra suklastotas

1. Supraskite sukčiavimą
Sukčiavimo šaltinis: El. laiškas
Sukčiavimo žinutės anatomija:
a. Kas siunčia el. laišką? order-update@amazon.com
b. Koks laiško turinys? Atšauktas „Amazon“ užsakymas
c. Ar yra hipersaitų / priedų? Taip

4. Kritinis mąstymas
4.1 Patikrinkite, ar el. laiškas yra iš patikimo ir laukiamo šaltinio
4.2 Net jei jis atrodo teisėtas, nueikite į savo tikrąją paskyrą teisėtoje bendrovės svetainėje, pvz., amazon.com, kad 
patikrintumėte bet kokias abejones.
4.3. Būkite atsargūs, nes šie el. pašto sukčių tipai gali pasinaudoti jūsų smalsumu ir godumu
4.4 Peržiūrėkite galimai apgaulingus URL adresus naudodamiesi nemokamomis sukčiavimo aptikimo priemonėmis
4.5. Paskyros slaptažodį arba prisijungimo informaciją „verifikavimui“ pateikite tik saugiose teisėtų svetainių dalyse
4.6 Ištrinkite jums atsiųstą el. laišką, jei esate pagrįstai įsitikinę, kad tai yra sukčiavimas

2. Supraskite URL adresus
2.1 Nespauskite jokių priedų ar nuorodų
2.2 Užveskite pelės žymeklį ant priedo, kad pamatytumėte URL adresą ir išanalizuotumėte, ar jis 
kenkėjiškas
2.3 Būkite atsargūs, jei URL kelias neatitinka turinio

mailto:order-update@amazon.com


Kriptovaliutų sukčiavimai

• Bitkoinui ir kitoms kriptovaliutoms sparčiai brangstant ir populiarėjant, 
programišiai ir kibernetiniai nusikaltėliai ėmė labiau domėtis jų vagystėmis

• Užpuolikai gali naudoti sukčiavimą ir apsimesti populiarių kriptovaliutų biržų, 
tokių kaip „Binance“, „Huobi Global“ ar „Coinbase“, atstovais.
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Sukčiavimo 
grėsmė

Sukčius
naudoja

0..* 0..*

išnaudoja

0..* 0..*

Sukčiavimo 
įvykis veda į

0..* 0..*

Kriptovaliutų
sukčiavimo rizika

Vartotojo pasitikėjimą pranešimais, kurie pateikiami kaip teisėtos 
šifravimo paslaugos. Vartotojas netikrina, ar pranešimo šaltinis 

nekelia įtarimų
Naudotojo baimės jausmas ir skuba spręsti su paskyra susijusias 

problemas

0..*
provokuoja

Siunčia netikrius pranešimus, įspėjančius naudotoją apie neįprastą veiklą jo paskyroje, 

naudotojas atidaro pranešimą, spusteli nuorodą, prisijungia prie netikro prisijungimo 

URL, kad įvestų savo naudotojo vardą ir slaptažodį bei pateiktų konfidencialią 

informaciją.

Duomenų praradimas, žala reputacijai, 
tapatybės vagystė, pinigų ar privačių 

raktų praradimas

0..*

Kriptovaliutų sukčiavimai – Atvejis 1

Rizikos analizė

Cryptocurrency phishing email. Source: Reddit
Cryptocurrency phishing text message. Source: Reddit
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Sukčiavimo 
grėsmė

Sukčius
naudoja

0..* 0..*

išnaudoja

0..* 0..*

Sukčiavimo 
įvykis veda į

0..* 0..*

Kriptovaliutų
sukčiavimo rizika

Vartotojo pasitikėjimą pranešimais, kurie pateikiami kaip teisėtos 
šifravimo paslaugos. Vartotojas netikrina, ar pranešimo šaltinis 

nekelia įtarimų
Naudotojo baimės jausmas ir skuba spręsti su paskyra susijusias 

problemas

0..*
provokuoja

Siunčia netikrus pranešimus, įspėjančius naudotoją apie neįprastą veiklą jo paskyroje, 

naudotojas atidaro pranešimą, spusteli nuorodą, prisijungia prie netikro prisijungimo 

URL, kad įvestų savo naudotojo vardą ir slaptažodį bei pateiktų konfidencialią 

informaciją.

Duomenų praradimas, žala reputacijai, 
tapatybės vagystė, pinigų ar privačių 

raktų praradimas

0..*

Kriptovaliutų sukčiavimai – Atvejis 1

Rizikos analizė

Cryptocurrency phishing email. Source: Reddit
Cryptocurrency phishing text message. Source: Reddit
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Sukčiavimo 
atakų 

atpažinimas

4. Kritinis mąstymas
4.1 Dukart patikrinkite siuntėjo adresą, teisėtų „Coinbase“ el. pašto adresų galūnė turėtų būti .coinbase.com.
4.2 Dėl problemų, susijusių su jūsų sąskaita arba mokėjimu, kreipkitės tiesiogiai į „Coinbase“ klientų aptarnavimo skyrių
4.3 Būkite atsargūs, nes šie sukčiai naudojasi jūsų baime ir skuba
4.4 Kryžminiu būdu patikrinkite saugumo informaciją teisėtų paslaugų svetainėje
4.5 Niekada nespauskite nuorodų / priedų iš nežinomų šaltinių, patikrinkite įtartinus URL adresus naudodamiesi nemokamomis sukčiavimo 
aptikimo priemonėmis
4.6 Paskyros slaptažodį arba prisijungimo informaciją „verifikavimui“ pateikite tik saugiose teisėtų svetainių dalyse
4.7 Ištrinkite atsiųstą el. laišką, jei pagrįstai įsitikinote, kad tai yra sukčiavimas

3. Atpažinkite pagrindinius požymius
3.1 Žinutėse iš teisėtų programėlių kreipiamasi į jus vardu
3.2. Teisėti pranešimai yra profesionalūs ir gerai suformatuoti
3.3. Teisėtose žinutėse nėra gramatikos klaidų, t. y. vietoj „Coinbase“
naudojama „CoInbase“, „Your CoInbase Has Disable“ arba „SIGNIN“.
3.4. Teisėtas „Coinbase“ el. pašto domenas yra ...@coinbase.com, o ne 
...@websupport.com.

2. Supraskite URL adresus
2.1 Nespauskite jokių priedų ar nuorodų
2.2 Užveskite pelės žymeklį ant priedo, kad pamatytumėte URL, ir išanalizuokite, ar jis 
kenkėjiškas
2.3 Būkite atsargūs, jei URL kelias neatitinka turinio

1. Supraskite sukčiavimą
Sukčiavimo šaltinis: El. paštas, SMS žinutė
Sukčiavimo žinutės anatomija:
a. Iš ko siunčiama žinutė? ...@websupport.com, SMS telefono 
numeris
b. Koks yra žinutės turinys? Pranešimas apie sąskaitos 
išjungimą; pranešimas apie pinigų atsiėmimą
c. Ar yra hipersaitų / priedų? Taip
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Sukčiavimo
atakų 

atpažinimas

4. Kritinis mąstymas
4.1 Dukart patikrinkite siuntėjo adresą, teisėtų „Coinbase“ el. pašto adresų galūnė turėtų būti .coinbase.com.
4.2 Dėl problemų, susijusių su jūsų sąskaita arba mokėjimu, kreipkitės tiesiogiai į „Coinbase“ klientų aptarnavimo skyrių
4.3 Būkite atsargūs, nes šie sukčiai naudojasi jūsų baime ir skuba
4.4 Kryžminiu būdu patikrinkite saugumo informaciją teisėtų paslaugų svetainėje
4.5 Niekada nespauskite nuorodų / priedų iš nežinomų šaltinių, patikrinkite įtartinus URL adresus naudodamiesi nemokamomis sukčiavimo 
aptikimo priemonėmis
4.6 Paskyros slaptažodį arba prisijungimo informaciją „verifikavimui“ pateikite tik saugiose teisėtų svetainių dalyse
4.7 Ištrinkite atsiųstą el. laišką, jei pagrįstai įsitikinote, kad tai yra sukčiavimas

2. Supraskite URL adresus
2.1 Nespauskite jokių priedų ar nuorodų
2.2 Užveskite pelės žymeklį ant priedo, kad pamatytumėte URL, ir išanalizuokite, ar jis 
kenkėjiškas
2.3 Būkite atsargūs, jei URL kelias neatitinka turinio

3. Atpažinkite pagrindinius požymius
3.1 Žinutėse iš teisėtų programėlių kreipiamasi į jus vardu
3.2. Teisėti pranešimai yra profesionalūs ir gerai suformatuoti
3.3. Teisėtose žinutėse nėra gramatikos klaidų, t. y. vietoj „Coinbase“ 
naudojama „CoInbase“, „Your CoInbase Has Disable“ arba „SIGNIN“.
3.4. Teisėtas „Coinbase“ el. pašto domenas yra ...@coinbase.com, o 
ne ...@websupport.com.

1. Supraskite sukčiavimą
Sukčiavimo šaltinis: El. paštas, SMS žinutė
Sukčiavimo žinutės anatomija:
a. Iš ko siunčiama žinutė? ...@websupport.com, SMS 
telefono numeris
b. Koks yra žinutės turinys? Pranešimas apie sąskaitos 
išjungimą; pranešimas apie pinigų atsiėmimą
c. Ar yra hipersaitų / priedų? Taip



Kriptovaliutų sukčiavimai

Rizikos atpažinimas
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Sukčiavimo 
atakų 

atpažinimas

3. Atpažinkite pagrindinius požymius
3.1 Žinutėse iš teisėtų programėlių kreipiamasi į jus vardu
3.2. Teisėti pranešimai yra profesionalūs ir gerai suformatuoti
3.3. Teisėtose žinutėse nėra gramatikos klaidų, t. y. vietoj „Coinbase“
naudojama „CoInbase“, „Your CoInbase Has Disable“ arba „SIGNIN“.
3.4. Teisėtas „Coinbase“ el. pašto domenas yra ...@coinbase.com, o ne 
...@websupport.com.

1. Supraskite sukčiavimą
Sukčiavimo šaltinis: El. paštas, SMS žinutė
Sukčiavimo žinutės anatomija:
a. Iš ko siunčiama žinutė? ...@websupport.com, SMS telefono 
numeris
b. Koks yra žinutės turinys? Pranešimas apie sąskaitos 
išjungimą; pranešimas apie pinigų atsiėmimą
c. Ar yra hipersaitų / priedų? Taip

4. Kritinis mąstymas
4.1 Dukart patikrinkite siuntėjo adresą, teisėtų „Coinbase“ el. pašto adresų galūnė turėtų būti .coinbase.com.
4.2 Dėl problemų, susijusių su jūsų sąskaita arba mokėjimu, kreipkitės tiesiogiai į „Coinbase“ klientų aptarnavimo skyrių
4.3 Būkite atsargūs, nes šie sukčiai naudojasi jūsų baime ir skuba
4.4 Kryžminiu būdu patikrinkite saugumo informaciją teisėtų paslaugų svetainėje
4.5 Niekada nespauskite nuorodų / priedų iš nežinomų šaltinių, patikrinkite įtartinus URL adresus naudodamiesi nemokamomis 
sukčiavimo aptikimo priemonėmis
4.6 Paskyros slaptažodį arba prisijungimo informaciją „verifikavimui“ pateikite tik saugiose teisėtų svetainių dalyse
4.7 Ištrinkite atsiųstą el. laišką, jei pagrįstai įsitikinote, kad tai yra sukčiavimas

2. Supraskite URL adresus
2.1 Nespauskite jokių priedų ar nuorodų
2.2 Užveskite pelės žymeklį ant priedo, kad pamatytumėte URL, ir išanalizuokite, ar jis 
kenkėjiškas
2.3 Būkite atsargūs, jei URL kelias neatitinka turinio



Išviliojimo sukčiavimai

• Deja, vis dažniau pasitaiko išviliojimo sukčiavimo atvejų, kai sukčiai ir įsilaužėliai 
gali gauti prisijungimo duomenis iš  pažeistų duomenų ir grasinti aukoms „žinau 
tavo slaptažodį“.

• Užpuolikai taip pat gali teigti, kad prisijungė prie jūsų kompiuterio ir jo kameros, 
gavo jūsų seksualinio pobūdžio vaizdo įrašų ar nuotraukų ir netgi gali priversti jus 
sumokėti Bitkoinais.
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Sukčiavimo 
grėsmė

Sukčius
naudoja

0..* 0..*

išnaudoja

0..* 0..*

Sukčiavimo 
įvykis veda į

0..* 0..*

Išviliojimo 
sukčiavimo rizika

Naudotojas mano, kad el. laiškas yra autentiškas dėl 
atpažįstamo slaptažodžio.

Vartotojo baimė, kad gali būti paviešinta tam tikra 
asmeninė ar aiški informacija.

0..*
provokuoja

Siunčia el. laišką, kuriame grasinama naudotojui, žinant 

jo asmeninę informaciją arba turint aiškią informaciją 

apie naudotoją, naudotojai atidaro el. laišką ir siųsdami 

bitkaoną sumoka užpuolikui. 

Duomenų praradimas, pinigų ar 
privačių raktų praradimas

0..*

Išviliojimo sukčiavimai

Rizikos analizė

Cryptocurrency phishing email. Source: Reddit
Cryptocurrency phishing text message. Source: Reddit
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Sukčiavimo 
grėsmė

Sukčius
naudoja

0..* 0..*

išnaudoja

0..* 0..*

Sukčiavimo 
įvykis veda į

0..* 0..*

Išviliojimo 
sukčiavimo rizika

Naudotojas mano, kad el. laiškas yra autentiškas dėl 
atpažįstamo slaptažodžio.

Vartotojo baimė, kad gali būti paviešinta tam tikra 
asmeninė ar aiški informacija.

0..*
provokuoja

Siunčia el. laišką, kuriame grasinama naudotojui, žinant 

jo asmeninę informaciją arba turint aiškią informaciją 

apie naudotoją, naudotojai atidaro el. laišką ir siųsdami 

bitkoiną sumoka užpuolikui. 

Duomenų praradimas, pinigų ar 
privačių raktų praradimas

0..*

Išviliojimo sukčiavimai

Rizikos analizė

Cryptocurrency phishing email. Source: Reddit
Cryptocurrency phishing text message. Source: Reddit



Išviliojimo sukčiavimai

Rizikos atpažinimas

42

Sukčiavimo 
atakų 

atpažinimas

4. Kritinis mąstymas
4.1 Būkite atsargūs, nes šie el. pašto sukčiai gali pasinaudoti jūsų baime ir gėda.
4.2 Patikrinkite, ar jūsų el. paštas nebuvo pažeistas interneto svetainėse, pvz., haveibeenpwned.com arba 
dehashed.com
4.3 Jei slaptažodis vis dar naudojamas, svarbu apsaugoti šias paskyras
4.4 Ištrinkite jums atsiųstą el. laišką, jei esate pagrįstai įsitikinę, kad tai sukčiavimas

3. Atpažinkite pagrindinius požymius
3.1 Daugeliu atvejų el. laiškai yra tušti grasinimai, o 
ne dėl to, kad vartotojas buvo „nulaužtas“
3.2 Užpuolikas galėjo gauti neskelbtinos informacijos 
dėl duomenų pažeidimo (angl. breach), nutekėjimo 
arba viešai prieinamos informacijos internete

2. Supraskite URL adresus
2.1 Nespauskite jokių priedų ar nuorodų
2.2 Užveskite pelės žymeklį ant priedo, kad pamatytumėte URL, ir išanalizuokite, ar jis 
kenkėjiškas
2.3 Būkite atsargūs, jei URL kelias neatitinka turinio

1. Supraskite sukčiavimą
Sukčiavimo šaltinis: El. laiškas
Sukčiavimo žinutės anatomija:
a. Kas siunčia el. laišką? ...@outlook.com
b. Koks laiško turinys? Seksualinis išviliojimas
c. Ar yra hipersaitų / nuorodų? Taip



Išankstinių mokesčių sukčiavimai

• Išankstinių mokesčių sukčiai vis dar stiprūs COVID pandemijos metu, nes žmonės 
susidūrė su sunkumais. Šios sukčiavimo atakos įvykdomos, kai užsienyje 
nusikaltėlis siūlo dalį didelės pinigų sumos už pagalbą pervedant pinigus iš savo 
šalies 

• Norėdami tai padaryti, jie paprašys jūsų banko informacijos arba paprašys 
sumokėti mokesčius, rinkliavas ar įmokas.
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Išankstinių mokesčių sukčiavimai

Rizikos analizė
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Sukčiavimo 
grėsmė

Sukčius
naudoja

0..* 0..*

išnaudoja

0..* 0..*

Sukčiavimo 
įvykis veda į

0..* 0..*

Išankstinių mokesčių 
sukčiavimo rizika

Pinigų praradimas, duomenų 
praradimas, tapatybės vagystė ir 

daugelis kitų nuostolių.

Žmonių norą 
gauti lengvų 

pinigų

0..*
provokuoja

Siunčia el. laiškus, naudotojai atidaro el. 

laiškus ir pateikia neskelbtiną asmeninę ir 

finansinę informaciją. 

Extortion Phishing Email (Source: Massmoola)

0..*

[SPAM]ATN International Credit Settlement
Central Bank of Nigeria [printer@brandmelloon.co.uk]

Sent: Sat 10/13/2012 5:20 AM
To: dave@d

Central Bank of Nigeria.

ATM International Credit Settlement,

Directorate of International Payment.

This is to officially notiify yoou about your Fund that was supposed to be rendered to you via

numeroous ways i.e. Coourier Companies, Western Union Money Transfer and Banks. Due to this

lost of Funds oof yours which was suppose to be given to you but failed to. So in this case, a 

beneficial meeting was held on the 25th of August 2012 at the World Bank iin Switzerland,

which top officials and Central Bank Governors froom different countries in the world were

present at the meeting. Which they discussed on how your Fund can be giiven to you withoout any    

loss at this time, which yoou have to stop any further communication with any other person(s)

or office(s) to avoid any hitches in receiving your ATM payment.

In conclusion at the meeting., The President of World Bank Mr. Jim Yong Kim has strictly

authorized 6 Banks in the World to deliver all Funds through courier companies. Your Fund

which is truly $3.5 Million USD (Three Million, Five Hundred Thousand United States of 

America Dollars) to all beneficiaries in various countries in the world as an ATM MASTER

CARD. Below are the authorized Banks;  

Daiwa Bank R/Osaka/Japan.

Caja De Madrid/Madrid/Spain.

Lloyds Bank R /London/England.

Central Bank of Nigeria/Lagos/Nigeria.

Banco di Santo Spirito/Rome/Italy.

Bank of New York Mellon Corp/New York/USA.



Išankstinių mokesčių sukčiavimai

Rizikos analizė
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Sukčiavimo 
grėsmė

Sukčius
naudoja

0..* 0..*

išnaudoja

0..* 0..*

Sukčiavimo 
įvykis veda į

0..* 0..*

Išankstinių mokesčių 
sukčiavimo rizika

Pinigų praradimas, duomenų 
praradimas, tapatybės vagystė ir 

daugelis kitų nuostolių.

Žmonių norą 
gauti lengvų 

pinigų

0..*
provokuoja

Siunčia el. laiškus, naudotojai atidaro el. 

laiškus ir pateikia neskelbtiną asmeninę ir 

finansinę informaciją. 

Extortion Phishing Email (Source: Massmoola)

0..*
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Rizikos atpažinimas

46

Sukčiavimo 
atakų 

atpažinimas

4. Kritinis mąstymas
4.1 Niekada neteikite bankininkystės informacijos nepažįstamam asmeniui.
4.2. Būkite atsargūs, nes šie el. pašto sukčiai gali pasinaudoti jūsų smalsumu ir godumu
4.3 Ištrinkite jums atsiųstą el. laišką, jei esate pagrįstai įsitikinę, kad tai sukčiavimas

3. Atpažinkite pagrindinius požymius
3.1 Jei kas nors jums siūlo nemokamų pinigų, 
paprastai tai pernelyg gerai, kad būtų tiesa.
3.2. Teisėti bankų tarnybiniai el. laiškai yra 
profesionalūs, turi vienodą šablono formatą ir 
nesiunčia nepageidaujamų el. laiškų

2. Supraskite URL adresus
2.1 Nesivadovaukite jokiais el. pašto žinutėje pateiktais nurodymais.

1. Supraskite sukčiavimą
Sukčiavimo šaltinis: El. laiškas
Sukčiavimo žinutės anatomija
a. Kas siunčia laišką? Nigerijos centrinis bankas
b. Koks yra žinutės turinys? 
Atsiskaitymas už kreditą
c. Ar yra hipersaitų / priedų? Ne



Sukčiavimai socialiniuose tinkluose

• Užpuolikai naudojasi socialinių tinklais tokiais kaip „Facebook“, „LinkedIn“ ar 
„Twitter“, kad įkalbėtų naudotojus spustelėti kenkėjiškas nuorodas arba atskleistų 
asmeninę informaciją. 

• Užpuolikai socialiniuose tinkluose taip pat gali rasti daugybę informacijos apie 
potencialias aukas, kad galėtų pradėti tikslinę ataką.
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Sukčiavimo 
grėsmė

Sukčius
naudoja

0..* 0..*

išnaudoja

0..* 0..*

Sukčiavimo 
įvykis veda į

0..* 0..*

LinkedIn sukčiavimo 
rizika

Duomenų praradimas, tapatybės 
vagystė ir kita žala.

Vartotojai yra linkę labiau pasitikėti ir 
mažiau įtariai vertinti nuorodas, esančias 

socialinių tinklų pranešimuose.

0..*
provokuoja

Siunčia žinutę naudotojui, naudotojas atidaro žinutę, spusteli 

nuorodą, prisijungia prie suklastoto prisijungimo URL, įveda savo 

naudotojo vardą ir slaptažodį ir pateikia neskelbtiną informaciją. 

Extortion Phishing Email (Source: Massmoola)

0..*



Sukčiavimai socialiniuose tinkluose - Atvejis 1

Rizikos analizė

49

Sukčiavimo 
grėsmė

Sukčius
naudoja

0..* 0..*

išnaudoja

0..* 0..*

Sukčiavimo 
įvykis veda į

0..* 0..*

LinkedIn sukčiavimo 
rizika

Duomenų praradimas, tapatybės 
vagystė ir kita žala.

Vartotojai yra linkę labiau pasitikėti ir 
mažiau įtariai vertinti nuorodas, esančias 

socialinių tinklų pranešimuose.

0..*
provokuoja

Siunčia žinutę naudotojui, naudotojas atidaro žinutę, spusteli 

nuorodą, prisijungia prie suklastoto prisijungimo URL, įveda savo 

naudotojo vardą ir slaptažodį ir pateikia neskelbtiną informaciją. 

Extortion Phishing Email (Source: Massmoola)

0..*
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Sukčiavimo 
atakų 

atpažinimas

4. Kritinis mąstymas
4.1 paskyros slaptažodį arba prisijungimo informaciją pateikite tik saugiose teisėtų svetainių dalyse.
4.2. Net jei atrodo, kad žinutę siunčia asmuo, kuriuo pasitikite, yra tikimybė, kad į jo paskyrą buvo įsilaužta
4.3 Socialiniuose tinkluose visada naudokite sustiprintus privatumo nustatymus
4.4 Nespauskite ant įtartinų nuorodų tiesioginėse žinutėse, patikrinkite įtartinus URL adresus naudodamiesi nemokamomis sukčiavimo 
aptikimo priemonėmis
4.5. Niekada nepriimkite „LinkedIn“ prisijungimo prašymų iš nepažįstamo asmens
4.6 Būkite atsargūs ir socialiniuose tinkluose nesidalykite per daug asmeninės informacijos
4.7 Atšaukite / blokuokite įtartinas paskyras ir ištrinkite atsiųstą žinutę, jei esate pagrįstai įsitikinę, kad tai yra sukčiavimas

3. Atpažinkite pagrindinius požymius
3.1 Jei bendradarbiavimą siūlo nežinomas 
asmuo, tai gali būti įtartina.
3.2. Užpuolikai naudoja URL trumpinimo 
paslaugas, pavyzdžiui, „bit.ly“, kad sutrumpintų ir 
paslėptų sukčiavimo nuorodas

2. Supraskite URL adresus
2.1 Nespauskite jokių priedų ar nuorodų
2.2 Užveskite pelės žymeklį ant priedo, kad pamatytumėte URL, ir išanalizuokite, ar jis kenkėjiškas

1. Supraskite sukčiavimą
Sukčiavimo šaltinis: Tiesioginė žinutė
Sukčiavimo žinutės anatomija:
a. Kas siunčia žinutę? LinkedIn vartotojas
b. Koks žinutės turinys? Bendradarbiavimo pasiūlymas
c. Ar yra hipersaitų / priedų? Taip



Sukčiavimai socialiniuose tinkluose – Atvejis 2

Rizikos analizė
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Sukčiavimo 
grėsmė

Sukčius
naudoja

0..* 0..*

išnaudoja

0..* 0..*

Sukčiavimoį
vykis veda į

0..* 0..*

Instagram 
sukčiavimo rizika

Duomenų praradimas, 
tapatybės vagystė ir kita žala

Vartotojai yra linkę labiau pasitikėti ir mažiau įtariai vertinti 
nuorodas, esančias socialinių tinklų pranešimuose. 

Vartotojas nežino, kaip "Instagram" tvarko įspėjimus apie autorių 
teises.

Vartotojo baimė, kad jo paskyra gali būti uždaryta.

0..*
provokuoja

Siunčia apgaulingą žinutę, apsimetančią „Instagram“, apie autorinių teisių 
pažeidimą, naudotojas atidaro žinutę, spusteli nuorodą ir pateikia jautrią 

informaciją. 

Socialiniųn tinklų sukčiavimo el. laiškas
(Šaltinis: Hackread)

0..*
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Sukčiavimo 
grėsmė

Sukčius
naudoja

0..* 0..*

išnaudoja

0..* 0..*

Sukčiavimo
įvykis veda į

0..* 0..*

Instagram 
sukčiavimo rizika

Duomenų praradimas, 
tapatybės vagystė ir kita žala

Vartotojai yra linkę labiau pasitikėti ir mažiau įtariai vertinti 
nuorodas, esančias socialinių tinklų pranešimuose. 

Vartotojas nežino, kaip "Instagram" tvarko įspėjimus apie autorių 
teises.

Vartotojo baimė, kad jo paskyra gali būti uždaryta.

0..*
provokuoja

Siunčia apgaulingą žinutę, apsimetančią „Instagram“, apie autorinių teisių 
pažeidimą, naudotojas atidaro žinutę, spusteli nuorodą ir pateikia jautrią 

informaciją. 

Socialiniųn tinklų sukčiavimo el. laiškas
(Šaltinis: Hackread)

0..*



Sukčiavimai socialiniuose tinkluose – Atvejis Case 2
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Sukčiavimo 
atakų 

atpažinimas

4. Kritinis mąstymas
4.1 Paskyros slaptažodį arba prisijungimo informaciją pateikite tik saugiose teisėtų svetainių dalyse
4.2 Net jei atrodo, kad žinutė yra iš asmens, kuriuo pasitikite, yra tikimybė, kad į jo paskyrą buvo įsilaužta
4.3 Socialiniuose tinkluose visada naudokite sustiprintus privatumo nustatymus
4.4 Nespauskite ant įtartinų nuorodų tiesioginėse žinutėse, patikrinkite įtartinus URL adresus naudodamiesi nemokamomis 
sukčiavimo aptikimo priemonėmis
4.5 Būkite atsargūs, susirašinėdami žinutėmis su naudotojais, kurių nepažįstate ir kurių nesekate
4.6 Atšaukite / blokuokite įtartinas paskyras ir ištrinkite atsiųstą žinutę, jei esate pagrįstai įsitikinę, kad tai yra sukčiavimas

3. Atpažinkite pagrindinius požymius
3.1 teisėtus pranešimus apie autorių teisių pretenzijas siunčia asmeniškai 
„Instagram“
3.2 „Instagram“, kreipdamasi į jus, visada naudos jūsų paskyroje 
registruotą vardą
3.3 Pateikta nuoroda turi atitikti platformos domeną, t. y. instagram.com, 
o ne instagramhelpnotice.com

2. Supraskite URL adresus
2.1 Nespauskite jokių priedų ar nuorodų
2.2 Užveskite pelės žymeklį ant priedo, kad pamatytumėte URL, ir išanalizuokite, ar jis 
kenkėjiškas
2.3 Būkite atsargūs, jei URL kelias nesutampa su platformos domenu

1. Supraskite sukčiavimą
Sukčiavimo šaltinis: Tiesioginė žinutė
Sukčiavimo žinutės anatomija:
a. Kas siunčia žinutę? Instagram vartotojas
b. Koks žinutės turinys? Pretenzija dėl autorių teisių 
pažeidimo
c. Ar yra hipersaitų / nuorodų? Taip



Sukčiavimai socialiniuose tinkluose – Atvejis Case 2
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Sukčiavimo 
atakų 

atpažinimas

4. Kritinis mąstymas
4.1 Paskyros slaptažodį arba prisijungimo informaciją pateikite tik saugiose teisėtų svetainių dalyse
4.2 Net jei atrodo, kad žinutė yra iš asmens, kuriuo pasitikite, yra tikimybė, kad į jo paskyrą buvo įsilaužta
4.3 Socialiniuose tinkluose visada naudokite sustiprintus privatumo nustatymus
4.4 Nespauskite ant įtartinų nuorodų tiesioginėse žinutėse, patikrinkite įtartinus URL adresus naudodamiesi nemokamomis 
sukčiavimo aptikimo priemonėmis
4.5 Būkite atsargūs, susirašinėdami žinutėmis su naudotojais, kurių nepažįstate ir kurių nesekate
4.6 Atšaukite / blokuokite įtartinas paskyras ir ištrinkite atsiųstą žinutę, jei esate pagrįstai įsitikinę, kad tai yra sukčiavimas

2. Supraskite URL adresus
2.1 Nespauskite jokių priedų ar nuorodų
2.2 Užveskite pelės žymeklį ant priedo, kad pamatytumėte URL, ir išanalizuokite, ar jis 
kenkėjiškas
2.3 Būkite atsargūs, jei URL kelias nesutampa su platformos domenu

3. Atpažinkite pagrindinius požymius
3.1 teisėtus pranešimus apie autorių teisių pretenzijas siunčia 
asmeniškai „Instagram“
3.2 „Instagram“, kreipdamasi į jus, visada naudos jūsų paskyroje 
registruotą vardą
3.3 Pateikta nuoroda turi atitikti platformos domeną, t. y. 
instagram.com, o ne instagramhelpnotice.com

1. Supraskite sukčiavimą
Sukčiavimo šaltinis: Tiesioginė žinutė
Sukčiavimo žinutės anatomija:
a. Kas siunčia žinutę? Instagram vartotojas
b. Koks žinutės turinys? Pretenzija dėl autorių teisių 
pažeidimo
c. Ar yra hipersaitų / nuorodų? Taip
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Sukčiavimo 
atakų 

atpažinimas

3. Atpažinkite pagrindinius požymius
3.1 teisėtus pranešimus apie autorių teisių pretenzijas siunčia asmeniškai 
„Instagram“
3.2 „Instagram“, kreipdamasi į jus, visada naudos jūsų paskyroje 
registruotą vardą
3.3 Pateikta nuoroda turi atitikti platformos domeną, t. y. instagram.com, 
o ne instagramhelpnotice.com

1. Supraskite sukčiavimą
Sukčiavimo šaltinis: Tiesioginė žinutė
Sukčiavimo žinutės anatomija:
a. Kas siunčia žinutę? Instagram vartotojas
b. Koks žinutės turinys? Pretenzija dėl autorių teisių 
pažeidimo
c. Ar yra hipersaitų / nuorodų? Taip4. Kritinis mąstymas

4.1 Paskyros slaptažodį arba prisijungimo informaciją pateikite tik saugiose teisėtų svetainių dalyse
4.2 Net jei atrodo, kad žinutė yra iš asmens, kuriuo pasitikite, yra tikimybė, kad į jo paskyrą buvo įsilaužta
4.3 Socialiniuose tinkluose visada naudokite sustiprintus privatumo nustatymus
4.4 Nespauskite ant įtartinų nuorodų tiesioginėse žinutėse, patikrinkite įtartinus URL adresus naudodamiesi 
nemokamomis sukčiavimo aptikimo priemonėmis
4.5 Būkite atsargūs, susirašinėdami žinutėmis su naudotojais, kurių nepažįstate ir kurių nesekate
4.6 Atšaukite / blokuokite įtartinas paskyras ir ištrinkite atsiųstą žinutę, jei esate pagrįstai įsitikinę, kad tai yra sukčiavimas

2. Supraskite URL adresus
2.1 Nespauskite jokių priedų ar nuorodų
2.2 Užveskite pelės žymeklį ant priedo, kad pamatytumėte URL, ir išanalizuokite, ar jis 
kenkėjiškas
2.3 Būkite atsargūs, jei URL kelias nesutampa su platformos domenu
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Sukčius
naudoja

0..* 0..*

išnaudoja

0..* 0..*

Sukčiavimo 
įvykis veda į

0..* 0..*

Twitter sukčiavimo 
rizika

Duomenų praradimas, tapatybės 
vagystė ir kita žala

Vartotojai yra linkę labiau pasitikėti ir mažiau įtariai vertinti 
nuorodas, esančias socialinių tinklų pranešimuose. 

Vartotojas nežino, kaip „Twitter“ atlieka paskyros patikrinimą.
Vartotojas norėtų gauti „Twitter“ patikrinimo statusą

0..*
provokuoja

Siunčia apgaulingą žinutę „Twitter“ vardu su netikru pranešimu apie 
naudotojo paskyros patikrinimą, naudotojas atidaro žinutę, spusteli 

nuorodą ir pateikia naudotojo vardą bei slaptažodį.

0..*

Sukčiavimo 
grėsmė

Sukčiavimai socialiniuose tinkluose (Šaltinis: Malwarebytes)
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Sukčius
naudoja

0..* 0..*

išnaudoja

0..* 0..*

Sukčiavimo 
įvykis veda į

0..* 0..*

Twitter sukčiavimo 
rizika

Duomenų praradimas, tapatybės 
vagystė ir kita žala

Vartotojai yra linkę labiau pasitikėti ir mažiau įtariai vertinti 
nuorodas, esančias socialinių tinklų pranešimuose. 

Vartotojas nežino, kaip „Twitter“ atlieka paskyros patikrinimą.
Vartotojas norėtų gauti „Twitter“ patikrinimo statusą

0..*
provokuoja

Siunčia apgaulingą žinutę „Twitter“ vardu su netikru pranešimu apie 
naudotojo paskyros patikrinimą, naudotojas atidaro žinutę, spusteli 

nuorodą ir pateikia naudotojo vardą bei slaptažodį.

Sukčiavimai socialiniuose tinkluose (Šaltinis: Malwarebytes)

0..*

Sukčiavimo 
grėsmė
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Sukčiavimo 
atakų 

atpažinimas

4. Kritinis mąstymas
4.1 Paskyros slaptažodį arba prisijungimo informaciją pateikite tik saugiose teisėtų svetainių dalyse, pvz., twitter.com
4.2. Net jei atrodo, kad žinutę siunčia asmuo, kuriuo pasitikite, yra tikimybė, kad į jo paskyrą buvo įsilaužta
4.3 Socialiniuose tinkluose visada naudokite sustiprintus privatumo nustatymus
4.4 Nespauskite ant įtartinų nuorodų tiesioginėse žinutėse, patikrinkite įtartinus URL adresus naudodamiesi nemokamomis sukčiavimo 
aptikimo priemonėmis
4.5 Būkite atsargūs, kai siunčiate žinutes naudotojams, kurių nepažįstate ir kurių nesekiojate
4.6 Atšaukite / blokuokite įtartinas paskyras ir ištrinkite atsiųstą žinutę, jei esate pagrįstai įsitikinę, kad tai yra sukčiavimas

3. Atpažinkite pagrindinius požymius
3.1 Teisėtas „Twitter“ patvirtinimo procesas tvarkomas 
pateikiant užklausą „Twitter“ (o ne atvirkščiai)
3.2 „Twitter“ kreipintis į jus visada naudos jūsų paskyroje 
užregistruotą vardą
3.3 Pateikta nuoroda turi atitikti platformos domeną, t. y. 
twitter.com, o ne twitterverifiy.verifiy.ml

2. Supraskite URL adresus
2.1 Nespauskite jokių priedų ar nuorodų
2.2 Užveskite pelės žymeklį ant priedo, kad pamatytumėte URL, ir išanalizuokite, ar jis kenkėjiškas
2.3 Būkite atsargūs, jei URL kelias nesutampa su platformos domenu

1. Supraskite sukčiavimą
Sukčiavimo šaltinis: Tiesioginė žinutė
Sukčiavimo žinutės anatomija:
a. Kas siunčia žinutę? Twitter vartotojas
b. Koks žinutės turinys? Reikalavimas patvirtinti 
paskyrą
c. Ar yra hipersaitų / priedų? Taip
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• Sukčiavimo atvejų analizė
• Išskirtų sukčiavimo atakų ir sukčiavimo 

atvejų rizikos analizė
• Šių sukčiavimo atakų atpažinimas, 

siekiant užkirsti kelią kylančiai 
sukčiavimo rizikai
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• Aptarkite 3 nepaminėtas sukčiavimo 
atakas, kurios, jūsų manymu, šiandien yra 
paplitusios.

• Sudarykite šių sukčiavimo atvejų rizikos 
analizę, pabrėždami atakos metodus, 
pažeidžiamumą ir sukčiavimo įvykius, 
kurie sudarė sukčiavimo riziką.

• Aptarkite, kaip galite atpažinti šiuos 
sukčiavimo atvejus ir užkirsti kelią dėl jų 
kylančiai sukčiavimo rizikai.
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• Sukčiavimo el. laišku anatomija
○ https://youtu.be/3gpOM9c6mmA

• Sukčiavimo atakų pavyzdžiai

○ https://youtu.be/lpGfxIAQhSo

○ https://youtu.be/pGEAZdp0MAI

• Sukčiavimo atpažinimas ir apsisaugojimas

○ https://youtu.be/R12_y2BhKbE

https://youtu.be/3gpOM9c6mmA
https://youtu.be/lpGfxIAQhSo
https://youtu.be/pGEAZdp0MAI
https://youtu.be/R12_y2BhKbE


Dėkojame!

63

https://www.facebook.com/eucyberphish
http://cyberphish.eu/

