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Mokymosi tikslai

Paaiskinti skirtingus sukcCiavimo
ataky metodus ir ismokti juos
atpazinti
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Studento darbo kravis

Tl
Paskaita 1,5 val.
Garso ir vaizdo medziaga | 0,5 val.
Panaudojimo atvejai 4,5 val.
Papildomi skaitinial 0,5 val.
PasiruoSimas atsiskaitymui| 2 val.
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Turinys

* Valetos bankas

* Kipro pastas

* Smart-ID

* Asmens duomeny nutekéjimas

* Emotet kenkéjiskas programinis kodas
 SukcCiavimo (angl. phishing) atakos simuliacija

Sofe
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Turinys

e Valetos bankas
 Kipro pastas
* Smart-ID

* Asmens duomeny nutekéjimas

Aptarkite, kalp saugumo
rizika gali pakenkti
infrastruktdrai ir paveikti
Zmoniy gyvenimag

* Emotet kenkeéjiskas
programinis kodas

e Sukciavimo (angl. phishing) atakos
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Programisiai jsilauze j Valetos bankg pervedé j
uzsienio saskaitas 13 min. eury. Siekdamas
sustabdyti atakg bankas nutrauké bankomaty,
pranesimy sistemy, mobiliosios bankininkysteés
paslaugas ir savo filialy darbg. Daug banko
klienty kelioms valandoms ar net kelioms
dienoms prarado prieigg prie savo s3askaity.
Zmoneés liko be pinigy ir negaléjo nusipirkti net
ir kasdieniy prekiy.

Safeguording your digitol future

Valetos bankas

Atvejo aprasymas

N

BANK
$5$

This Photo by Unknown Author is licensed under CC BY-NC
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Valetos bankas

Atvejo aprasymas

] uzsienio sgskaitas buvo pervésti pinigai

Bankas suseké apgaulingas operacijas ir jas atsauké

Ataka buvo surengta uzsienyje

Siekdamas uzkardyti iSpuolj bankas glaudziai bendradarbiavo su tarptautine policija
HSBC teige, kad jy paslaugos veiké sklandziai

Buvo uzblokuoti mokéjimai j keturias salis

Jsilauzéliai bandé siysti lé3as j Jungtine Karalyste, JAV, Cekija ir Honkonga, bankas jspéjo ministra
pirmininkg ir pradéjo atvirkstines operacijas

Maltos finansiniy paslaugy institucija (MFSA) atidZiai seké situacija

Parduotuves negaléjo aptarnauti klienty
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Valetos bankas

Klausimai diskusijoms

« Ko galima pasimokyti is sios atakos?
Kalbant apie
e saugoma turtg
* rizikg
* rizikos poveikj
« Kaip batumeéte pasielgé badami?
« Banko klientu
« Banko vadybininku
» Sistemy administratoriumi
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Valetos bankas

Klausimai diskusijoms

 Kaip buty galima isvengti Siy
situacijy?
* /silauzimo j bankg
* Krizés po incidento

* Jei butuméte banko vadovas:

» Kaip batumete suvaldes/nuramines
situacijg?

* Kalp atgautumeéte prarastus pinigus ir
banko reputacijg?
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Turinys

* Valetos bankas

* Kipro pastas Aptarkite jtikin€jimo

* Smart-ID principus Ir galimus

* Asmens duomeny nutekéjimas veiksmus, kuriuos reikty

» Emotet kenkéjiskas atlikti, siekiant sumazinti
programinis kodas sukciavimo ataky poveikj

e SukCiavimo (angl. phishing) atakos

D CyberPhi

== Safeguording your digital future
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Kipro pastas

Atvejo aprasymas

e Kipro pastas yra strategine, tiesiogiai Kipro vyriausybei pavaldi organizacija.
Dauguma Kipro gyventojy naudojasi pasto paslaugomis, ypac siuntiniy pristatymu
(apsipirkimas internetu), kuriy labai padaugéjo prasidéjus COVID-19 pandemijai.

* Tai jau ne pirmas kartas, kai sukciai savo sukCiavimo objektu pasirenka Kipro
pasty. Pries tai, 2018 m., sukciai pasinaudodami jvairiais medijos kanalais jskaitant
Facebook, siunté tekstines zinutes, teigdami, kad Kipro pastas atrinko zinuteés
gaveéja ir jis turi galimybe laiméti prabangy mobilyjj telefona. Zinutés jvairiais
budais klaidino gavéjus siekiant gauti prieigg prie asmeniniy elektroniniy
paslaugy paskyry ar teikiamy paslaugy, taip pat bandé pavogti ir kitokig asmenine
informacija.
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Kipro pastas

Atvejo aprasymas

2018 m. sukciavimo Zinute: 2021 m. sukciavimo zinute:

Cyprus Post [stagesprgrss-ftp@stagesprogress.com]
YOUR PACKAGE WILL BE AT YOUR HOME SOON.

Tracking Code is : HL1487158H1A

>uyxapntnptal Elote evag amno .

Toug 10 TuXEPOLG TIEAATEG TIOU of 1.99 EUR 50 that you will receive 1 by the end of next ek 0 e o paYment
eTAe€ape Katl Toug divoupe tnv PAY

At this time we thank you for your trust.

gukalpia va kegpdioouv eva Sincerely, the Post Cyprus team
Samsung Galaxy S10.

Kipro pastas jspéjo visuomene, kad jo vardu

X elektroniniu pastu isplatintas suklastotas

%) CyberP| prane$imas prasanti susimokéti muito mokestj
| Freesmesdgaiee 7 gautg siuntinj.
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Kipro pastas

Atvejo aprasymas

STAM Hello,

At this time we thank you for your trust.

Sincerely, the Post Cyprus team

\) CyberPh

. .

7
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Tracking Code is : HL1487158H1A

PAY

Cyprus Post [stagesprgrss-ftp@stagesprogress.com]
YOUR PACKAGE WILL BE AT YOUR HOME SOON.

UC | We regret to inform you that your package has been stopped at the last step, please make a payment
: of 1.99 EUR so that you will receive it by the end of next week.
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Kipro pastas

Klausimai diskusijoms

« Kokius jtikingjimo principus galima pastebéti
Kipro pasto atakose?

« Kodél Kipro pasto atvejis turéty buti laikomas
sukCiavimo ataka?

» Kodél sukciai apsimeta esantys iS "zinomy'
valdzios institucijy ir (arba) organizacijy?

Kaip "zinomos" valdzios institucijos ir (arba)
organizacijos pacCios turéty reaguoti |
sukciavimo atvejus?
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Turinys

* Valetos bankas

* Kipro pastas Aptarkite, kaip gresmes

* Smart-ID agentai naudoja

- Asmens duomeny nutekéjimas | Siuolaikinius autentifikavimo

* Emotet kenkéjidkas metodus, kad pakenkty
programinis kodas saugomam turtui

e SukCiavimo (angl. phishing) atakos
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Smart-ID

Atvejo aprasymas

Smart-ID yra lengviausias, saugiausias Ir
greiCiausias budas patvirtinti tapatybe internete,
uzsiregistruoti e. paslaugoms ir pasirasyti
dokumentus. Smart-ID leidzia asmeniui saugiai ir
patogial prisijungti prie interneto ar mobiliojo banko
Ir kity e. paslaugy naudojantis pageidaujamu
ISmaniuoju jrenginiu. Smart-ID nesusijes su SIM
kortelémis ar mobiliojo rysio operatoriais; reikia tik
prieigos prie interneto.

) CyberP
' 4

" Safequording your digital future

Q

https://www.smart-id.com
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< InfoSMS

Your SmartlD account has
been added to the quarantine
zone, needs to be re-verified.
To prevent quarantine, you
need to perform the following
steps here: HK28379.com

Internet bank

Swedbank internet bank provides

ces

Smart-ID

Atvejo aprasymas

2021 m. rugséjj sukciai Lietuvos pilieCiams siunté
jvairaus turinio zinutes, kuriy tikslas - atkreipti
vartotojy démesj | tariamg jy asmeniniy lésy, "Smairt-
ID" ar internetinés bankininkystés paskyry saugums.
Zinutése prasoma spusteléti aktyvig interneto
nuorodg Ir pateikti asmeninius  prisijungimo
duomenis, kad blty neutralizuota rizika.
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SMAR“ ‘ |

Weicome, [N

We are informing you that a
new Smart-ID account has
been created with this data

Name: [INNEEE
Surname: NG
Account ID: [

Account creation date and time: 2021.09.08 18:23

Smart-ID is the easiest, safest and fastest way to
authenticate yourself online, register in e-services
and sign documents.

If the mentioned account was not

created by you, immediately

delete it on the Smart-ID portal
or contact

Smart-ID customer service

by calling +370 67041807

Jel

Smart-ID

Atvejo aprasymas

auka paspaudzia

nuoroda,

atidaroma

suklastota svetaine, kurioje vartotojas turi pateikti
asmenine informacijg arba "aktyvuoti" paskyra.

Funded by the
Erasmus+ Programme
of the European Union

18



Smart-ID

Klausimai diskusijoms

« Ar galima ir kaip saugius autentifikacijos jrankius
panaudoti vagiant vartotojy pinigus?

Kokiy veiksmy reikéty imtis gavus tokig zinute?

Jvardinkite pozymius parodancius, kad tai
sukcCiavimo zinuté?

Kokiy veiksmy turetume imtis, jei | mlsy paskyrg
buvo jsilauzta?

Ar jmanoma atgauti prarastus pinigus?

« Ko galima pasimokyti iS Sios situacijos?

Funded by the
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Turinys

Aptarkite, kaip atpazinti
Suklastotus el. laiskus,

* Asmens duomeny Kuriuose sitilomos jvairios

nutekeéjimas - o
paslaugos is nepatikimy
organizacijy
, CK)bEF'F’? El::sdriisb! g:ggramme
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Per tris 2021 m. pavasario savaites Lietuvoje
buvo paviesSintos maziausiai keturios didelés
asmens duomeny vagystés. Sie jvykiai
sukélé didziulj ziniasklaidos démesj ir daug
diskusijy. Sukciai pasinaudojo situacija ir
iSsiunté suklastotus laiskus. Siuose laiskuose
gavejai buvo raginami prisijungti prie
neegzistuojancios organizacijos tinklalapio ir
patikrinti, ar jy asmens duomenys nebuvo

Safeguording your digitol future

Asmens duomeny nutekejimas

Atvejo aprasymas

European Union Data Protection Authority <postmaster@european-data-security.com> 07

Cyber Security Incident Report

Halla,
Wi are reportiing a cyber security incident involing your data.
Infarmation about the incident and what further steps you need Lo take can be found at

it N y A T 1 MBI haBE
I.-...' RUMSEe =g d=5 8 LU, L) gl WL A LD

Sinceraly,

Eurapean Union Data Protection Authority
Welsfiraat, 175, B-104, Belgium

Tel - +322816119

hibps ihasw europa. e

Data Security

Attention! This message Is generated automatically. Please do not reply to it

The incident reporting system is co-financed by the European Union's ERASMUS + program

X Funded by the
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Asmens duomeny nutekejimas

Atvejo aprasymas

Data Security
us code <
/7 scoript src=[error)
WRNOWN )} mesB80a?:/ status. omm
T= [true) local.confi (245 23 DLR 789

# Check your personal information

Leaked personal information can be used by criminals for identity theft and other illegal activity

ur )

Paspaudus nuorodg, auka budavo
nukreipiama | neegzistuojancios
organizacijos  tinklalapj. Siame
puslapyje aukos buvo prasoma
prisijungti prie vieno is socialiniy
tinkly

Ekspertai: ,CityBee" duomeny Dar vienas kibernetinis Panasdu, kad ,DarniPora.it” taip
nutekeéjimo skandalo buvo galima isilauzimas: nutekinti ,Orakulo® pat prarado itin jautrius 400 tokst.

iSvengti klienty duomenys vartotojy duomenis

**"-n* Funded by the
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Asmens duomeny nutekejimas

Atvejo aprasymas

Kal auka pasirinkdavo vieng is paskyry, atsidarydavo suklastoti prisijjungimo
langai. Siuose languose jvesta informacija (pvz., prisijungimo duomenys -
prisijungimo vardas ir slaptazodis) buvo pavagiami.

facebook

@ european-data-security.com

Google

Login into Facebook

One account. All of Google.

Password
Forgot account? - Sign up for Facebook

Funded by the
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Asmens duomeny nutekejimas

Klausimai diskusijoms

« Kaip elgtis, jel nutekejo jlsy paskyros
prisijungimo duomenys?
 Kaip elgtis gavus tokj el. laiskg?

< * Kokie pozymiai isduoda suklastotg el.
R N/, laiSka, suklastotas prisijungimo formas?

Funded by the
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Turinys

Aptarkite galimal kenkejisky
el. laisky, gauty is patikimy
siuntejy, poveikj

 Emotet kenkeéjiskas
programinis kodas (KPK)

Funded by the
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Emotet KPK

Atvejo aprasymas

* KenkéjiSkos nepageidaujamos  zZinutés | Ty e
(malspam), tokios kaip "Emotet" yra viena -
iS labiausiai paplitusiy su el. pastu susijusiy
gresmiy. Jis naudoja "thread hijacking"
metodg, kurio esmeé sukciavimui panaudoti B}
tikrus i§ aukos el. pasdto pavogtus laiskus. |2 W
Laisko siuntéjams parengiamas atsakymas
prie laisko  prisegant kenkejisku  kodu | swsorsece s e a0

uzkréstus dokumentus ir iSsiuncCiamas kaip | recommenses
atsa ky m a S All the best in the future.

Kind Regards

GARCIA

**"-n* Funded by the
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Emotet KPK

Atvejo aprasymas

sarasas_395043-874 [Compatibility Mode] - Word

n  Layout  References  Mailings  Review  View Format S

Sis metodas veiksmingesnis nei paprastesni
metodai, kuriuos nemazai zmoniy jau
iEmoko atpaZinti. Siuo metodu sékmingiau
pavyksta  jtikinti potencialias  aukas
spusteléti prisegtg faila arba spusteléti
nuorodg ir atsisiysti kenkejiskag "Word"
dokumentg su makrokomandomis, skirtomis
uzkrésti naudotojg "Emotet

***** Funded by the
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Emotet KPK

Klausimai diskusijoms

Kaip gaveéjas galéty papildomai pasitikrinti, ar el.
laiSkas gautas iS teiséto Saltinio, net jei jis atrodo
kaip atsakymas | pokalbj?

Ar zmogus turéty gauti tokius failus dirbdamas
kasdienj darbg?

Ar asmeniniame kompiuteryje ar darbo vietoje
reikalinga antivirusiné programiné jranga net ir tuo
atveju jei vartotojas niekada nelanko jtartino turinio
tinklapiy ar jrenginj naudoja grieztai tik darbo
veikloms?

Kaip elgtis darbuotojui gavus svarby darbinj el.
laiSkg su svarbiu prisegtu dokumentu? Ar galima jj
atidaryti jie prisegtas dokumentas jam atrodo
jtartinas?
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Turinys

Aptarkite sukciavimo ataky
poveikj organizacijai

e Sukciavimo (angl. phishing) atako
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Sukciavimo (angl. phishing) atakos simuliacija

Email Password Update

. € Re nly
bbs@phase3teiecom.com ) Repl
lo ‘staff@phase3telecom.com

Dear staff,

To improve the security of our systems, we will be sending out security emails from time to time to have email login credentials updated.

This is to ensure security of the systems are tightened within the organization in order to prevent phishing attacks and other cyber-attacks.

Click here update your credentials.
The update should be done on or before 18™ March, 2021 as the link will expire after that date.
Should you run into any issues during the update, kindly reply this email with the issue and we will be happy to investigate it.

Best Regards,
BBS

(3 Phased

Connecting networks, businesses and people ...
4 Yedseram Street Maitama
Abuja, Nigeria

http:/ meww.Phase3telecom.com
Cell: +234 81300375433
Email:bbs@phase3telecom.com
Follow us: 'mt'j li flas

"West Africa’s No.1 Aerial Fibre Network..."

Safeguording your digitol future

Atvejo aprasymas

Telekomunikacijy bendrové atliko kontroliuojamag
sukCiavimo simuliacijg, siekdama istirti, kaip jos
darbuotojai elgiasi sukCiavimo atakos metu.
Apgaulingas el. laiskas buvo issiystas 2021 m. kovo
17 d. 8.26 val. Ankstyvas laikas pasirinktas tam, kad
darbuotojai buty uzklupti nepasiruose, ir tai buty
vienas pirmuyjy tg dieng gauty el. laisky. Apgaulingo
el. laisko turinyje buvo reikalaujama jdiegti
saugumo atnaujinimg, ir pateikiama nuorods j jj.
Paspaudus nuorodg, vartotojas nukreipiamas |
suklastotg svetaine.

Rt Funded by the
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Sukciavimo (angl. phishing) atakos simuliacija

Atvejo aprasymas

Simuliacijos rezultatai

* Simuliacijoje dalyvavo apie 250 darbuotojuy.

e Suklastota nuoroda buvo paspausta 179 kartus daugiau nei 40 paspaudimy buvo atlikta ne is
vidinio organizacijos tinklo.

* Apie sukCiavimo ataka pranesé tik 3 darbuotojai dar 4 darbuotojai paskambino norédami gauti
patvirtinima, kad el. laiSkas yra teisétas. 2 darbuotojai paskambino skystis dél neveikiancios

nuorodos.
Diena Paspaudimai is vidinio tinklo Paspaudimai is isorinio tinklo
1 161 >30
2 18 >10
IS viso 179 >40

Safeguordng

your digitol future
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Sukciavimo (angl. phishing) atakos simuliacija

Atvejo aprasymas

Auky profiliai
* Finansy skyriaus darbuotojas * Ne inzinieriy komandos narys
» Paspausta praejus keltui minuciy po * Prieiga prie padalinio kolegy duomeny
laisko issiuntimo. « Sukuria galimybe tolimesnéms
 Turi prieigg klienty duomeny, atakoms

mokejimo procesy / duomeny,
apskaitos duomeny

 Padalinio vadovas

* Regiono inzinieriy komandos
narys
* Prieiga prie regioninio padalinio

* Prieiga prie skirtingy duomeny tipy duomeny
* Potenciali zala organizacijos - Galima Zala paslaugoms regione
reputacijai

* Inzinieriy komandos narys
 Turi prieigg prie organizacijos Intraneto

Funded by the
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Sukciavimo (angl. phishing) atakos simuliacija

Klausimai diskusijoms

« Apibrézkite sukCiavimo ataka:
» Sukciaus profilis?
« Sukciavimo atakos metodai ?
» Pazeidziamumas?
* Poveikis?

i) ° Kokie el. laiSko pozymiai leidzia atpazinti sukciavimo
\ atakag?

« Kokig jtakg Si ataka daro nagrinéjamai
telekomunikacijy bendrovei?

« Kaip nagrinéjamoje bendroveéje pagerinti sukCiavimo
ataky atpazinimg?

Funded by the
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Apibendrinimas

Kaip saugumo rizika kenkia infrastrukttrai ir daro poveik|
Zmoniy gyvenimui?

Kokie veiksmai ir jtikinéjimo principai siekiant sumazinti
sukCiavimo ataky poveikj?

Kaip grésmiy agentai naudoja Siuolaikinius autentifikavimo
metodus, siekdami paZzeisti saugomus resursus?

I

Kaip atpazinti suklastotus el. laiskus, kuriuose sitlomos
jvairios nepatikimy organizacijy paslaugos?

Kenkéjisky el. laisky, gauty i$ patikimy siuntéjy, poveikis?
Sukciavimo ataky poveikis organizacijai

Funded by the
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Papildomi skaitiniai

« Kevin D. Mitnick and William L.
Simon (2002):
The Art of Deception, Controlling the
Human Element of Security, Willey
Publishing, Inc.
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Trumpi vaizdo jrasai

« Banko saugumo pazeidimas
» Kibernetiné ataka pries bankus ir pastg
« Smart-ID registracija su ID kortele

* Emotet - kenkejisky programy evoliucija

« SukcCiavimo ataky simuliatorius
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Dekojame!

’ www.cyberphish.eu
yvoerr Project Implementation Period
Safeguording your digitol future 02 11 2020-02 11 2022
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https://www.facebook.com/eucyberphish
http://cyberphish.eu/

