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Oppe-eesmdrgid

Selgitada intsidentidele reageerimise
plaanide koostamise, valjato6tamise ja
rakendamise pohimotteid.
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Opilase té6koormus

Loengud 1.5h

e Lisalugemine 4 h
( i Eksamiks valmistumine 0.5h
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Loenguteemad

 Meetmed kahju minimeerimiseks

* Toimingud parast kiberrinnakut
 Turvarikkumise moju hindamine

« Klberrinnaku tagajargede likvideerimine
« Juhtumijargne analuus
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Rakendage ja jargige organisatsioonis
kUberjulgeolekukultuuri

« Klberturbekultuuri arendamise aspektid,
nagu on satestatud EISP-s (Ettevotte
teabeturbepoliitika) ja asjakohastes
taiendavates poliitikates.

 Juhid peavad oma tegevusega selgelt
naitama, et kiiberturvalisus on
organisatsiooni missiooni jaoks ulioluline.
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Looge ametlikud suhtluskanalid

« Suhtlusstrateegia probleemidest teatamiseks
* Probleemidest teatamise eskalatsiooniprotseduurid

- Eskalatsioonipoliitika kiireloomuliseks veateavitamiseks voi anomaaliate
tuvastamiseks

« Vahemalt kaks ametlikku kanalit iga Glaltoodud juhtumi jaoks

* Sisemiste ja valiste sidusrihmade ning asjakohaste riiklike vOi
reguleerivate asutustega suhtlemise taktika.

MILLAL

Millal su
organisatsioon
teatab
juhtumitest?

KELLELE

Kellele sa
kiiberjuhtumitest
raporteerid?

MIDA

Milliseid sindmusi
ja juhtumeid sa
raporteerid?

KES

Kes raporteerib ja
teatab?
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Tehke kindlaks arikriitilised varad

Tehke kindlaks varad, mis on organisatsiooni voime jaoks oma missiooni taitmiseks
hadavajalikud

« PEAMISED INFOSUSTEEMID
» sUsteemid ja klientide (kaupade) andmed
« seotud infosusteemide haavatavused

« ETTEVOTTE SIDEVORK
* ettevotete vorgud
 LAN-ide seotud haavatavused

« ETTEVOTTE TOIMISE INFORMATSIOON

* milliseid andmeid salvestatakse (nt isikut toendavad andmed, finantsandmed,
mandaadid jne)

* ettevotte teabega seotud haavatavused
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MoOdikud Ja moodetav tohusus

 Vastutav Isik peab koostama ajakava kuberturvalisuse
edenemise, maandatud riskide ja muudatuste kohta regulaarse
tagasiside andmiseks.

* Poliitika peaks maaratlema asjakohased naitajad, mille alusel
paranemist moota.
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Security Types

* Erinevad kuberturvalisuse toimingud:

Aktiivne
Tuvastamine kiiberkaitse

Ennetav

kiiberturvalisus

_ Turbe monitooring, etc. Juhtumitele
turvauuendused, jne.

reageerimine, jne.

Joonis parineb: Japanese Ministry of Economy, Trade and Industry Cybersecurity Guidelines

« Pidage meeles: kdrgeim turvalisus saavutatakse ennetavate turvameetmetega, nagu
tldise andmepuigiteadlikkuse tostmine.

« Kuid rinnaku ja eriti eduka riinnaku korral peate alati teadma, mida teha.
» Pidage meeles: isegi kdige karmimad meetmed ei taga 100% turvalisust.
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Sammud kahju minimeerimiseks

Esimene ja koige olulisem napunaide on koolitus, mis tagab, et kdik téotajad saavad
vastavalt oma ametikohtadele sellise juhtumiga hakkama.

1.
2.

samm: tuvastage rinnaku tidip

samm: piirake kahjustusi

3. samm: teavitage méjutatud pooli
4.
5

. samm: kaitske tulevaste riinnakute eest

samm: uurige ja teatage
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Loenguteemad

* Meetmed kahju minimeerimiseks
 Toimingud péarast kiiberrtinnakut
 Turvarikkumise moju hindamine

« Klberrinnaku tagajargede likvideerimine
« Juhtumijargne analuus
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Tegevused parast kUberrtinnakut

Jargnevalt on toodud peamised sammud, mida peate tegema
parast kuberrinnaku ohvriks sattumist.
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Mida teha pérast ktiberriinnakut

Kui teie vOI teie ettevote langeb andmetega seotud rikkumise
ohvriks, jargige kahju minimeerimiseks jargmisi samme.

Plirake kuberturrinde mojusid

Hinnake turvarikkumise mojusid

Hallake oma kuberrinnakust tulenevat ari (kaibe) langust
Raporteerige kuberkuritegevusest (juhtumitest)
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Piirake kiberturriinde moéjusid

Ara paanitse !
Proovige olukorda selgitada: tegutsege ruttu, kuid mitte kiiresti!

Pidage meeles:

Ehkki teil voib tekkida kiusatus pdrast andmetega seotud
rikkumise toimumist koik kustutada, on toendite sdilitamine tlioluline,
et hinnata, kuidas rikkumine juhtus ja kes vastutas.
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Hinnake turvarikkumise mojusid

Siin on moned kohesed toimingud, mida saate ja peate tegema, et
pllda piirata andmetega seotud rikkumist.

- Katkestage Interneti-uhendus

- Keela kaugjuurdepaas

- Sailitage oma tulemuuri satted

- Installige koik ootel olevad turvavarskendused voi paigad
- Muutke paroole
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Hallake oma kliberriinnakust tulenevat dri
(kdibe) langust

Kui todotate meeskonnas, moned praktiku soovitused:

Esiteks pange kokku talitluspidevuse meeskond, kuhu kuuluvad IT- ja
andmeekspertiisi eksperdid, ning laske neil maarata haavatavuse suurus ja

ulatus.
Seejarel kaitske fuusilised alad, mis voivad olla rikkumisega seotud.
Muutke kohe koiki juurdepaasudigusi.

Peatage igasugune taiendav andmete kadu, lulitades kdik mojutatud
susteemid vorgutihenduseta.
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Loenguteemad

* Meetmed kahju minimeerimiseks

* Toimingud parast kiberrinnakut

* Turvarikkumise moju hindamine

« Klberrinnaku tagajargede likvideerimine
« Juhtumijargne analuus
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Hinnake turvarikkumist

Teqgurid, mida turvarikkumise hindamisel arvesse votta.:

Turvalisus (meetmed, mis pidid olema paigas),
Asjaomased isikuandmed,

Tagajarjed andmesubjektidele,

Rikkumise asjaolud,

Kontrolleri taup.
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Hinnake turvarikkumist

Proovige vastata jargmistele kusimustele:

- Kuidas rinnak algas?

- Kellel oli juurdepaas nakatunud serveritele?

- Millised arvutid olid rikkumise toimumise ajal aktiivsed?

Naiteks voite olla voimeline tuvastama, kuidas rikkumine algatati,
kontrollides oma turvaandmete logisid tulemadri voi meiliteenuse
pakkujate, viirusetorjeprogrammi voi muul viisil.

Voimalik, et peate kisima abi kiiberturvalisuse spetsialistidelt.
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Hinnake turvarikkumist

Tehke kindlaks need, keda rikkumine mojutab:

- Vaga oluline on valja selgitada, keda rikkumine vOis mojutada,
sealhulgas teie to0tajaid, kliente ja kolmandatest osapooltest
tarnijaid.

- Hinnake andmete rikkumise tosidust, leides, millist teavet

kasutati vOI millist teavet sihiti (nt sUnnipaevad, postiaadressid, e-
posti kontod ja krediitkaardinumbrid).
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Hinnake turvarikkumist

Kailvitage oma kuberrinnaku protokoll:

- Tele tOOtajad peaksid olema teadlikud teie andmetega seotud
rikkumiste eeskirjadest.

- Parast rikkumise pohjuse avastamist kohandage ja edastage
oma turvaprotokolle, et tagada sama tuupi intsidentide
kordumine.
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Hinnake turvarikkumist

Kaivitage oma kiberrinnaku protokoll:

- Pidage meeles mitte ainult digitaalseid, vaid ka fausilisi
turvameetmeid, et valtida uut andme lekkimist (fliisiline juurdepaas

seadmele voi tookohale).
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Loenguteemad

* Meetmed kahju minimeerimiseks

* Toimingud parast kiberrinnakut
 Turvarikkumise moju hindamine

« Kiberrinnaku tagajargede likvideerimine
« Juhtumijargne analuus
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Kuberrinnaku tagajdrgede likvideerimine

Siin on peamised juhised, kuidas kuberrinnakust

minimaalsete kaotustega valjuda.
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Kuberrinnaku tagajdrgede likvideerimine

Kui rinnak oli ettevotte vastu: teavitage rikkumisest juhte ja
tootajaid ning koiki teisi, keda rinnak mojutada voIs

- Suhelge oma kolleegidega, et anda neile juhtunust teada.

- Maarake meeskonnaliikmetele selged volitused selles kisimuses
nii sisemiselt kui ka valiselt.

- Andmerikkumisest taastumisel on meeskonnaga tihedas kontaktis
pusimine ulioluline.

- Voimalik, et vajate 0igusnou intsidendi Oiguslike aspektide kohta
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Kuberrinnaku tagajdrgede likvideerimine

Kul rinnak ol ettevotte vastu: teavitage rikkumisest juhte ja
tootajaid ning koiki teisl, keda tele vastu suunatud runnak
mojutada vOlIb.

- Kui teil on kibervastutuskindlustus, teavitage sellest oma
partnerit.

- Kubervastutuskindlustus on loodud selleks, et aidata tell
taastuda andmete rikkumisest voi kuiberturvalisuse riinnakust.

- VOtke esimesel voimalusel Uhendust oma operaatoriga, et
naha, kuidas ta saab teid aidata ktberrinnaku jarel tegutsemisel.
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Kuberrinnaku tagajdrgede likvideerimine

Kui rinnak oli ettevotte vastu: teavitage kliente

- Rohutage oma valmisolekut olla labipaistev

- Suhtlemine vaoib olla voti klientidega positiivsete ja
professionaalsete suhete hoidmisel ja vOoimalike kahjude
minimeerimisel.
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Loenguteemad

* Meetmed kahju minimeerimiseks

* Toimingud parast kiberrinnakut
 Turvarikkumise moju hindamine

« Klberrinnaku tagajargede likvideerimine
« Juhtumijargne analtus
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Juhtumijargne analius

Kui rinnak on loppenud, tuleks protsessi kaigus tuvastatud
oppetunde anallusida ja tegevuskavasse lisada.

See on vaga oluline ja seda ei tohiks unustada, kuna kipub
juhtum kiiresti unustama.

Pidage meeles: oppetundide kogumisele ning plaanide ja
stsenaariumide kohandamisele kulutatud aeg on investeering,
mis tasub end ara jargmises Kkriisis.
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Juhtumijargne analius

Oppetundide logi:

Pidage oma oppetundidest dokumentatsiooni, et mitte korrata samu
VIgU.

See voib olla kasulik materjal uutele tootajatele ja otsustajatele
taiendava kuberturvalisuse eelarve jaoks.

Funded by the
Erasmus+ Programme
of the European Union 30



Kokkuvote

« Parim viis kahju minimeerimiseks on
tosta uldist teadlikkust andmepuugist.

* Sul peab olema plaan, mida
kilberrinnaku korral teha.

* Hinnake turvarikkumise moju.
« Toimige vastavalt hindamistulemustele.
- Oppige riinnakust.
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Ulesanne

* Oled 10 to6tajaga meeskonna juht.
Tele susteemiadministraator
taheldas serveris ebatavalisi
tegevusi.

« Kirjeldage oma viivitamatuid
tegevusi olukorras.
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Lisalugemine

« Oguchi Kyohel, Yamazaki Teru, Yamane
Masato. Incident Response Solution to
Minimize Attack Damage. NEC Tech
Reports, 2018

» George Grispos. On The Enhancement of
Data Quality in Security Incident Response
Investigations. Ph. D. Thesis, University of
Glasgow, 2016
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Tanan kuulamast!

_ www.cyberphish.eu
v, perr Project Implementation Period
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https://www.facebook.com/eucyberphish
http://cyberphish.eu/

