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Oppe-eesmdrgid

Selgitada ja moista, kuidas
kiberrinnakutega toime tulla.

Saada aru, kuidas saaks
kUberrinnakuid valtida voi kahju
minimeerida.
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Opilase té6koormus

Loengud 5h
Audio- ja videomaterjal 2 h
Juhtumiuuringud 2 h
Lisalugemine 4 h
Eksamiks valmistumine 2 h
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Loenguteemad

Kiiberriinnakute
peatamise tehnikad

00 _ 3
Kuidas . Hlocr Q Turvarikkumise
kiiberriinnakuid rinnakutega e
‘ . ) : anallilis
dra hoida toimetulemine

/

Edasiste toimingute
sammud
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Kuidas kuberrinnakuid ara hoida

KOige tohusam viis klberrinnakute vastu voitlemiseks on sobivate ennetus
(ehk kaitse) meetmete kasutamine.

Pole edukat rinnakut - pole kaotusi.

RlUnnaku valtimiseks voi leevendamiseks peate kujundama moned
harjumused, mida sageli nimetatakse turvahugieeniks voi kiberhugieeniks.

Kui teie ja tele t00tajad jargite turvahugieeni, voib kiberriinnaku ohvriks
langemise toenaosust vdhendada vahemalt 90 protsenti!
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Teadlikkuse tostmise koolitus

Esimene ja uks olulisemaid napunaiteid ktiberriinnakutega
toimetulemiseks on teadlikkuse tostmise koolitus.

See tagab, et kOik to0tajad vastavalt oma ametikohtadele voi
kodanikud saavad kuberintsidentidega hakkama.

Koolitus on ka uks peamisi vahendeid riski vahendamiseks.

Koolitused ei taga 100% turvalisust, kuid vOivad riski oluliselt
vahendada.
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Parimad tavad kuberrinnakute valtimiseks

1. Ulevalt alla poliitika teie turvaasendi parandamiseks.

Parimaid tavasid peavad alati toetama diged poliitikad. See tdhendab, et kiiberturvalisus peaks
olema ettevétte juhtimise lahutamatu osa.

2. Alt-ules tavad kuberturbemeeskondade jaoks.

Hdasti véljatootatud poliitikate abil saab kiiberriinnakute drahoidmiseks, piiramiseks voi
leevendamiseks kasutusele votta mitmeid tavasid.

3. Votta kasutusele ennetavad meetmed arenenud kiiberohtude tuvastamiseks ja
neile reageerimiseks.

VGib-olla on kbige olulisem parim tava kiiberturvalisusele ennetav Iihenemine.
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Voimaliku rinnakuga toimetulemise sammud

. samm: Uurige, millised on kbéige tavalisemad kiiberohud
. samm: Astuge samme kuiberturvalisuse reziimi téstmisek
. samm: Hinnake riskipositsiooni

. samm: Téotage vilja kaitse- ja tuvastamismeetmed

. samm: Koostage situatsiooniplaanid

samm: Taasteplaan
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Kuberrunnakute valtimine

Klberrinnaku valtimiseks on tungivalt soovitatav jargida alltoodud same:

1. Koolitage oma t60tajaid.

- Uks tdhusamaid viise kuiberrtinnakute ja igasuguste andmerikkumiste vastu vditlemiseks
on oma tootajate koolitamine.

- Andmepuutgi valtimiseks peavad nad:
Kontrollima linke enne nende klopsamist
Kontrollima saabunud meilide e-posti aadresse

Enne tundliku teabe saatmist kasutama tervet moistust. Enne ,paringu” taitmist on
parem kontrollida konealuse isiku palvet telefonikdne teel.
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Kuberrunnakute valtimine

Klberrinnaku valtimiseks on tungivalt soovitatav jargida alltoodud same:

2. Hoidke oma tarkvara ja susteemid taielikult uuendatuna.

— sageli kasutavad hakkerid ara tarkvara norkusi, mis hakkerite kogukonnale
teatavaks said varasemalt;

- on nutikas investeerida turvauuenduste automaatse halduse susteemi:

- Kihiline turvalisus ja hea tarkvara uuendusstteem on osa
turbelahendusest.
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Kuberrunnakute valtimine

Klberrinnaku valtimiseks on tungivalt soovitatav jargida alltoodud same:

3. Tagage |0pp-seadme kaitse.

- LOpp-seadme kaitse kaitseb vorke, mis on seadmetega kaugsillatud.
Ettevotte vorkudega Uhendatud mobiilseadmed, tahvelarvutid ja stlearvutid
vOoimaldavad juurdepaasu turvatud materjalidele ja ligipaasu
turvanorkustele.

4. Paigaldage tulemudr.
- vOrgu tulemuadri taha panemine on uks tohusamaid viise, kuidas end valiste

klberrinnakute eest kaitsta.
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Kuberrunnakute valtimine

Klberrinnaku valtimiseks on tungivalt soovitatav jargida alltoodud same:

5. Andmete varundus

- Katastroofi korral (vOib olla pohjustatud kuberrinnakust) peab teil olema
koopia oma andmetest.

6. Kontrollige juurdepdasu oma susteemidele
- Runnakud voivad olla flusilised.
— Oluline on kontrollida, kes teie vorgule juurde paaseb.
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Kuberrunnakute valtimine

Klberrinnaku valtimiseks on tungivalt soovitatav jargida alltoodud same:

/. Wi-FI turvalisus.
- arge unustage seadistada iga kasutatava WiFi-iUhenduse jaoks parooli.

8. Igale tootajale isiklikud kontod.
- Iga tootaja peab kasutama isiklikku kontot;
- konto jagamine tuleb keelata.
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Kuberrunnakute valtimine

Klberrinnaku valtimiseks on tungivalt soovitatav jargida alltoodud same:

9. Juurdepaasu haldamine
- tootajatel peab olema installitud ainult volitatud tarkvara,
- volitamata tarkvara kasutamine tuleb keelata.
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Kuberrunnakute valtimine

Napunaiteid turvalisuse suurendamiseks.:

1. Vahendage andmeedastust ja tarbetut suhtlust;

2. Jalgige kuberturvalisuse maastikku;

3. Uurige andmete lekete kohta,;

4. TooOtage valja ja rakendage juhtumitele reageerimise plaan.

Neid koiki pole lintne iga paev jalgida, kuid peate nende peale motlema.
Funded by the
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Kuberrunnakute valtimine

Kul jargite neid juhiseid, vahendate oluliselt kiilberrinnakute ohtu.

Aga arge unustage:

- VOIb olla raske teada, kus on norgimad kohad.

- Internetis on nii palju teavet, mis monikord on isegi vastuoluline.
- Teil on vaja teile sobivat lahendust.
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Turvaline Interneti sirvimine

Veebi sirvimise ajal voite koguda nuhkvara, laadida alla pahavara voi iseqi
kllastada pettuslikke saite.

Sageli el pruugi te olla teadlik, et teete midagi ohtlikku.
See el tahenda, et peaksite kartma iga kord, kui klopsate mis tahes lingil.

Moned lintsad ettevaatusabinoud aitavad teil sirvimise ajal oluliselt
turvalisemalt olla.
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Turvaline Interneti sirvimine

Arvuti kaitsmine pahatahtlike saitide eest: igal veebilehitsejal on

turvafunktsioonid, mis kaitsevad teid pahatahtlike saitide kulastamise eest.
Luba need funktsioonid !

Veebilehitseja ajakohasena hoidmine: regulaarselt luuakse uut
pahavara ja andmeputgiohte. Oluline on hoida veebilehitsejat uuendatuna.

- Veenduge, et tell oleks veebilehitseja uusim versioon.
- Veenduge, et olete installinud koik viimased varskendused.
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Turvaline Interneti sirvimine

Domeeni kontrollimine: Pahatahtlikud saidid kasutavad sageli petlikke
domeene, et meelitada kasutajaid uskuma, et nad on seaduslikul saidil.
Enamikul veebilehitsejatel on funktsioonid, mis voimaldavad domeeni
kontrollida, vOi saate domeeni kontrollimiseks kasutada spetsiaalseid
veebisaite (vdhem mugav).

Laadige alla ainult usaldusvaarsetelt saitidelt: Gks lihtsamaid viise,
kuidas pahavara, nuhkvara ja reklaamvara teie arvutile juurde paaseb, on
allalaadimine:

- Olge vabavara suhtes ettevaatlik;
- Valtige ebaseaduslikke allalaadimisi;
- Olge P2P-failide jagamisel ettevaatlik.

Funded by the
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\quordng vour digital future of the European Union

19



Turvaline Interneti sirvimine

Tuhjendage oma vahemalu regulaarselt

- Veebilehitseja saab kiirendada lehe kuvamise aega, laadides lehti
vahemalust.

- Kiire Interneti-Uhenduse korral el pruugi te erinevust margata.

- Vahemalu vOib aja jooksul ruumi votta, mistottu teie veebilehitseja
aeglustub.

Hea mote on vahemalu regulaarselt tiuhjendada, et vabastada arvutis
ruumi ja ... eemaldada voimalikud pahatahtlikud failid.
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Turvaline Interneti sirvimine

Blokeerige hupikaknad

Hlpikaknad on vaikesed brauseriaknad, mis ilmuvad automaatselt teatud
saltide kulastamisel.

Hilpikaknad voOivad olla osa saidi seaduslikust toimimisest.
Moned hupikaknad voivad sisaldada pahavara.

HlUpikaknad on hea mote blokeerida
Enamikul veebilehitsejatel on spetsiaalsed hiipikakende blokeerijad.
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Mary blocked pop ups

[ Downloads We hope you love the products we recommend! All of them were
: independently selected by our editors. Just so you know, BuzzFeed may

collect a share of sales or other compensation from the links on this page if
you decide to shop from them. Oh, and FY| — prices are accurate and items in

Sort by Date Added & stock as of time of publication.

= 1. A bottle of Hope's Perfect Sink Cleaner and Polish whose
powers lies in its three R's: It'll 1) restore your sink with a
shine that'll make it look brand new, 2) remove tough water
and rust stains without leaving behind ugly scratches, and
3) repel water to make future cleaning even easier! This
stuff works great on brushed stainless steel, cast-iron,
porcelain, Corian, and composite surfaces.
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Sofeguording your digitol future

Turvaline Interneti sirvimine:
naited hupikakendega ja ilma hupikaknata

¥ sipemenst § -0 %
CONNC R OV spemenst R0 (4]
0 Downloads We hope you love the products we recommend! All of them were

} 4 independently selected by our editors. Just so you know, BuzzFeed may
collect a share of sales or other compensation from the links on this page if

you decide to shop from them. Oh, and FY| — prices are accurate and items in
7
S [Sorty Dule ddod ad stock as of time of publication.

8 1. A bottle of Hope's Perfect Sink Cleaner and Polish whose
v 3 estore your sink with a
bw, 2) remove tough water
bhind ugly scratches, and
hning even easier! This
less steel, cast-iron,
surfaces.
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Turvatarkvara installimine

Turvatarkvara on kiberruumis turvalise tootamise oluline element .

Poora erilist tahelepanu:
1. Installige Interneti-turvatarkvara;
2. Installige tulemadr;
3. Loo alglaadimisketas;
4. Konfigureerige ranged veebilehitseja ja e-posti turvaseaded,;
5. Arge installige/kaivitage tundmatuid programme;
6. Keela peidetud failinimelaiendid.
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Kuidas teie sirvimistegevust jalgitakse?

Moned veebisaidid (Amazon, eBay, Netflix ja paljud teised) koguvad
andmeid teie eelistuste kohta: nad soovivad soovitada tooteid, mis teile
voiksid meeldida.

Google jalgib ja anallusib tegevust, et pakkuda ettevotetele statistilisi
andmeid.

Moned valitsused koguvad andmeid teie veebitegevuse kohta, kui seda on
vaja kriminaaluurimise vaoi riikliku julgeoleku eesmarkidel.

Moned kurjategijad vOivad proovida ka teie tegevust jalgida.

Ohutu sirvimisharjumuste kujundamiseks on oluline sellest jalgimisest

teadlik olla.
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Tugevate paroolide loomine

Parool - tavaliselt peamine to0riist, mis tagab teie turvalisuse kaasaegsetes
IT-stisteemides.

Parool peab olema tugev, et tagada korge turvalisuse tase.

Milline on tugev parool?

Tugev parool on selline, mida teil on lihthe meeles pidada,
kuid teistel on seda raske ara arvata.
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Soovitused tugevate paroolide loomiseks

Halb praktika: on kasutada iga konto jaoks sama parooli.

Pohjus: kui keegi avastab teie Uhe konto parooli, voivad koik teised teie
kontod olla haavatavad.

Soovitus: on kasutada paroolis numbreid, simboleid ja nii suur- kui ka
vaiketahti. See raskendab parooli hakkimist toore jou rinnaku abil ja selle
araarvamist.
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Soovitused tugevate paroolide loomiseks

Halb praktika: isikuandmete, nagu teie nimi, sinnipaeyv, kasutajanimi voi e-
posti aadress, kasutamine.

POhjus: seda tutpi teave on sageli avalikult kattesaadav, mis muudab teie
parooli araarvamise lintsamaks.

Kasutage pikka parooli
Rusikareegel: mida pikem on parool, seda parem (aga seda on ka raskem
meeles pidada). Kuigi lisaturvalisuse huvides peaks see olema veelgi pikem.
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Soovitused tugevate paroolide loomiseks

Halb praktika: kasutada sonastikus leiduvaid sonu.

Pohjus: paljud hakkimistooriistad teevad nn sOnavarapohiseid rinnakuid.
Koigepealt proovige kontrollida tuntud sonu sonavaras.

Naiteks player2002 oleks nork parool (sdOnavarast ja sinniaastat tahistav
number).

Juhuslikud paroolid on koige tugevamad. Moelge parooligeneraatori ja
paroolihalduri kasutamisele.
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Levinud parooliprobleemid

KOige sagedamini kasutatavad paroolid pohinevad perekonnanimedel,
hobidel voi lihtsalt mustril. Lintne meelde jatta, aga ka kergesti ara arvata.

MoOned naited halbade paroolide kohta
Parool: nick1995 , katiel997

Probleem: ndeb valja pikk, kuid kergesti araarvatav, sest nende
sunniaastatega kasutatakse kahte nime (poiss-sober ja tidruksober). Lihtne
ara arvata, kui tead sintmarkide kohta teavet.

Lahendus: sisesta juhuslikud stimbolid, kasuta suur- ja vaiketahtede
kombinatsioone, nt. ni%k1990 , K$tie199x
- Funded by the
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Soovitused tugevate paroolide loomiseks

His name s John. He
was born in 1998. His
password johnyasg ?

er name (s Jane.

She is likely using
random password.
TRICKY TASK
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Levinud parooliprobleemid

Parool: w@kLx

Probleem: naeb valja juhuslik ja raskesti ara arvatav, kuid sisaldab ainult 5 simbolit.
Liiga lUhike...

Lahendus: tugevam versioon peab olema palju pikem, soovitavalt vahemalt 10
simbolit.

Parool: 123abc456¢cba789

Probleem: lihtne meelde jatta, kuid kasutatud simbolite kombinatsiooni
kontrollitakse esimeste seas

Lahendus: juhusliku parooli generaator, e. g. #eVSplg&gf
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Levinud parooliprobleemid

Parool: Gmail Bd4585%KI|!df; eBay Bd4585%KI!df; Amazon: Bd4585%KI|!df
Probleem: parool on OK, kuid selle kasutamine erinevatel saitidel on halb tava.

Lahendus: kasutage iga saidi jaoks erinevaid paroole.

Selle asemel, et paroolid paberile kirjutada, saate nende turvaliseks
salvestamiseks kasutada paroolihaldurit.

Paroolihaldurid saavad teie parooli erinevatel veebisaitidel meeles pidada ja
sisestada, mis tahendab, et te ei pea pikemaid paroole meeles pidama.

Funded by the
Erasmus+ Programme
of the European Union 32




Mitmefaktoriline autentimine

Mitmefaktoriline autentimine (MFA) on veelgi parem viis tundlike andmete
kaitsmiseks.

Mis on mitmefaktoriline autentimine?

Mitmefaktoriline autentimine on kontrollimeetod, mille puhul on vaja
vahemalt kahte erinevat toendamisteguirit.

MFA-d nimetatakse monikord 2FA-ks (kahefaktoriline autentimine).
Pohimotteliselt lisab see taiendava turvakihi.

Funded by the
Erasmus+ Programme
of the European Union 33




Mitmefaktorilise autentimise ttubid

Uldiselt on tunnustatud kolme ttitipi autentimisfaktoreid:

Taup 1. Midagi, mida tead — sisaldab paroole, PIN-koode, koodisonu jne.

Taup 2: Midagi, mis teil on — holmab koiki objekte, mis on fuusilised
objektid (vOtmed, nutitelefonid, kiipkaardid, USB-draivid).

Tuaup 3: Midagi mis sa oled — sisaldab biomeetrilisi andmeid (sormejaljed,
peopesa skaneerimine, naotuvastus, vorkkesta skaneerimine, vikerkesta
skaneerimine, haalekinnitus).
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Mitmefaktoriline autentimine

Kombineerides nendest kolmest kategooriast vahemalt kaks tegurit, saame
mitmefaktorilise autentimise.

Mitmefaktoriline autentimine on sissetungijal palju keerulisem uletada.

Mitmefaktorilise autentimise korral peab rindajal olema rohkem oskusi ja ta
peab suutma sooritada mitut rinnakut korraga.

Vaga sageli on see aarmiselt raske.

Tuntud naide mitmefaktorilisest autentimisest, mis toetab teenus, on PayPal,
Google, Microsoft jne.
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Populaarsed mitmetegurilise
autentimise tooriistad

Saadaval on palju mitmefaktorilise autentimise tooriistu.
Levinud autentimisrakendused leiate oma mobiilseadme rakenduste poest:

Google Authenticator;
LastPass Authenticator;
Microsoft Authenticator;
Authy;

|a paljud teised.
e Authy
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Failide kriipteerimine

Mis on faili kripteerimine?
Failide krtipteerimine on andmete kodeerimise meetod failide turvaliseks edastamiseks.

Mida teeb faili kripteerimine?
Failide kriipteerimine aitab valtida rikkumist voi volitamata juurdepdadsu.

Kuidas ile Encyption tootab?
To6tab saadetavate andmete hdgustamisena keeruliste algoritmide abil.

Funded by the
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Failide kriipteerimine

Tahtis:

failis sisalduvale teabele juurdepaasuks peab teil olema voti!
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Kuidas faile kriipteeritakse

Kaks koige populaarsemat krlpteerimisstandardit on:

Open PGP - voimaldab avalike ja privaatvotmete abil faile
kriptida ja dekrlpteerida.

ZIP koos AES-iga — failide ttihendamine ja kriptimine AES-
kraptimisega ZIP- ja GZIP-standardeid kasutades.
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Miks kasutada failide kriipteerimistarkvara

- Kihiline andmekaitse

- Turvalisus paljudes seadmetes
- Andmeedastus on turvatud

- Ausus sailinud

- Tagatud vastavus

Funded by the
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Kuidas valida krlpteerimistarkvara

- Milliseid krupteerimisstandardeid peate toetama®?

- Kui tundlikud on andmed?

- Kas vahetatakse suuri faile?

- Kas fallid tuleks krupteerida voi tUhendus krupteerida?

- Kuidas andmeid edastatakse?
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Kodeerimistarkvara

I
- AXCrypt Premium '1 Crypt

- Folder Lock ®
Folder Lock

- CryptoForge versent

- NordLocker

- Steganos Safe &) steganos

Funded by the
Erasmus+ Programme
of the European Union 42

Safeguordng your digitol future



Nouanded kiiberrtiinnaku tuvastamiseks

Kui olete juba kahtlase meili vol lingi avanud, kontrollige jargmisi asju:

- Ebatavaline tegevus teie seadmes vOi vorgus.
- Kahtlustate parooli kasutamist teie kontol.

- Tuvastage kahtlased htpikaknad.

- Jalgige tavalisest aeglasemat vorku.

- Hoidke tarkvara ajakohasena.
- Ootamatud voi akilised muutused vabas kettaruumis voi malus.
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Ndpundited turvaliseks veebiostlemiseks

Internetis ostlemine on vaga mugav ja sageli 6konoomne viis millegi
ostmiseks.

Kuid ka vaga ohtlik: FBI Interneti-kuritegevuse kaebuste keskus (IC3)
leidis, et pool 2019. aasta kuberkuritegevusest oli seotud veebiostudega.

Mujal pole olukord parem.

Erinevad vaarkaitumise allikad:
Ohver ei ole saanud kaupa;
Pettur ei ole kauba eest tasunud;

Eesmark varastada tundlikke andmeid, eelkdige finantsandmeid, nt. g. krediitkaardi
andmed.
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Ndpundited turvaliseks veebiostlemiseks

1. nduanne: kasutage ainult tuttavaid voi usaldusvaarseid
veebipoode

- See on ettevaatusabindu number Uks:
- Uurige klientide arvamust veebipoe kohta;

- Vaata, kul kaua pood on aktiivne (tavaliselt mida kauem on
aktiivne, seda usaldusvaarsem);

- Proovige valtida poodide kasutamist, millest olete kuulnud
hupikreklaamidest voi mellireklaamidest;

- Teatage kuberkuritegevusest, kui tundsite end ohvrina!
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Ndpundited turvaliseks veebiostlemiseks

2. nouanne: arge kunagi ostke midagi veebist, kasutades
oma krediitkaarti saidilt, kuhu pole installitud SSL-I (secure
sockets layer) turvalisust

— saidil on SSL, kuna saidi URL algab HTTPS-iga mitte ainult HTTP-ga;

— 1Ilmub lukustatud tabaluku ikoon, tavaliselt aadressiribal voi alloleval
olekuribal URL-ist vasakul:

— HTTPS on nuud peaaegu standardne koigil veebilehektlgedel.
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Ndpundited turvaliseks veebiostlemiseks

3. NOouanne: arge jagage isiklikku teavet rohkem kui minimaalselt vaja
- Ukski veebipood el vaja teie isikukoodi, passiandmeid vms;

- teie krediitkaardi andmed peab teie pank Internetis kinnitama;

- luba oma e-pangas turvaline ostuvoimalus;

- registreerimata ostjaks olemisel on turvalisuse seisukohast sageli eeliseid.

Pidage meeles: mida vahem pettur teist teab, seda keerulisem on teid
hakkida.
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Ndpundited turvaliseks veebiostlemiseks

4. nduanne: Kaitske oma kontot

- kasutage tugevaid paroole (vt eespool);

- vahetage regulaarselt paroole (ainult 25% Iinimestest teeb seda, kui seda
el nouta);

- kasutada erinevatel ostuplatvormidel erinevaid paroole;
- vOimalusel kasutada mitmefaktorilist autentimist;

- kasutada pahavaratorjet;

- valtige ostlemist mitte-privaatse arvutiga.
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Ndpundited turvaliseks veebiostlemiseks

5. nouanne: moelge mobiilselt

- arge kartke ostelda mobiilirakendusi kasutades: need pole vahem
turvalised kui lauaarvutis ostlemine;

- kuid kasutage ainult jaemutja voi muu veebipohise ostuplatvormi
pakutavaid rakendusi;

- avalikus kohas makse sooritades peitke oma seadme ekraan,;
- kaitske oma mobiilseadet korralikult.

Pidage meeles: turvaliselt ostledes voi avalikult makstes peate motlema
natuke nagu pahalane.
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Ndpundited turvaliseks veebiostlemiseks

6. nOuanne: jata kaart vahele, kasuta telefoni

- kaupade eest tasumine nutitelefoniga on standardiseeritud,;
— on tegelikult veelgi turvalisem kui krediitkaardi kasutamine;

- mobiilimaksete rakendused, nagu Apple Pay, genereerivad ostu jaoks
tUhekordselt kasutatava autentimiskoodi, mida keegi teine ei saaks kunagi
varastada ja kasutada,

- tell el pea krediitkaarti kaasas olema: see on ka ettevaatusabinou !
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Klpsistega tegelemine

KlUpsised on kaasaegse Interneti oluline element, kuid haavatavus teie
privaatsuse suhtes.

KlUpsised aitavad veebiarendajatel pakkuda teile isiklikumaid ja
mugavamaid veebisaitide kulastusi.

Klpsised jatavad veebisaitidele meelde teid, teie veebisaidi sisselogimisi,
ostukorvi ja palju muud. Kuid need voivad kurjategijatele luuramiseks olla
ka privaatse teabe varakamber.

Isegi pohiteadmised kupsistest vOivad aidata teil Interneti-tegevusest
soovimatuid pilke eemal hoida.
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Mis on kupsised?

Lihtsustatud kujul: kiipsised on tekstifailid, mis sisaldavad andmeid (nt
kasutajanimi ja parool)

Neid kasutatakse teie tuvastamiseks Interneti-kasutajana.

HTTP-klpsiseid kasutatakse konkreetsete kasutajate tuvastamiseks ja
sirvimise mugavuse suurendamiseks.

KlUpsisesse salvestatud andmed loob server teie Uhenduse loomisel. Need
andmed on margistatud teile ja teie arvutile ainulaadse ID-ga.

Server loeb ID-d ja teab, millist teavet teile konkreetselt edastada.
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Klpsiste tulbid
Kaks peamist tuupi:
- Magic Cookies
- HTTP Cookies

Magic cookies on termin, mis viitab teabepakettidele, mis saadetakse ja
voetakse vastu muudatusteta.

Koige sagedamini kasutatakse arvuti andmebaasisisteemidesse,
naiteks ettevotte sisevorku, sisselogimiseks.
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Klpsiste tulbid

Kaks peamist tuupi:
- Magic Cookies
- HTTP Cookies

HTTP cookies on Interneti-sirvimiseks loodud magic cookie muudetud
versioon.

HTTP cookie kasutatakse teie veebikogemuse haldamiseks.

Pahatahtlikud inimesed saavad neid kasutada teie vorgutegevuse jarele
luuramiseks ja isegi teie isiklike andmete varastamiseks.
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Milleks ktipsiseid kasutatakse?

Seansi juhtimine. Naiteks voimaldavad kipsised veebisaitidel kasutajaid ara
tunda ja meelde tuletada nende individuaalseid sisselogimisandmeid ja eelistusi,
naiteks spordiuudised versus poliitika.

Isikuparastamine. Kohandatud reklaam on peamine viis, kuidas ktpsiseid
kasutatakse teie seansside isikuparastamiseks.

Jalgimine. Ostusaidid kasutavad kupsiseid kasutajate varem vaadatud kaupade
jalgimiseks, voimaldades saitidel soovitada muid kaupu, mis neile meeldida
voivad, ja hoida tooteid ostukorvis, kuni nad ostlemist jatkavad.
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Erinevat tulpi HTTP-klpsised

Seansiklipsiseid kasutatakse ainult veebisaidil navigeerimise ajal. Need

salvestatakse muutmalus ja neid ei kirjutata kunagi kdvakettale. Seansi |oppedes
kustutatakse seansi kupsised automaatselt.

Pusikupsised jaavad arvutisse maaramata ajaks, kuid sageli sisaldavad paljud
klpsised aegumiskuupaeva ja need kustutatakse parast etteantud perioodi.
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Persistent Cookies

PusikUpsiseid kasutatakse kahel peamisel eesmargil:

Autentimine: jalgige, kas kasutaja on sisse logitud ja mis nime all. Samuti
lihtsustavad need sisselogimisteavet, nii et kasutajad ei pea saidi paroole meeles

pidama.

Jalgimine: jalgige aja jooksul mitut sama saidi kulastust.
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Kuidas saavad kiipsised ohtlikud olla

Kuna kupsistes olevad andmed el muutu, el ole klpsised ise kahjulikud.

Moned kuberrinnakud vOivad aga kaaperdada kupsiseid ja oamndada
juurdepéaasu teie sirvimisseanssidele.

Oht seisneb nende vOimes jalgida Uksikisikute sirvimisajalugu.
Monikord vOidakse neid kasutada teie arvuti pahavaraga nakatamiseks.
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First-Party vs. Third-Party Cookies

(First-party cookies) Esimese osapoole klipsised loob otse teie kasutatav veebisait. Need on
uldiselt turvalisemad, kui sirvite mainekaid veebisaite voi veebisaite, mida pole ohustatud.

(Third-party cookies) Kolmandate osapoolte kiipsiseid loovad veebisaidid, mis erinevad kasutajate
praegu sirvitavatest veebilehtedest, tavaliselt seetdttu, et need on lingitud sellel lehel olevatele
reklaamidele.

10 reklaamiga saidi kiilastamine voib genereerida 10 kiipsist, isegi kui kasutajad neil reklaamidel
kunagi ei kldpsa.

Kolmanda osapoole kiipsised voimaldavad reklaamijatel voi analtisiettevotetel jalgida tksikisiku
sirvimisajalugu kogu veebis nende reklaame sisaldavatel saitidel.
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First-Party vs. Third-Party Cookies

Zombie-kupsised on kolmanda osapoole kipsised ja pusivalt installitud
kasutajate arvutitesse, isegi kui nad otsustavad klpsiseid mitte installida.

Need kipuvad parast kustutamist uuesti ilmuma.

Nagu teisi kolmanda osapoole kiupsiseid, saavad
veebianalUutikaettevotted kasutada zombikupsiseid, et jalgida unikaalsete
Isikute sirvimisajalugu.

Veebisaidid vOivad teatud kasutajate keelustamiseks kasutada ka
zombisid.
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Nouanded kiipsistega toimetulemiseks

ELi seadus nduab kipsiste kasutamiseks kasutaja ndusolekut. GDPR-i ja e-
privaatsusdirektiivi alusel kiipsiseid reguleerivate eeskirjade jargimiseks
peate jargnevat tegema:

Saama kasutaja nousoleku enne kupsiste kasutamist, valja arvatud hadavajalikud kiupsised.

Esitama tapset ja konkreetset teavet iga klpsise jalgitavate andmete ja nende eesmargi
kohta lintsas keeles enne nousoleku saamist.

Dokumenteerima ja salvestama kasutajatelt saadud nousolek.

Lubama kasutajatel oma teenusele juurde paaseda iseqi siis, kui nad keelduvad teatud
klpsiste kasutamise lubamisest

Muutma kasutajatele ndusoleku tagasivotmine sama lihtsaks, nagu nende jaoks oli
nousoleku andmine.
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Nouanded kiipsistega toimetulemiseks

Enamik kaasaegseid brausereid voimaldavad teil hallata teie arvutisse salvestatud
kUpsiseid.

Naiteks voite soovida ndustuda koigi kupsistega, kustutada teatud veebisaidi
klpsised voi keelduda koigist kipsistest.

Peate otsima brauseri juhendit vdi abististeemi, et leida vdimalusi, mida brauser
klipsiste haldamiseks pakub.
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Pahavaraga tegelemine

Pahavara on rindetarkvara, mis voimaldab rindajal omada taielikku voi piiratud
kontrolli sihtsisteemi Ule.

Need voivad kahjustada voi muuta slisteemis olevat teavet ja varastada teabe
susteemist.

Pahavara on erinevat tulpi, naiteks viirused, troojalased, ussid, juurkomplektid,
nuhkvara ja lunavara.

Pahavara voib slisteemi siseneda meilide, failiedastuste, juhusliku kolmanda
osapoole tarkvara installimise voi kvaliteetse viirusetorjetarkvara mittekasutamise
kaudu.
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Erinevus viiruse ja ussi vahel

Viirus Uss

« kinnitub programmi vOi faili kiilge ja  * viiruse alamklass, mis on disainilt
levib Uhest stisteemist teise. sarnane, paljuneb Uhest arvutist

- paljundab ja kaivitab ennast. teise.

- muudab siisteemi kasutaja * kasutab norga turvalisusega OS-I.
teadmata. * pOhjustab sUsteemi voi vorgu

- levib programmeeritud kiirusega. toimimise [opetamise.

e levib kiiremini kui viirus.
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Viirusetérjetarkvara

Viiruse- vOI pahavaratorjet kasutatakse slsteemis oleva pahavara
tuvastamiseks, ennetamiseks vOi eemaldamiseks.

Oskab regulaarselt labi viia stisteemi kontrolle ja uuendada stisteemi
turvalisust.

Erinevad viirusetorjetarkvarad on turul saadaval tasuta vOi tasulisena.

Viirusetorjetarkvara mittekasutamine on "kiuberkuritegevuse liik"! Te el saa

mitte ainult langeda rinnaku ohvriks, vaid teie arvutit voidakse kasutada
klberrinnaku vahendina.
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Ndpunditeid pahavara ennetamiseks

Sarnane sellega, mida me varem raakisime, kuid seda tuleb siiski meeles
pidada:

Hoidke oma arvuti ja tarkvara ajakohasena.

Kasutage voimaluse korral mitte-administraatori kontot.

Moelge kaks korda, enne kui linkidel klopsate voi midagi alla laadite.
Olge ettevaatlik meilimanuste voi piltide avamisel.

Arge usaldage htpikaknaid, mis paluvad teil tarkvara alla laadida.
Piirake oma failide jagamist.
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Hinnake turvarikkumist

Kaks olulist kisimust:

- Usaldusvaarsete allikate jalgimine: kui olete laiema riinnaku ohver, mis on
mojutanud mitut ettevotet vaoi isikut, jargige olukorra lahendamise eest
vastutavate usaldusvaarsete allikate soovitusi.

- Maarake kindlaks rikkumise pohjus: olenemata sellest, kas olete osa
laiemast riinnakust vOI olete ainus ohver, peate maarama kindlaks ka
rikkumise pohjuse oma konkreetses asutuses, et saaksite sama tuupi
rinnakuid kordumise ara hoida.
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Hinnake turvarikkumist

Proovige leida vastused jargmistele kisimustele:

- Kuidas riinnak algatati?
- Kellel on juurdepdds nakatunud serveritele?
- Millised vérgutiihendused olid rikkumise ilmnemisel aktiivsed?
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Hinnake turvarikkumist

Naiteks voite olla voimeline tuvastama, kuidas rikkumine algatati, kontrollides
oma turvaandmete logisid tulemuri voi meiliteenuse pakkujate,
viirusetorjeprogrammi voi muul viisil.

Voimalik, et peate kiisima abi kiiberturvalisuse spetsialistidelt.
Arge kdhelge ndu kiisimast, kui tunnete teadmiste vajakajaamist.
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Hinnake turvarikkumist

Tehke kindlaks need, keda rikkumine mojutab:

- Vaga oluline on valja selgitada, keda rikkumine vbis mojutada, sealhulgas teie
tootajaid, kliente ja kolmandatest osapooltest tarnijaid.

- Hinnake andmete rikkumise tosidust, maarates kindlaks, millisele teabele (nt
sinnipaevad, postiaadressid, e-posti kontod ja krediitkaardinumbrid) juurdepaas
vOi mis sihiti.
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Hinnake turvarikkumist

Kaivitage oma kiberriinnaku protokoll:

- Teie toOtajad peaksid olema teadlikud teie andmetega seotud rikkumiste
eeskirjadest.

- Parast rikkumise pohjuse avastamist kohandage ja edastage oma
turvaprotokolle, et tagada sama tluupi intsidentide kordumine.

- Kaaluge oma tootajate juurdepaasu andmetele piiramist nende todulesannete
alusel.
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Hallake kUberrinnakute tagajargi

Kui rinnak oli ettevotte vastu: teavitage rikkumisest juhte ja tootajaid ning
kOIKI teisi, keda tele vastu suunatud rinnak mojutada voib.

See sisaldab:
- Suhelge oma kolleegidega, et anda neile juhtunust teada.

- Maarake meeskonnaliikmetele selged volitused probleemiga suhtlemiseks
nii sisemiselt kui ka valiselt.

- Andmerikkumisest taastumisel on meeskonnaga tihedas kontaktis
pusimine ulioluline.

- Voimalik, et vajate 0igusnou intsidendi oiguslike aspektide kohta.
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Hallake kUberrinnakute tagajargi

Kui rinnak toimus ettevOotte vastu: teavitage rikkumisest juhte ja to0tajaid
ning koiki teisi, keda teie vastu suunatud rinnak voib mojutada.

See hdlmab:

- Kui tell on kiUbervastutuskindlustus, teavitage sellest oma partnerit. Kui
mitte, proovige kaaluda, kas kindlustuse saamine voib olla kasulik.

- Kubervastutuskindlustus on loodud selleks, et aidata teil taastuda andmete
rikkumisest voi kiiberturvalisuse riunnakust.

- VOtke esimesel voimalusel Ghendust oma operaatoriga, et ndha, kuidas ta
saab teid aidata parast ktberriinnakut teha.
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Hallake kUberrinnakute tagajargi

Kul riunnak ol ettevotte vastu:
teavitada kliente
See sisaldab:

- ROhutage oma valmisolekut olla oma klientidega labipaistev, kaaludes
spetsiaalse abitelefoni loomist, mis on moeldud konkreetselt mojutatud
Isikute klsimustele vastamiseks.

- Suhtlemine voib olla votmetahtsusega positiivsete ja professionaalsete
suhete hoidmisel oma klientidega ja voimalike kahjude minimeerimiseks.
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Kuberrunnaku hindamine
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Kluberkuritegudest teatamine

Teatage runnakust vastutavale asutusele:
— lgal riigil on vastutav asutus nt CERT.

Olenevalt kliberrinnaku ttubist ning kohalikest ja rahvusvahelistest
eeskirjadest voib tell olla vaja Oiguskaitseasutusi teavitada.

Kui kardate, et tundlikud finantsandmed voOivad sattuda ohtu, peate voib-
olla votma tuhendust oma krediitkaardiettevottega.

Oelge finantsorganisatsioonile, et vaidlustate petturite poolt teie kaardil
tehtud volitamata tasud kui kahtlustate, et teie kaardinumbrit on ohustatud.

Arutage finantsorganisatsiooniga edasisi tegevusi.
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Kluberkuritegudest teatamine

See on eriti oluline, kui jalgite kriminaalse tegevusega seotud tegevusi:
- ndete, et see el olnud ego hakkimise juhtum (nt noor hakker Uritas end proovile panna).

Kui avastate, et olete pettuse ohver:

- VOtke Uhendust oma IT-/turvaosakonnaga, kui teil see on;
- VOtke viivitamatult Ghendust oma finantsasutusega, et taotleda raha tagasivotmist;
- P6orduge oma téoandja poole, et teatada palgaarvestuse maksete ebakorraparasustest.
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Sammud pdrast vahetu ohu eemaldamist

Uuendage oma tarkvara. Installige vajalikud turvaparandused.
Muutke paroole kogu ststeemis.
Ettevaatusabinbuna muutke teiste stisteemide paroole.

Kaheastmelise kinnitamise meetodite rakendamine haavatavatele kontodele
juurdepaasuks.

WAF-I (veebirakenduse tulemudtri) paigaldamine teie veebisaidi kaitsmiseks, kui olete
veebisaidi administraator voi teil on veebisait.

Veenduge, et teie e-kaubanduse platvorm vastaks PCI-DSS-i (maksekaarditoostuse
andmeturbe standardid) 1. taseme nouetele.
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Mida edasi teha

"Kuuskiimmend protsenti vaikeettevotete ja isiklikest rikkumistest viimase
3 aasta jooksul on tingitud valistest teguritest. Sellest tulenevalt peaksid
to0Otajate koolitused olema ka regulaarselt toimuvad ja kdikehdlmavad.
Veenduge, et todtajad suudavad tuvastada kahtlaste e-kirjade ja manuste
holatusmargid ning teavad, kuidas koigist juhtumitest teatada. Koolitage
neid ka isikliku voi tundlikku teavet kripteerima.

Mike Tanenbaum, executive vice president and head of cyber for Chubb North America.
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Kul teie Gmaili voi Youtube'l kontole on hakitud

« Kul markate oma Google'l kontol, Gmailis vOI muudes Google'l
toodetes harjumatut tegevust, voib keegi teine seda ilma teie
loata kasutada.

1. samm: logige sisse oma Google'l kontole

2. samm: vaadake tegevust Ule ja uurige abimaterjale kuidas
oma hakitud Google'l kontot kaitsta

3. samm: rakendage rohkem turvameetmeid

https://support.google.com/accounts/answer/6294825?hl=en
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https://support.google.com/accounts/answer/6294825?hl=en

Kul tele Facebooki kontole on hakitud

Facebooki soovituste kohaselt voidi teie kontole hakkida, kui markate:
- Tele e-posti aadress voi parool on muutunud.

- Teie nimi vOI sUnnipaev on muutunud.

- SObrakutsed on saadetud inimestele, keda te ei tunne.

- On saadetud sonumeid, mida te pole kirjutanud.

- On tehtud postitusi, mida te pole loonud.

Kuli arvate, et teie kontot on hakitud voi tle voetud, peaksite kulastama lehte:
https://www.facebook.com/hacked
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https://www.facebook.com/hacked

Mida teha, kui teie teisele kontole on hakitud

e Seal on tohutult erinevaid susteeme, mida saab hakkida
« KOIgI susteemide Uksikasju on voimatu esitada

- Uldised soovitused on jargmised:
- otsige nouandeid abisusteemist
- proovige uhendust votta toote eest vastutava ettevottega
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Kokkuvote

Kiberrinnakute valtimine on teostatav.

» Koolitage ja arendage teadlikkust;
» Kujundage vajalikke harjumusi;
« Kasutage sobivaid tooriistu;

* Tehke plaan, kuidas kuberrinnaku
korral kaituda.

Funded by the
Erasmus+ Programme
of the European Union 83




Ulesanne

Hinnake kuberturvalisuse
olukorda ettevottes

 Turvalisuse olukorra hinnang
Kasutatud tooriistade kvaliteet
Paroolide kvaliteet

Reageerimisplaan

Parast rinnakut toimunud
muudatused
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Lisalugemine

» Protect your business from cyber threats.
Australian Government Guidelines.
https://business.gov.au/online/cyber-
security/protect-your-business-from-cyber-threats

* Yuchong Li, Qinghui Liu. A comprehensive review
study of cyber-attacks and cyber security;
Emerging trends and recent developments.
Energy Reports, September 2021

« Atul S Choudhary; Pankaj P Choudhary; Shrikant
Salve. A Study On Various Cyber Attacks And A
Proposed Intelligent System For Monitoring Such
Attacks. In Proc. of IEEE 2018 3rd International
Conference on Inventive Computation
Technologies
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