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Oppe-eesmargid

Anda luhike Ulevaade selle kohta, kuidas
klberrinnakute lahenemisviisid on aja
jooksul muutunud, mis on suurendanud
ohtusid ja seega ka ktberrinnakute
vastaseid vastumeetmeid.
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Areng

Telefoni riinded

Esimesed
akkimised

Kuberturvalisuse sund

Kuberturvalisus muutub olulisemaks

. 1950°’s 1960’s 1970°’s 1980’s :

CERT loomine
Esimene klberturvalisuse patent
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Areng

Arvutiviiruste tous
Hakkerigruppide tous
Kuberrinnakud muutuvad sihiparasemaks
Suurte rikkumiste ajastu

KUberturvalisuse eeskirjad ja seadused

Kuberturvalisuse raamistikud

SSL - turvasoklite kiht Uued kiberturvalisuse

Viirusetdrjetdostuse teke lahenemisviisid ja strateegiad
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Telefoni riinded
1950. aastatel olid telefonid tehnoloogia tipptase

e Telefoni riinded

« Opiti juhtima telefoniliine, kuulates helisid, kui operaatorid
kdnesid Ghendasid

* Loeti telefonifirmade tehnilisi ajakirju

e Sissemurdmine kontoritesse oma
riistvara arendamiseks

[Lapsley, 2013]

This Photo by Unknown Author is licensed under CC BY-NC

Telefoni rinded tekitasid hakkimise motteviisi enne, kui hakkimiseks oli
arvuti leiutatud
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Esimesed hédkkimised

1960. aastatel olid arvutid ruumisuurused hiiglaslikud seadmed

Hakkimine arenes valja positiivse
praktikana, mille eesmark on aidata
arvutististeeme taiustada

Selle tulemusel tekkisid moned esimesed
ideed kaitseprogrammide kohta, mis
voiksid hakkereid peatada

-

Unknown Author is licensed under CC BY-SA
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Kiiberturvalisuse stind

19/71: I am the creeper: catch me if you can

* Teadlane Bob Thomas |6i Creeperi, mis

vais liikuda ule ARPA vorgu BEN-TENEX 1.25, BBN EXEC 1430

. 5c . 5 ooofo PLOGIN RT
* Ray Tomlinson kirjutas Reaperi, mis jalitas  Jos 3 on 11v12 @8-aPR-72
YOU HAVE A MESSAGE

ja kustutas Creeperi @SYSTAT
UP 85:33:19 3 JOBS

.. ~ . VOAD AV S 3B 2957 Lol 4
e Reaper ol vurusetorjetarkvara esimene JOB TTY USER SUBSYS
1 DET SYSTEM NETSER
nalde 2 DET SYSTEM TIPSER
3 18.  RT EXEC
. . . . @
° Reaper oli ka esimene |SEpaIJuneV I'M THE CREEPER ¢ CATCH ME IF YOU CAN

programm, muutes selle kdigi aegade
esimeseks arvutiussiks

This Photo by Unknown Author is licensed under CC BY-SA
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Esimene kiberturvalisuse patent

1983: kriptograafiline sidestisteem ja meetod

* Patendi taotlejaks oli
Massachusetts Institute of
Technology (MIT)

* RSA (Rivest-Shamir-Adleman)
algoritm, mis oli Gks esimesi avaliku
votmega kriptosusteeme
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Kuberriinnakud muutuvad sihipdrasemaks
Hakkimisest sai 1980. aastatel riikliku julgeoleku probleem

y

e 1986. aastal tungis Saksamaa kodanik
Marcus Hess sisse 400 sbjavae arvutisse.

e Ta kavatses KGB-le saladusi mlta

e Rinnaku meetod

e Kasutas Lawrence Berkeley laboratooriumi
(LBL) ARPANETi ja MILNETi “sisenemiseks"

* Astronoom Clifford Stoll kasutas meepotti
sissetungi tuvastamiseks ja suzee
nurjamiseks

ThisiPhoto by Unknown Author is licensed under CC BY
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CERT loomine

1988: Morrise uss voi Interneti-uss — esimene vorguviirus

* Morrise uss
* Programm labis vorke, tungis Unixi terminalidesse ja kopeeris ennast
* Nakatas arvuti mitu korda
* |ga taiendav protsess aeglustab masina t66d ja I6puks masin

kahjustus
* R. Morrisele esitati stitidistus arvutipettuse ja kuritarvitamise
seaduse alusel.

e Akt ise sundis looma
Computer Emergency Response Team, a.k.a., CERT

Funded by the
Erasmus+ Programme
of the European Union 11

Sofeguording your digitol future



1990. aastad: arvutiviiruste tous

) 8U lfSeN IEJBG e Ebapiisavad tur\'/valah-er.wdused- mojutasid
PSB8* €Exy}80Pt#

tohutul hulgal korvalisi ohvreid

* Enamik viiruserinnakuid oli peamiselt
seotud rahalise kasu voi strateegiliste
eesmarkidega

This Photo by Unknown Author sed under CC BY-SA
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Mai 2000: | LOVE YOU

e E-mail sOnum
e pealkirjaga "ILOVEYOU" ja

* manusega
"LOVE-LETTER-FOR-YOU.txt.vbs”

e Manuse avamine

e aktiveeris Visual Basic skripti
* Kirjutades Ule erinevaid (pildi, muusika jne) faile,

* Saatis endast koopia Microsoft Outlooki kasutatavas
Windowsi aadressiraamatu 50 esimesele aadressile
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Mai 2000: | LOVE YOU

MOju .. .
~ 10 paevaga ~ Voimalikkus
— 50 miljonit (10% Internetiga Uhendatud B SI.<r|pt|de .kal\./lf[aml.n.e _On Iul?atud
arvutitest) teatatud nakatunud arvutit — Microsofti peitis faililaiendeid
— Pentagon, CIA ja Briti parlament sulgesid — Sotsiaalselt aktuallne teema
oma postisisteemid taielikult I _ Microsofti disaini nérkus
— $5.5-8.7 miljardit kahjusid — Pahalese juurdepéas
. : operatsioonisisteemi tuumale
- 315 mlljal’C!It pahalase — Sekundaarne salvestusruum
eemaldamiseks

=

Pet Shop Boy’s “E-mail” Eunded b+y Ft>he
. rasmus+ Programme
e https:/lyoutu.be/AEFSB8hAAmM_sg of the European Union. 14




Antiviiruse toostuse tous

1990. aastate algus: viirusetorjetoodete jGrsk kasv

Pahavaraprogrammide kasv monelt tuhandelt 1990. aastatel
vahemalt 5 miljonini aastaks 2007 aastaks

* Esimesed antiviiruse programmid 1987: | ot
e Antivirus for the Atari ST “
ERlnS NORIantviras « LOpp-punkti kaitseplatvormid
o Witz WIS EE « Tuvastavad pahavara perekonnad

* Viirusetdrjeprogrammid skannisid ja - Eeldus: pahavara naidised erinevad

testisid IT-siisteeme andmebaasi SlEmeRblyEizsl el sies
irjutatud résidega T
* Ressursi intensiivne kasutamine olemasoleva pahavara signatuuri

* Suur hulk valepositiivseid
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SSL turvasoklite kiht

1995: SSL touseb esile

* SSL f \
* Netscape tootas valja vahetult parast esimese SS L m
Interneti-brauseri valjaandmist Secure

Connection L/

* Tuum selliste keelte arendamiseks nagu HyperText
Transfer Protocol Secure (HTTPS)

This Photo by Unknown Author is licensed under CC BY-NC

* Voimaldab kasutajatel turvaliselt veebile juurde N C ® éf /
padseda ja sooritada selliseid toiminguid nagu 1 10 QL P D o/ f
veebiostud
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Hakkerigruppide tdus

2003: Anonymous — esimene tuntud hdkkerite rihmitus

Anonymous — 1 oktoober 2003:

Esiteks: hakkis saientoloogia kirikule kuuluvale veebisaidile
DDoS-i abil

Tal pole kindlat juhti

Lilkmed erinevatest vorguuhenduseta ja vorguihendusega
kogukondadest

Praeguseks — seotud paljude korgetasemeliste
rinnakujuhtumitega

Peamine pdhjus on kodanike privaatsuse kaitsmine

Motiveeris teisi rihmitusi suuremahulisi kiberrinnakuid
korraldama
* Lazarus and Apt38, etc

This Photo by Unknown Author is licensed under CC BY-NC
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Krediitkaardi hakkimine
Aastatel 2005-2007: kluberrinnakud on sihipdrasemad

* Albert Gonzales:
e LOi kiiberkurjategijate ringi
Krediitkaardisiisteemide riinnakud
Konfidentsiaalne teave vahemalt 45,7 miljonilt kaardilt
Kahjum ulatub 256 miljoni dollarini
Vahendid kannatanutele kahju hivitamiseks

TJX oli rikkumise toimumise ajal kaitsmata ja teised organisatsioonid nagid seda vihjena enda kaitsmiseks
keeruka kiiberjulgeolekuprogrammiga

e - - ——
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2010 ja edasi: Suurte rikkumiste ajastu

e Snowden & NSA, 2013:

* endine CIA to6taja ja USA valitsuse toovotja — kopeeris ja lekitas salastatud teavet riiklikust
julgeolekuagentuurist (NSA)
e rohutas tOsiasja, et valitsus "luurab" avalikkust

. Yahoo 2013 - 2014:

Hakkerid kasutasid Yahoo serveritesse pahavara installimiseks andmeputgi tehnikaid, voimaldades neile

piiramatut juurdepaasu tagauksele
e Seati ohtu kolme miljardi kasutaja kontod ja isiklik teave
* Yahoo'le maarati 35 miljoni dollari suurune trahv, kuna ta ei avaldanud uudiseid rikkumise kohta

e Mulgihind langes selle tulemusel 350 miljoni dollari vorra

 WannaCry lunavara kriiptouss , 2017:
 Sihtarvutid, mis to6tavad Microsoft Windowsi operatsioonisisteemiga

e NOudis lunaraha maksmist Bitcoini kriiptovaluutas
* Vaid Ghe paevaga nakatas uss tle 230 000 inimese 150 riigis
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May 12-15, 2017: WannaCry

* Microsofti disaini norkus
» Paljundatud labi EternalBlue

« Kasutas ara tagauste installimisb
nakatunud sisteemidele

 Kuigi Microsoft oli valja andnud
turvaaugu parandus

» Organisatsioonid ei olnud neid
rakendanud voi kasutasid vanemaid
Windowsi slisteeme

Safeguordng your digitol future

B Wana Decryptor 20 x|

Ooops, your files have been encrypted!

What Happened to My Computer?
Your important files are encrypted.

Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service.

Payment will be raised on BN .0 [ Recover My Files?
51672017 00:47:55 Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.

You can decrypt some of your files for free. Try now by clicking <Decrypt>.

But if you want to decrypt all your files, you need to pay.

You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don’t pay in 7 days, you won't be able to recover your files forever.

We will have free events for users who are so poor that they couldn’t pay in 6 months.

Your files will be lost on
“IfHow Do I Pay?

Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>.
And send the correct amount to the address specified in this window.
After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am

e

SN S ae Tl Boes

52012017 00:47:55

Time Left

= = Send $300 worth of bitcoin to this address:
bitcoin —
et [12t9YDPgwueZ9NyMgw519p7AABIsjr6 SMw
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Klberturvalisuse raamistikud

« Raamistikud

e Standardid « Turvanouete kavandamise raamistik: esitus ja analtUs
« 1SO/IEC 2700x seeria . E;]rgggfnuiieontoloogla jargi: teadmistekeskne
* NIST kuberturve standard _
e BSI standard 100 kiiberturvalisus * Protsessid
 Uhised tunnusjooned » CC-pbhine turbetehnoloogia protsess
s « TurvanOuded tarkvara tootesarjadele
e Tehnikad  NOuded taaskasutamiseks ststeemi turvalisuse

. . parandamiseks
e Vaarkasutuse juhtumid

e Halva aktiivsuse diagrammid

e TurvalineUML ° MeetOdld

* UMLsec « Secure Tropos
* Agiilne turvanduete projekteerimine « SQUARE

« SREBP

Funded by the
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Kiuberturvalisuse eeskirjad ja seadused

1996: HIPPA — Health Insurance Portability and
Account Act

1999: GLBA — Gramme-Leach-Bliley Act
* X %

* e 2003: FISMA — Federal Information Security
* X Management Act

2018: GDPR — General Data Protection
Regulation

* *
*x 4 K

This Photo by Unknown Author is licensed under CC BY-SA-NC

2020: CCPA — California Consumer Privacy Act

2021: E-ITS — Eesti infoturbe Standard
https://eits.ria.ee/

Funded by the
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https://eits.ria.ee/

Uued kiiberturvalisuse
[Gdhenemisviisid ja strateegiad

MFA — mitmefaktoriline autentimine < Liivakast / Sandboxing

NBA — v&rgukaitumise anal{is * isoleeritud testkeskkond kahtlase faili
: _, vOI URL-I kaivitamiseks
* tuvastab pahatahtlikud failid ) _ _ _
kaitumishalvete vdi anomaaliate pdhjal « Jalgede ajamine / Forensics

 rinnakute anallitis ja kordamine, et
aldata turvameeskondadel tulevasi
rikkumisi paremini ette valmistuda
» Tagavarakoopiad / Back-up

ja andmete peegeldamine

« WAF — veebirakenduste tulemuurid

 saiditlese voltsimise, saiditlese skriptimise
(XSS), failide kaasamise ja SQL-i

sisestamise vastu. Funded by the
Erasmus+ Programme
Saofequordng your digitol future Of the European Union 23

Ohu tuvastamine ja uuuenduste
automitiseerimine

Reaalaja kaitse

* juurdepaasul skaneerimine, taustavalve,
residentide kaitse ja automaatne kaitse



Kokkuvote

. Telefoni riinded » Klberturvalisuse patent

. Esimesed hakkimised = CERT
. . 5 * Antiviiruste toostus
 Kuberturvalisuse sund
 Arvutiviirused ) SSIb‘ |
. I o Kilberturvalisuse
« Hakkeririhmitused g

* Ohvrite |ood . Seadused ja standardid

(]
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Sofeguording your digitol future

Ulesanded

Arutage, milliseid oppetunde tuleks
Phone Phreaksi juhtumitest oppida

Vorrelge ja
rannakuid

Milliseid klberturvalisuse raamistikke
olete uurinud voi lugenud nende kohta?
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https://cyberexperts.com/history-of-cybersecurity/

https://elevenfifty.org/blog/
a-decade-by-decade-history-of-cybersecurity/

https://www.secureworld.io/
industry-news/historic-hacking-brief-history-cybersecurity

https://www.jigsawacademy.com/blogs/
cyber-security/cyber-security-history

https://www.javatpoint.com/history-of-cyber-security
https://blog.avast.com/history-of-cybersecurity-avast

https://www.ifsecglobal.com/cyber-security/
a-history-of-information-security/

Safeguording your digitol future
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Lihivideod

A Brief History of Cybersecurity
and Hacking

https://youtu.be/V6p7IFsokXo

 History of Cybersecurity
https://youtu.be/CFwmTzCVUFQ

 Evolution of Cybersecurity from 80s to
Today

https:/lyoutu.be/wKaRdugeAPs

* Top Cyber Attacks In History
https://youtu.be/fUeJtM1bgGo
https:/lyoutu.be/lJc3viPKXk4

Funded by the
Erasmus+ Programme
of the European Union 27

“\) CyberPh

== Safeguording your digitol future




Tanan kuulamast!

’ www.cyberphish.eu
yvoerr Project Implementation Period
Safeguording your digitol future 02 11 2020-02 11 2022
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https://www.facebook.com/eucyberphish
http://cyberphish.eu/

