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Mokymo tikslai

Paaiskinti e. saugumo sgvokg Ir
proaktyvaus pozitrio | kibernetines
gréesmes svarbg bel kibernetinés
higienos koncepcija.
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Studento darbo kravis

Paskaita 0,5h
Audio ir video medziaga 0,5h
Atvejy analize 0,5h
Tolimesni skaitinial 1h
Pasiruosimas egzaminui
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Verslo turtas ir Saugumo Kriterijus

Atvira informacija versus Privati informacija Saugumo
Kriterijus
 Verslo turtas: informacija, procesas, jgudZiai, badingi apribojimas
organizacijos veiklai, kurie turi verte organizacijai pagal jos Turtas Vo
verslo modelj ir yra batini jos tikslams pasiekti.
£\ {c, d}
* Koonfidencialumas: neprieinama ar neatskleidZziama asmenims, procegasa=-
ar orgaanizacijoms, kurie neturi jgaliojimy prieiti prie infomacijos Sistemos Verslo o
* Vientisumas: tikslumo ir issamumo i$saugojimo savybé resursas turtas ™
* Prieinamumas: autorizuoti vartotojai ar procesai turi prieiti prie 0.+ 1.*
informacijos
palaiko

>

SR Funded by the
_ L Erasmus+ Programme
[Dubois at al., 2010] i ’
a e . of the European Union 4
Saofeguording your digitol future



Intelektiné
nuosavybe

Ay

Intelektiné nuosavybé

Intelektiné nuosavybe
proto kdriniai - nuo meno Kariniy iki isradimy, nuo kompiuteriy
programy iki prekiy zenkly ir kity komerciniy zenkly.

 Pramoniné nuosavybé
e apima patentus, iSradimus, pramoninio dizaino, prekiy
zZenkly ir geografiniy nuorody zymes.

. Autorinés ir - =i
Pramonine gretutings - Autorinés teisés
huosavybé teisés - teisinis terminas, kuriuo apibddinamos kiiréjy teisés j
JAN savo literatiros, meno ir mokslo kdrinius.
" Pramoninis Preki iné
Patentaii e ;redid Geografinés
dizainas zenklai nuorodos
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WIPO: What is intellectual property?
https://www.wipo.int/about-ip/en/
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Asmeniniai duomenys

Asmeniai duomenys - bet kokia informacija, susijusi su identifikuotu arba identifikuojamu fiziniu
asmeniu ("duomeny subjektu"). Identifikuojamas fizinis asmuo - asmuo, kurio tapatybe galima
tiesiogiai ar netiesiogiai nustatyti pagal identifikatoriy, pvz., varda, pavarde, asmes kodg, buvimo
vietos duomenis, internetinj identifikatoriy arba pagal vieng ar kelis to fizinio asmens fizinés,
fiziologinés, genetinés, psichinés, ekonominés, kulturinés ar socialinés tapatybés pozymius
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Tapatybe

siuntéjai rysio kanalai gavéjai

pranesimai

Safeguording your digital future
equ S g

* Tapatybe yra bet koks atskiro asmens atributy reiksmiy rinkinys, kuris pakankamai
identifikuoja sj asmenj bet kurioje asmeny grupéje.
* Vardai, identifikatoriai, slapyvardziai, adresai ir t.t.

Anonimiskumas reiskia, kad subjektas néra
identifikuojamas tam tikroje aibéje
Neaptinkamumas reiSkia, kad atakos
autorius negali atskirti, ardominantis objektas
egzistuoja, ar ne.

Dviejy ar  daugiau dominanciy objekty
nesusiejamumas reiskia, kad uzpuolikas negali
pakankamai aiskiai atskirti, ar jie yra susije, ar ne
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Kaip kenkéjiska programine jranga patenka j
jrenginj

* Jgyti didziule skaiCiavimo galig ir isgauti

NOIIEZIENTES VISAS galimas uzSifruoto rakto
L e kombinacijas.
Infrastruktiira Aplikacijos
t t * Instaliuoti klavisy skaitytuva arba
Vidinis trojanizuota pranesimy skaityklés

IT personal vartotojas ir T
a\ / vadovybé velalle)

Klientai ir i$oriniai » haudoti pasenusig (nesauglq) program/ne jrangg
vartotojai prie interneto prijungtuose jrenginiuose.
» [diegtti nuotolinio valdymo kenkejiskg programine
jrangg
A I' ka » DeSifruotg pranesSimg galima perskaityti is
p In kompiuterio atminties arba kietojo disko
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Kaip gauti kieno nors slaptazod|

Komponentas
\ password master
Infrastruktdra Aplikacijos . 5t sl yodi 123456 sunshine
Atspeti slaptazod 12345678  ashley
t e Papradyti slaptaZodzio qwerty  bailey
o . abcl123 passwOrd
Vidiniai * https://youtu.be/opRMrEfAlil monkey shadow
IT personalas\ / Veggelyiér * https://youtu.be/UzvPP6_LRHc 1234567 123123

Klientai ir iSoriniai letmein 654321
trustnol superman

vartotojai
dragon gazwsx

NDI | n ka baseball michael

111111 football

lloveyou

-
Cvb

(- |
-
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Tapatybiy ir asmens duomeny vagysciy priezastys

Nepakankamas apmokymas

= This Photo by Unknown Author is licensed under CC BY-NC-ND

Tinkamos saugumo politikos stoka

Nepasirengimas gm’take ;
* keli organizaciniai vienetai §:' e e n

o) ™ emotion eSéQSf'e 3 .
Socialinéinzinerija Credlt e Gt

complete -

) ] - ErEiinfaormatior m .
* pasinaudota noru kam nors padéti ashamed 3 é T ] '
. . . . oo § Findi gfra:;ulent ) 5 85 ’ -
Per lengva prieiga prie informacijos $ wes = 07

e el.pasto ID
* darbuotojy telefony numeriy seka
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Saugumo pazeidimy pasekmes organizacijai

* Simptomai

Padidéjes procesoriaus naudojimas
Létas jrenginio arba narsykleés greitis
Problemos jungiantis prie tinkly
Trikdziai

Pakeisti arba istrinti failai

Keisty faily, programy ar darbalaukio
piktogramy atsiradimas

Programy paleidimas, isjungimas arba
konfigaravimas is naujo

Keistas jrenginio elgesys

Automatiskai ir be naudotojo Zinios
siunciami el. laiskai ir (arba) Zinutés

Zala reputacijai

Nesgziningas informacijos naudojimas

Informacijos praradimas
Privatumo praradimas
Ekonominiai nuostoliali
leskiniai ir arbitrazai

Veiklos prastovos

Sabotazas ir terorizmo pavojai
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Santrauka

» Verslo turtul priklauso Sie informaciniai elementai
* Intelektine nuosavybe, asmens duomenys ir tapatybé

« Saugumo poreikis: konfidencialumas, vientisumas,
prieinamumas

- Budai kaip kaip kenkéjiskos programos patenka |
jrenginj

« Tapatybés vagysciy ir asmens duomeny
atskleidimo priezastys ir pasekmes
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Pratimai

Aptarkite, kas yra atpazjstamumas,
susiejamumas ir aptinkamumas IS
uzpuoliko perspektyvos.

Aptarkite  kalp jrenginys turi bt
apsaugotas nuo kenkeéjiskos jrangos
pvz., Snipin€jimo jrangos, Trojos virusy ir t.t.

Ar kada nors patyréete kokiy nors
netinkamo prietaiso elgesio simptomy?
Kaip juos pasalinote?
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Trumpi vaizdo jrasai

» Supratimas apie intelektine nuosavybe
* https://youtu.be/UgZIPuyKovy

« Kas yra asmeniniai duomenys pagal BDPAR
* https:/lyoutu.be/qJX3fbq3fOg

* Intelektinés nuosavybs vagysté
* https://lyoutu.be/OyOKVOB1v10

 Baisiausias tapatybés vagysteés atvejis
* https:/lyoutu.be/CJ40tAm8CcTE

« Kas gali atsitikti su tavo asmeniniais
duomenimis?
e https://lyoutu.be/v4lIH3sJIMc
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Dekojame!
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