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Opilase té6koormus

Loengud 0,5h
Audio- ja videomaterjal 0,5h
Juhtumiuuringud 0,5h
Lisalugemine 1h

Eksamiks valmistumine 0,5h
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Loenguteemad

* Mis on turvaohud ja -riskid?

* Mis on andmepuugirinnak?

* Andmepuidja profiil ja vahendid
* Andmepuuigi rinnaku protsess

* Andmepuigirinnakute pohjused
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Turvaoh ud/—rUnnakud

Turvalisus
Rinnakud loT vastu
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vorgurtnnakud tarkvarariinnakud flusilised riinded krateeringu murdmine
Marsruutimise rinnak Andmepuugirinnakud || « Sotsiaalsed rtinnakud MIiTM rinnak
RFID autoriseerimise leke Pahatahtlikud skriptid ||« Fausiline kahju Kulgkanali rinnakud
Liiklusanallts DoS rinnakud « SoOlme rikkumine Kripteeringu analtids,
Sinkhole rtinnak Usside, nuhkvara ja « Kurnamine murdmine ja
RFID kloonimine viiruse rinnakud « Pahatahtlik s6ime rinnakud
RFID voéltsimine « Pahatahtliku koodi
MiTM riinnak * RF-liides RFID-I
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Mis on turvarisk?
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Threat agent - Ohu agent — agent, mis voib
susteemi varasid kahjustada

Attack method - Riinnaku meetod — standardsed
vahendid, mille abil ohuagent ahvardab

Vulnerability - Haavatavus — siisteemivara
omadus, mis vOib kujutada endast susteemi
turvalisuse norkust voi viga

Impact - Moju - voimalik negatiivne tagajarg, mis

Mis on turvarisk?
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Mis on andmepudgirinnak?

Phishing is a social engineering scam that can result in data loss, reputational damage, i
identity theft, the loss of money, and many other damages to peoples and organisations.
A phishing scam usually starts with an email trying to gain the potential victim's trust and
convince them to take the attacker's desired actions

[Abroshan, 2021]

Phishing Is a socio-technical attack, in which the attacker targets specific
valuables by exploiting an existing vulnerability to pass a specific threat via a
selected medium into the victim’s system, utilizing social engineering tricks or
some other techniques to convince the victim into taking a specific action that
causes various types of damages

[Alkhalil et al., 2021]
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Ohu agent

Haavatavus

Moju
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Mis on andmepudgirinnak?

Andmepiiigiriinnak on sotsiaalse rinnaku pettus, mille tulemuseks on andmete kadu,
maine kahjustamine, identiteedivargus, raha kaotus ja palju muud kahju inimestele ja
organisatsioonidele. Andmepliligiriinnak enamasti algab

potensiaalse ohvri usaldust dra kasutada ja

[Abroshan, 2021]

Andmepilgirinnak on sotsiaalseid oskusi kasutav runnak, kus héakker sihib
konkreetseid vaartusi, kasutades é&ara olemasolevat Iinimlikku haavatavust

mis vOib pohjustada erinevaid tagajargi ja kahju
ohvri jaoks.

[Alkhalil et al., 2021]
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Andmepduddja profiil
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Saofeqguor
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Andmepdlugirtinnaku algpéhjused
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Kokkuvote
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Ulesanded

* Arutage, millised on soltuvused
andmepddgirinnakute ja  muude
klberturvalisuse rtinnakute vahel

« Arutage andmepuugirinnakute
pohjuseid
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Lihivideod

* Levinud kiberturvalisuse ohud
https://lyoutu.be/Dk-ZqQ-bfy4

* https://youtu.be/GI6LohArXFk

* Mis on andmepuuk?
* https://lyoutu.be/Y7zNIEMDmI4
* https://youtu.be/9TRR6IHvVIQC

 Levinud andmepuugirtinnakute
tadbid
* https:/lyoutu.be/Q2HzEUENhRTO
* https:/lyoutu.be/rb26NKOjtHM
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Tanan kuulamast!

’ www.cyberphish.eu
yvoerr Project Implementation Period
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https://www.facebook.com/eucyberphish
http://cyberphish.eu/

