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Parskats par kiberuzbrukumu izpratni un apiesanos ar tiem

Pikskeresanas (personas datu izmanisanas)
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Gadijumu izpéte
Pikskerésanas uzbrukumu un metozu analize
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Sofeguording your digitol future

Apmacibu merkis

|zskaidrot dazadus pikskerésanas
uzbrukumus, kas izraisa uzbrukumu
sekas un ka atpazit un rikoties ar siem
pikskerésanas uzbrukumiem
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Kursantu darba slodze

Lekcija 3 st.
Audio un video materiali 3 st.
Pétijumi 3 st.
Papildu lasisana 6 sSt.
SagatavoSanas eksamenam 3 st.
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Saturs

* Kas ir pikskeresanas uzbrukumi un riski?
* Pikskerésanas uzbrukumu un gadijumu izpétes analize

e Kadiir piksSkerésanas draudi un riski katra gadijuma?

* K3 atpazit un noverst sos pikskerésanas riskus?

Sofe
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Kas ir pikskerésanas uzbrukums?

Pikskeresana jeb personas datu izmaniSana ir socialas inZenierijas krapnieciba, kas var izraisit datu |
zudumu, reputacijas bojajumus, identitates zadzibu, naudas zaudéjumus un daudzus citus negativus
efektus individiem un organizacijam. Pikskerésanas krapnieciba parasti sakas ar e-pasta zinojumu,
kura tiek méginats iegut potenciala upura uzticibu un parliecinat vinu veikt uzbrucéjam vélamas
darbibas.

[Abrosans [Abroshan], 2021. gads]
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* Uzbrukuma metode - standarta pasakumi, ar
kuriem draudu lidzeklis vai agents isteno draudus

* levainojamiba - raksturigie sistémas aktivu
apsverumi, kas var bat sistemas drosibas vajumi vai
trakumi

letekme jeb efekts — iespéjamas negativas sekas,
kas var kaitét aktiviem vai organizacijai, ja
apdraudéjums tiek izpildits

provoce
| >

Kas ir pikskerésanas risks?

PikskereéSanas
risks
| ¢ ¢ ,
g v - 0..* 0* IetEkme
Pikskeresanas : - o
e ey _ Datu zudumi, reputacijas zudums, identitates
Incidents Noved pie > zadziba, naudas zaudé$ana un citi zaudé&jumi

L] 4 -\ O--* *
Pikskerésanas 0. rEfreriTe
draudi laundabiga > Pikskeré$anas uzbrukuma céloni
izmantoSana

9

—

Pikskeretajs

izmanto

¢

Uzbrukumu metode

Safeguording your digitol future

0..*

0..*

Nosuta e-pastu, lietotajs atver e-pastu, noklikskina uz saites un
iesniedz sensitivu informaciju

Funded by the
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Pikskeresanas (personas datu izmanisanas

@w

RL saisu saprasana
Vietrazu URL anatomijas izpraSana un izpratne par
to, ka uzbrucéji var izmantot URL, lai apmanitu un
novirzitu lietotajus uz launpratigiem resursiem.

u atpazisana

O,

Pikskeresanas saprasana
Izpratne par pikSkerésanas zinojuma
anatomiju (avots, saturs,
pielikums/hipersaite). Ka tas atbilst
analizéjamajam pikskerésanas
zinojumam?

Safequor

guordng your digitol future

O

PikSkerésanas
(personas datu
izmanisanas)

uzbrukumu
atpazisana

O

Aizdomigo momentu atpazisana
Bridinajuma zimju izpratne un atpazisana,
saskaroties ar pikskerésanas zinojumiem.

Ko dara legitimi avoti nelegitimu avotu
vieta?

Kritiska domasana
PikSkeréSanas noteikSana ietver maldinasanas
atklasanu. Pavadiet vairak laika, parskatot
zinojumus, pirms veicat darbibas, un esiet
piesardzigs attieciba uz iespéjamiem
zinojumiem un darbitbam

T Funded by the
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Petijumi
lzvéleti gadijumi
e Ar COVID saistiti uzbrukumi
e Ar COVID saistiti uzbrukumi
 Tehniska atbalsta uzbrukumi
* Kriptovalutu izkrapsana
* |zspieSanas krapnieciba

* Avansa maksas izkrapsana
e Socialo mediju krapnieciba
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Petijumi
lzvéleti gadijumi
Ar COVID saistiti uzbrukumi
E-pasti

e Ar COVID saistiti uzbrukumi
* Ar COVID saistiti uzbrukumi . :
* Tehniska atbalsta uzbrukumi -(rrL:]IiI:E!JsazliggF))mama
* Kriptovalutu izkrapsana Socialie tikli
* |zspieSanas krapnieciba Majaslapas

* Avansa maksas izkrapsana s et

* Socialo mediju krapnieciba SMS (iszinas)

DaZadi pikskerésanas uzbrukumu veidi un panémieni
Funded by the

Erasmus+ Programme
of the European Union




Ar COVID saistiti uzbrukumi

* Covid-19 laika tika novérots ar pandémiju saistitu krapniecibu un epastu, SMS
sutijumu pieaugums, piemeéram, viltoti Slimibu kontroles un profilakses centra
(CDC) vai veselibas organizaciju e-pasta zinojumi, e-pasti vai zinojumi par
vakcinacijas segumu, kur var iegut vakcinu, vakcinacijas statistiku, darbinieku
vakcinacijas statusu utt.

* |zplatitie uzbrukumi ietver COVID veselibas ieteikumu e-pasta krapniecibu

Funded by the
Erasmus+ Programme
of the European Union
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Covid Ar COVID saistiti uzbrukumi — 1. gadijums

Riska analize

pikskerésanas
Singapore Specialist : Corona Virus Safety; Measures

Lol T B e e i s S et T S
Tuesday, 28 January 2020 at 03:51

i pieklUtu e-
(t.i., taustinu
ra utt.)

Show Details

Dear Sir,

Go through the attached document on safety measures regarding the spreading of corona virus.
This little measure can save you.

Use the link below to download

Fiksker safety Measures.pdf
dra

- Symptoms Common symptoms include fever, cough, shortness of breath, and breathing difficulties.

Regards
Dr e i
Specialist wuhan-virus-advisory

- e
izmant(
Pikskergtajs |——— mm———"u
0 B EN
= . =
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Koronavirusa pikskerésanas e-pasts (avots: Wired)
== Safeguording your digital future




Covid Ar COVID saistiti uzbrukumi — 1. gadijums
pikSkerésanas ; i
isks Riska analize

O Q

Pikskerésanas 0..* 0.* Nozagti upuru e-pasta pieteik$anas dati, lai piek|Gtu e-
inbidents 5 = pastam, nozagti finansu dati, inficétas ierices (t.i., taustinu
oved pie >

registratori, izpirkuma programmatdra utt.)

Q 0.* L I 0..*
; " provocé >

Pikskerésanas 0.* 0.* Cilvekos nestabilitates un nenoteiktibas sajita, biezas

draudi

politiku lemumu izmainas attieciba uz karantinu, vakcinaciju,
laundabiga > vakcinaciju apliecinosiem dokumentiem utt.

PikSkerétajs

; ; izmantoSana

izmanto >

Aktivisti nosUta e-pastus ka ieteikumus par veselibu, aicinot noklikskinat uz

0..* 0..*

Safeguording your digitol future

sniegtas saites un sniegt sensitivu informaciju viltota vietng, lietotajs atver e-
pastu, noklikskina uz saites un iesniedz sensitivu informaciju.
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Ar COVID saistiti uzbrukumi — 1. gadijums

Riska atpazisana

2. URL saisSu saprasana

2.1 Neklikskiniet uz pielikumiem vai saitém

2.2 Virziet kursoru virs pielikuma, lai atklatu URL, un analizgjiet, lai noteiktu, vai tas nav Jaunpratigs
2.3 Esiet piesardzigs, ja URL cel$ neatbilst saturam

3. Aizdomigo momentu atpazisana

3.1 Uzticami COVID informacijas avoti nestita nevélamus e-pasta zinojumus
3.2 Legitimi e-pasta zinojumi parasti tiek uzrunati jisu varda (t.i., nevis
“Kungs”).

3.3 Legitimiem e-pasta zinojumiem nav pareizrakstibas un gramatikas
problému, t.i., “Simptomi Biezakie simptomi”

1. PikSkerésanas saprasana

Pikskerésanas avots: E-pasts

Pikskerésanas zinojumu anatomija:

a. No ka ir sattta zina? [Redigéts]

b. Kas ir ietvers zinas satura? Koronavirusa drosibas
pasakumi

c. Vai ir hipersaites/pielikumi? Ja

(personas datu
izmanisanas)
uzbrukumu
atpazisana

4. Kritiska domasana

4.1 Parbaudiet, vai e-pasts ir no uzticama un sagaidama avota

4.2 Esiet piesardzigs attieciba uz hipersaitem/pielikumiem; tie var izveidot saiti uz lJaunpratigu resursu
4.3 Esiet piesardzigs, ja e-pasta tiek pieprasitas darbibas ar steidzamibas/bailu sajutu

4.4 1zmantojiet meklétajprogrammu, lai uzzinatu vairak par e-pasta saturu, pirms uzticaties zinojumam
4.5 Mekléjiet potenciali pikskeréetus URL, izmantojot bezmaksas pikskerésanas noteikSanas rikus

4.6 |1zdzesiet nosutito e-pasta zinojumu, ja esat parliecinats, ka ta ir pikSkerésana

Funded by the
Erasmus+ Programme
of the European Union
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Ar COVID saistiti uzbrukumi — 2. gadijums

From: Stanford Health Alerts <cpc@staﬁford.edu> 7 R/Ska an G//ZG

Date: March 9, 2020 at 11:49:19 AM PDT
Subject: Urgent: Corona Virus

Hi User,

Kindly review the Latest information about COVID-19 [Corona Virus]. |

https://healthalerts.stanford.edu/coronavirus.pdf

S

Stanford | Health Alerts. Tue 5/12/2020 &:44 AM

CS (S Stanford <scottj9@aston.ac.uk>
Q & To
: [

New Coronavirus disease (COVID-19) Message
New Coronavirus disease (COVID-19) Message
Click Here To READ
CS Stanford .

; RSP Funded by the
o2 D,JberP S Erasmus+ Programme
ki of the European Union
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Ar COVID saistiti uzbrukumi — 2. gadijums

Riska analize

Covid
pikSkeréSanas
risks
01,57 = * 0..*
Pikskeré$anas | °
Incidents Noved pie >

= N

Nozagti upuru e-pasta pieteikSanas dati, lai pieklGtu e-
pastam, nozagti finansu dati, inficétas ierices (t.i., taustinu
registratori, izpirkuma programmatdra utt.)

. 0.*

provocé >

PikskeréSanas

draudi

0.* 0.*

izmantoSana

9 Q

Cilveku nestabilitates sajlta, nenoteiktiba un zinasanu
- trakums par likumigiem COVID informacijas avotiem
laundabiga >

-

PiksSkerétajs

izmanto >

Safeguording your digitol future

0..* 0.*

Aktivisti sita e-pasta zinojumus, kas tiek veidoti ka ieteikumi par veselibu, lidzot
noklikskinat uz noraditas saites, lietotajs atver e-pastu, noklikskina uz saites un
lejupieladée launpratigu programmaturu vai iesniedz sensitivu informaciju.

Funded by the
Erasmus+ Programme
of the European Union 15




Ar COVID saistiti uzbrukumi — 2. gadijums

Riska atpazisana

2. URL saiSu saprasana
2.1 Neklikskiniet uz pielikumiem vai saitem
2.2 Virziet kursoru virs pielikuma, lai atklatu URL, un analizgjiet, lai noteiktu, vai tas nav launpratigs

3. Aizdomigo momentu atpaziSana
3.1 Uzticami COVID informacijas avoti nestta nevélamus
e-pasta zinojumus

1. PikSkerésanas saprasana
Pikskeresanas avots: E-pasts

Pikskerésanas zinojumu anatomija: (personas

a. No ka ir sutita zina? datu 3.2 Legitimas e-pasta véstules parasti uzruna jus varda
cpc@stanford.edu, scottj9@aston.ac.uk izménT§anas) 3.3 Likumigi e-pasta zinojumi ir profesionali, un tiem ir
b. Kas ir ietvers zinas satura? Koronaviruss vienots veidnes formats

uzbrukumu

c. Vai ir hipersaites/pielikumi? Ja

4. Kritiska domasana

4.1 Parbaudiet, vai e-pasts ir no uzticama un sagaidama avota

4.2 Esiet piesardzigs attieciba uz hipersaitem/pielikumiem; tie var izveidot saiti uz Jaunpratigu resursu
4.3 Izmantojiet meklétajprogrammu, lai uzzinatu vairak par e-pasta saturu, pirms uzticaties zinojumam
4.4 Meklejiet potenciali pikSkeréetus URL, izmantojot bezmaksas pikSkerésanas noteiksanas rikus

4.5 |zdzesiet nosutito e-pasta zinojumu, ja esat parliecinats, ka ta ir pikSkerésana

Funded by the
Erasmus+ Programme
of the European Union
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Ar COVID saistiti uzbrukumi

® 2018. gada notika daudzi ar GDPR saistiti pikSkeréSanas uzbrukumi, jo visiem uznémumiem un
organizacijam bija obligati jaievieS GDPR savas organizacijas.

® Uzbruceju taktika var ietvert

mn
g

eguordng your digitol future

viltotu e-pasta zinojumu satisanu, izliekoties, ka uznémums palidz GDPR darbibas, lai
nozagtu informaciju.

viltus e-pasta véstules, aizbildinoties vai uzdodoties par uznémumiem, kas klientiem sniedz
informaciju par datu politikas izmainam

Funded by the
Erasmus+ Programme
of the European Union
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7 noreplysecurityservices@ e .CcOM>
User account security alert
To: @ om

P

m["l

features, a critical part of our blueprint.

CyberPhi

== Safeguording your digital future

We have built a one-stop shop for security and compliance across all our
users' account. in order to improve your user security and compliance acits par GDPR, baidas no

Thank you for using our products and services.

Click here to improve your user security and compliance features.

Ar GDPR saistiti uzbrukumi — 1. gadijums

Riska analize

ta pieteikSanas dati, lai pieklttu e-pastam
ikt nozagti no upura e-pasta vai nozagtie
mantoti turpmakiem kiberuzbrukumiem

In compliance to _General Data Protection Regulation (GDPR) law, a new data privacy law that went L 0.*
into effect on May 25, 2018 and on our effort to offer better service in protection of your e-mail Provocé >
services.

umiem
PR atbilstibas laika grafika dél

E= Mon, Aug 31
wcom - .COM 2020
W
Out-of-date security
i tie izskatitos ka likumigi e-
P —y=: z umus, lai uzlabotu lietotaju
Plkslgeretajs How to Fix It 3 i saites un iesniedz sensitivu
Protecting access to your Email data and services is crucial to
defending agamst cyber-attacks and guarding against data loss.

Funded by the
Erasmus+ Programme
of the European Union

GDPR pikskerésanas e-pasts (avots: Databreachtoday)
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Ar GDPR saistiti uzbrukumi — 1. gadijums

GDPR pikskerésanas R I S k a a n a / I_ Z e

risks
|
Pikskerésanas 0.* 0.* Nozagti upuru e-pasta pieteikSanas dati, lai piek]utu e-pastam
.n’ ident - Sensitivi dati var tikt nozagti no upura e-pasta vai nozagtie
Inciaents Noved pie > kontakti var tikt izmantoti turpmakiem kiberuzbrukumiem

S > Q L 0..*
0" brovoce >

T — v 0.* * & 3 3cT ida
Piks$keré$anas 0.. Uznémuma persongls nav_ap_maat‘s par GDPR, baidas no
’ . likumparkapumiem
draudi laundabiga > Steidzamibas sajlta Skietamas GDPR atbilstibas laika grafika dél
izmanto$ana

9 ¢

izmanto >

Aktivisti sita e-pasta zinojumus, kas izstradati un formateéti t3, lai tie izskattos ka likumigi e-
pasta zinojumi no “drosibas organizacijam”, kas sniedz pakalpojumus, lai uzlabotu lietotaju

PikSkerétajs

Safeguording your digitol future

0.* 0.*

drosibu un atbilstibu GDPR, lietotaji atver e-pastu, noklikskina uz saites un iesniedz sensitivu
informaciju.

Funded by the
Erasmus+ Programme
of the European Union
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Ar GDPR saistiti uzbrukumi — 1. gadijums

Riska atpazisana

2. URL saisSu saprasana

2.1 Neklikskiniet uz pielikumiem vai saitem

2.2 Virziet kursoru virs pielikuma, lai atklatu URL, un analizéjiet, lai noteiktu, vai tas nav launpratigs
2.3 Esiet piesardzigs, ja URL celS neatbilst saturam

1. PikSkerésanas saprasana
PikskeréSanas avots: E-pasts
PikskeréSanas zinojumu anatomija:

3. Aizdomigo momentu atpazisana
s (personas

a. No ka ir sttita zina? noreplysecurityservices datu pieméram, “GDPR” un “Novecojusi drosiba”.
b. Kas ir ietvers zinas satura? Konta drosibas bridinajums . — 3.2 Likumigi e-pasta zinojumi ir profesionali, un tiem ir
c. Vai ir hipersaites/pielikumi? Ja |zman|sanas) vienots formats

uzbrukum

3.1 Legitimiem e-pasta zinojumiem nav pretruniga satura,

4. Kritiska domasana

4.1 Parbaudiet, vai e-pasts ir no uzticama un sagaidama avota

4.2 Esiet piesardzigs attieciba uz hipersaitem/pielikumiem; tie var izveidot saiti uz Jaunpratigu resursu

4.3 Esiet piesardzigs, ja e-pasta tiek pieprasitas darbibas ar steidzamibas/bailu sajatu

4.4 1zmantojiet meklétajprogrammu, lai uzzinatu vairak par organizaciju, kas sniedz iedomato pakalpojumu
4.5 Mekléjiet potenciali pikSkerétus URL, izmantojot bezmaksas pikSkeréSanas noteiksanas rikus

4.6 |1zdzésiet nosutito e-pasta zinojumu, ja esat parliecinats, ka ta ir pikSkerésana

Saofeguording your digitol future

Funded by the
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Safeguording your digitol future

& airbnb

sasu kontarn | < cie3ams

atjauninajums

Sveiki
Jums (Airbnb saimnieks ir

paslaik liegts pienemt jaunas rezervacijas vai nosatitas zinas lidz
jus piekritat masu jaunajai privatuma politikai.

Airbnb 2018. gada 18. aprili ir atjauninajis savu Eiropas lietotaju konfidencialitates politiku.
Sis atjauninajums ir obligats, jo ir ieviestas jaunas izmainas ES digitalas privatuma tiesibu aktos, kas
iedarbojas uz ASV registrétiem uznémumiem, pieméram, Airbnb, lai aizsargatu Eiropas pilsonus un

uznémumus.

Lai atkal pieteiktos, jums ir japiekrit mdsu jaunajai konfidencialitates politikai

Enviado con desdo Airbnb
Airbnb. Inc. 888. Brannan St. San Francisco, CA 94103

Ar GDPR saistiti uzbrukumi — 2. gadijums

Riska analize

Funded by the
Erasmus+ Programme
of the European Union
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Ar GDPR saistiti uzbrukumi — 2. gadijums

GDPR pikskerésanas R I S k a ana / I_ /e

risks
|
Pikskerésanas og 0.* Datu zudumi, finansiali zaudéjumi, identitates
.7 : krapSana, dati nozagti un izmantoti turpmakiem
incidents Noved pie > kiberuzbrukumiem

; Q Ll provocé > =
|

Pikskerésanas 0.* (O Lietotajs nezina, ka Airbnb rikojas ar izmainam klientu

draudi

privatuma politika.
laundabiga > Steidzamibas sajlta no e-pasta

PiksSkerétajs

: : izmantoSana

izmanto >

Aktivisti nosUta e-pasta zinojumus, kas izstradati un formatéti ta, lai tie izskatitos ka likumigi
Airbnb e-pasta zinojumi, lai informétu par GDPR konfidencialitates politikas

0.* 0.*

Safeguording your digitol future

atjauninajumiem, lietotaji atver e-pastus, noklikSkina uz saites un iesniedz sensitivu
informaciju., (t.i., vini ievada savu personisko informaciju, tostarp konta akreditacijas datus
un maksajumu kartes informaciju)

Funded by the
Erasmus+ Programme
of the European Union
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Ar GDPR saistiti uzbrukumi — 2. gadijums

Riska atpazisana

2. URL saisSu saprasana

2.1 Neklikskiniet uz pielikumiem vai saitém

2.2 Virziet kursoru virs pielikuma, lai atklatu URL, un analizéjiet, lai noteiktu, vai tas nav launpratigs
2.3 Esiet piesardzigs, ja URL cel$ neatbilst zinojuma saturam

Piksk

1. PikSkerésanas saprasana ) 1l .

PikskeréSanas avots: E-pasts > (personas : A'?:""‘.'@ mcfment.u atpa_z:js?na. - litikas [ e
Pikikera$anas zinojumu anatomija: datu .:.lll..l tu'mlgl uznemumi apstrada privatuma politikas ligumus tiesi vietné
a. Kads ir sutita zinojuma saturs? GDPR atjauninajums . e el Sl gl

o 5 . ! izmaniSanas) 3.2 GDPR pazinojumos, ko uznémumi nosita saviem klientiem, lietotaju
b. Vai ir hipersaites/pielikumi? Ja uzbrukumu Sl il s Gl giie  pllzsse 1

4. Kritiska domasana

4.1 Parbaudiet, vai e-pasts ir no uzticama un sagaidama avota

4.2 Esiet piesardzigs attieciba uz hipersaitem/pielikumiem; tie var izveidot saiti uz lJaunpratigu resursu

4.3 Parbaudiet, vai stitaja e-pasta adresé nav neatbilstibu, kas liecina par krapsanu (skat. Airbnb sarakstu)
4.4 Plasaku informaciju par e-pasta saturu skatiet oficialaja Airbnb vietné

4.5 Meklgjiet potenciali pikSkerétus URL, izmantojot bezmaksas pikskeréSanas noteikSanas rikus

4.6 |zdzesiet nosUtito e-pasta zinojumu, ja esat parliecinats, ka ta ir pikSkerésana

Funded by the
Erasmus+ Programme
of the European Union 23
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https://www.airbnb.co.uk/help/article/971/how-do-i-know-if-an-email-or-website-is-really-from-airbnb

Tehniska atbalsta uzbrukumi

® Tehniska atbalsta krapnieciba krapnieks apgalvo, ka piedava likumigu tehniska atbalsta
pakalpojumu, un var izmantot dazadas taktikas, lai pievérstu upuru uzmanibu, tostarp
nesagatavotus zvanus, vietnu uznirstosos logus, e-pasta zinas un SMS.

® Popularakas izmantotas taktikas ietver sekojoso:
® vietnes uznirstosie logi bridina lietotaju par datorvirusu

®* tehnisko pakalpojumu e-pasta krapnieciba

Funded by the

Erasmus+ Programme
Sof ol of the European Union
Safequordng your digitol future




Tehniska atbalsta uzbrukumi — 1. gadijums

Riska analize

D:@: 2

= Search - att.net ¥ [N Windows Official Support 4 X +

(& 8 https://serversupport08.azurewebsites.net/1sdafgdfvsdert44bdshfj2342x G * O

Windows

support.windows.com says:

= Windows Warning Alert =

Malicious Pornagraphic Spyware/

Windows protected your PC

Windows SmartScreen prevented an unrecognized app from starting. Running this app might put

your PC at risk_ For technical support call on +1-8595-595-7999 (TO" FrEE) -

Publisher: Unkonwn Publisher -
App: windows10manager (1).exe

ystem Activation KEY
has expired & Your in ] en. Call Windows

+1-855-595-7999 o

Call Windows : +1-855-595-7999 (Toll Free)

port d urity

Call Windows : +1-855-595-7999 (Toll Free) Back to safety

l ]
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Tehniska atbalsta

I <> <>

Pikskerésanas Q) 0.* Datu zudums, identitates zadziba, zagta

.7 - personiska informacija tiek pardota citiem
incidents Noved pie > uzbrukumiem, launpratiga programmatura

; Q th” provoce »0"
|

A . 0.* * . =9 o . = q = I~ 2 28T VT
Pikskerésanas 0.. L|eto’FaJa -uzt_|C|ba_gtllltp_rografnm.am, kas t_|ek_ para¢ta_s Iia Iegltlml W_mdow§
a di pakalpojumi. Lietotajs nezina, ka Microsoft rikojas attieciba uz virusu aizsardzibu.
raudai laundabiga > Bailu sajita un steidzamiba, lai nonemtu virusu no datora

; ; izmantoSana

izmanto >

Aktivisti rada krapnieciskas pretvirusu reklamas, izmantojot reklamprogrammatiru, lietotaji
noklikskina uz uznirstosas saites, lejupieladé viltotu drosibas programmu un zvana uz

PikSkerétajs
0.* 0..*

Safeguording your digitol future

noraditajiem numuriem, lai sanemtu atbalstu. PikSkerétajs iegust attalo piekluvi, piedava
viltotu risinajumu un pieprasa samaksu it ka atbalsta dienestam.
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Tehniska atbalsta uzbrukumi — 1. gadijums

Riska atpazisana

2. URL saiSu saprasana

2.1 NeklikSkiniet uz uznirstoSajam pogam vai saitém ar aicinajumu uz darbibu

1. Pikskerésanas saprasana

Pikskerésanas avots: Timek|a vietne

Pikskerésanas zinojumu anatomija:

a. No ka ir stttta zina? Uznirstoss logs

b. Kas ir ietvers zinas satura? Pretvirusu aizsardziba
c. Vai ir sniegti aicinajumi uz darbibu? Ja

(personas
datu
izmanisanas)
uzbrukum

3. Aizdomigo momentu atpazisana

3.1 Patieso Windows aizsardzibu risinas un nodrosinas vietéjais Windows
Defender, nevis timekla vietné

3.2 Microsoft nestta nevélamus uznirstoSos logus uz vietném

3.3 Nav iesp€jams piezvanit uz “Windows” talruna numuru

4. Kritiska domasana

blokejiet uznirstosos logus.

4.1 Esiet piesardzigs attieciba uz visiem negaiditiem uznirstosSajiem logiem vietnés, neklikskiniet uz negaiditiem uznirstoSajiem logiem un, ja iesp&jams,

4.2 Esiet piesardzigs, ja uznirstosos logos pieprasitas darbibas ar steidzamibas/bailu sajitu
4.3 Nekad nenoradiet konta paroli vai pieteikSanas informaciju "parbaudei" pa talruni vai e-pasta
4.4 Aizveriet vietni, kura tiek generéts aizdomigs uznirstosais logs

Safeguording your digitol future
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Tehniska atbalsta uzbrukumi — 2. gadijums

Tehniska atbalsta | RISka an all_ze

Amazon.com - Your Cancellation 173-222722-21637599

arder-update@amazon.com -~ “ Reply | v
Today, 5:27 AM
Yo =

This message was identified as spam. We'll dalete it after 10 days. It's not spam

Your order has been successfully canceled,
For your reference, here's a summary of your order:

You just canceled crder 173-223722-216375% placed on Juns 26, 2017,

Status: CANCELED

1 of The Optometry.
By: Fhacdon Wallace

fold by: Amazon.com LLE

PIkSliuun:bEE Wetwork Performance Memory  Applicetion  Sacurity Y, Aucdits

nOOpEner noreTerrar

17r3=2X2 F23=-21b3T949</a
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Tehniska atbalsta uzbrukumi — 2. gadijums

Tehniska atbalsta R I S k a an a / I_ / e

Pikskerésanas risks

O Q

0..* 0.*

pasta vai nozagtie kontakti var tikt
incidents Noved pie izmantoti turpmakiem

Pikskerésanas

*

Q Q iberuzbrukumiem:

0. -
provocé >
|

e 0.* * ietotaja zinkar _
Pikskerésan 0.. .Lleto’E:fua zinkariba attleuba.uz sanemto e-pastu.
’d di Lietotajs uzskata, ka e-pasts ir nosatits no Amazon
as draudi laundabiga > Lietotajs nezina, ka Amazon rikojas ar atceltiem pasGtijjumiem
izmanto$ana

Pikskerétajs

izmanto >

Aktivisti nostta e-pasta zinojumus, kas izstradati un formatéti ta, lai tie izskatitos

Safeguording your digitol future

0.* 0.*

péc Istiem e-pastiem, izliekoties par pazinojumiem par atceltu pasutijumu,
lietotaji atver e-pastu, noklikSkina uz saites un iesniedz sensitivu informaciju.
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Tehniska atbalsta uzbrukumi — 2. gadijums

Riska atpazisana

2. URL saiSu saprasana

1. PikSkeréSanas saprasana

X7

s (personas
datu
izmanisanas)
uzbrukum

3. Aizdomigo momentu atpazisana

4. Kritiska domasana
4.1

Saofeguording your digitol future
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1. PikSkerésanas saprasana

Pikskerésanas avots: E-pasts

Pikskerésanas zinojumu anatomija:

a. No ka ir stttta zina? “order-update@amazon.com”

b. Kas ir ietvers zinas satura? Atcelts Amazon pasatijums
c. Vai ir hipersaites/pielikumi? Ja

Tehniska atbalsta uzbrukumi — 2. gadijums

Riska atpazisana

3. Aizdomigo momentu atpazisana

3.1 Legitimas e-pasta veéstules no uznémuma Amazon uzrunas jus varda

3.2 Likumigi e-pasta zinojumi ir profesionali, un tiem ir vienots formats

3.3 Nemiet ver3, ka URL cel$ novirza uz “http://www.cuinavo.com/maritime.php” un nevis uz
Amazon resursu vai vietni

3.4 Amazon nosita pasttijumu atcelSanas e-pastu no “order-update@amazon.com”, kas ir legitims
uznémuma Amazon e-pasts, bet e-pasta formats nav profesionals. Zinojuma e-pasts, iespéjams, ir
viltots

Saofeguording your digitol future
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Tehniska atbalsta uzbrukumi — 2. gadijums

Riska atpazisana

2. URL saiSu saprasana

2.1 Neklikskiniet uz pielikumiem vai saitem

2.2 Virziet kursoru virs pielikuma, lai atklatu URL, un analizgjiet, lai noteiktu, vai tas nav launpratigs
2.3 Esiet piesardzigs, ja URL celS neatbilst saturam

4. Kritiska domasana

4.1 Parbaudiet, vai e-pasts ir no uzticama un sagaidama avota

4.2Pat ja e-pasts Skiet reals, dodieties uz savu faktisko kontu uznémuma likumigaja vietng, pieméram, “amazon.com”, lai parbauditu jebkadas bazas
4.3 Esiet piesardzigs, jo Sie e-pasta krapniecibas veidi var ekspluatét sanémeéja zinkares un alkatibas sajutu

4.4 Mekléjiet potenciali pikSkerétus URL, izmantojot bezmaksas pikskeréSanas noteiksanas rikus

4.5 Noradiet konta paroli vai pieteikSanas informaciju “parbaudei” tikai likumigu vietnu drosas dalas

4.6 Izdzesiet nosutito e-pasta zinojumu, ja esat parliecinats, ka ta ir pikSkerésana

Funded by the
Erasmus+ Programme
of the European Union
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Kriptovaldtu izkrapsana

® Kad Bitcoin un citas kriptovalltas piedzivoja cenas un popularitates pieaugumu, hakeri un
kibernoziedznieki kluva vairak ieintereséti to nozagsana.

® Uzbrucéji var izmantot pikSkeréSanu, lai uzdotos par parstavjiem no popularam kriptovalutu
birzam, pieméram, Binance, Huobi Global vai Coinbase.

i N Funded by the
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Kriptovaldtu izkrapsana
Coinbase 6:51 PM

customerd04445382456@websuppo R/S ka an a/I_ZE

Hi Customer,

Your Colnbase Has Disable | COINBASE: A withdrawal

has been attempted from a
‘ | new device. If this was not
so we've temporarily locked it to keep your personal
e | you, follow the steps here:
informations in safe
https://cbsupport.smsb.co

To unlock your account, you may need to pass a securlity /1 HVHfA
Z check. Note that attempting to access someone else Is a ‘ 21:51

violation of Colnbase terms. It may also be lllegal

It looks like someone else may have acces 1o your account,

To unlock your account access please enter the link below

- )
CyberF

Rt Funded by the
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Kriptovaldtu izkrapsana

Kriptovalitas Riska analize
pikskerésanas
risks
|
Pik$keré$anas 0..* 0..* Datu zudums, reputacijas zaud€jums,
Y _ identitates zadziba, naudas vai privato atslegu
Incidents Noved pie > pazaudégana
* 0.*
? Q 0% orovocs >
|
Pikskeré$anas 0..* 0.* Lietotaja uzticésanas zinojumiem, kas tiek pasniegti ka likumigi kriptovalGtu

draudi laundabiga

; ; izmantoSana

pakalpojumi. Lietotajs neparbauda, vai zinojuma avota nav aizdomas
> Lietotaja bailes un steidzamiba, lai atrisinatu problémas ar kontu

0..* 0.*

_ _ izmanto > Tiek stiti viltus pazinojumi, kas bridina lietotdju par neparastu darbibu sava kont3,
Plkslgeretajs ietotaji atver zinojumu, noklikskina uz saites, pieklUst viltus pieteikSanas URL saitei, lai
ievaditu savu lietotajvardu un paroli, un iesniedz sensitivu informaciju.

Safeguording your digitol future
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2. URL saiSu saprasana

1. PikSkerésanas saprasana

s (personas
datu
izmanisanas)
uzbrukum

Kriptovaldtu izkrapsana

Riska atpazisana

3. Aizdomigo momentu atpaziSana

4. Kritiska domasana

Saofeguording your digitol future
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Kriptovaldtu izkrapsana

Riska atpazisana

1. PikSkeréSanas saprasana

Pikskerésanas avots: E-pasti, SMS

Pikskerésanas zinojumu anatomija:

a. No ka ir stttta zina? “... @websupport.com”, SMS talruna numurs

b. Kas ir ietvers zinas satura? Pazinojums par konta atspéjosanu, pazinojums
par lidzeklu iznemsanu

c. Vai ir hipersaites/pielikumi? Ja

3. Aizdomigo momentu atpazisana

3.1 Zinojumi no likumigam lietotném uzrunas jus varda

3.2 Legitimi zinojumi ir profesionali un labi formatéti

3.3 Godpratigos zinojumos nav drukas kladu, t.i., lietojums “Colnbase” ta vieta, lai rakstitu
“Coinbase”, “vai jasu Colnbase ir bija atspéjots”, vai “REGISTETIES”

3.4 Legitimais e-pasta doméns, kas saistits ar Coinbase, ir “... @coinbase.com” un nevis
“..@websupport.com”

Saofeguording your digitol future
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Kriptovalatu izkrapsana

Riska atpazisana

2. URL saisu saprasana

2.1 Neklikskiniet uz pielikumiem vai saitem

2.2 Virziet kursoru virs pielikuma, lai atklatu URL, un analizéjiet, lai noteiktu, vai tas nav launpratigs
2.3 Esiet piesardzigs, ja URL cel$ neatbilst saturam

NS
s (personas
datu
izmanisanas)
uzbrukumu

4. Kritiska domasana

4.1 Vélreiz parbaudiet satitaja adresi, legitimiem e-pastiem no Coinbase jabut e-pasta adresém, kas beidzas ar .coinbase.com
4.2 Sazinieties tieSi ar Coinbase klientu atbalsta dienestu, ja rodas problémas ar kontu vai maksajumu

4.3 Esiet piesardzigs, jo Sie e-pasta krapniecibas veidi var ekspluatét sanéméja bailes un steidzamibas sajuatu

4.4 Parbaudtt drosibas informaciju likumiga pakalpojuma vietné

4.5 Nekad neklikskiniet uz saitém/pielikumiem no nezinamiem avotiem, parbaudiet aizdomigos URL, izmantojot bezmaksas pikskerésanas noteikSanas rikus.

4.6 Noradiet konta paroli vai pieteikSanas informaciju “parbaudei” tikai likumigu vietnu drosas dalas
4.7 1zdzésiet nosutTto e-pasta zinojumu, ja esat parliecinats, ka ta ir pikSkerésana

sordng your digitol future
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[zspiesanas krapnieciba

®* Diemzél izspiesanas krapniecibas panémieni atgriezas, kad krapnieki un hakeri var pieklut datiem
no veikt uzbrukumus vai izteikt draudus "Es zinu jusu paroli" saviem upuriem.

® Uzbrucéji var ari apgalvot, ka ir piekluvusi jusu datoram un ta kamerai, ieguvusi seksuala rakstura
videoklipus vai attélus ar jums un var pat likt jums maksat ar Bitcoin.
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Pikskerétajs

N
23\ B
) CyberPi
== Safeguordng your dgitol future

Izspiesanas krapsana

spiesanas | Riska analize

| niléloroénnnc
From: Beitris Englert <hbeleonoretvi@outlook.com>
Date: July 12, 2018

Subject:

It seems that, xxxxxxxxxi is your password. You may not know me and you are probably wondering
why you are getting this e mail, right?

actually, | setup a malware on the adult vids (porno) web-site and guess what, you visited this site to
have fun (you know what | mean). While you were watching videos, your internet browser started
out functioning as a RDP (Remote Desktop) having a keylogger which gave me accessibility to your
screen and web cam. after that, my software program obtained all of your contacts from your
Messenger, FB, as well as email.

What did | do?

| created a double-screen video. 1st part shows the video you were watching (you've got a good
taste haha . ..), and 2nd part shows the recording of your web cam.

exactly what should you do?

Well, in my opinion, $2900 is a fair price for our little secret. You'll make the payment by Bitcoin (if
you do not know this, search "how to buy bitcoin" in Google).

BTC Address: 1KiCTVUQ5A9BPwoFC85965tsbtqcWrsbty
(It is cAsE sensitive, so copy and paste it)

Funded by the
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IzspieSanas krapsana

pikskeresanas risks

Izspiesanas RIS/(O GHO/I_ZE

O Q

PikskeréSanas
incidents

0..*

0.*
Datu zudums, naudas vai

i

Noved pie > privato atslégu pazaudésana

0..* = 0..*
provocé >

PikSkeréSan
draudi

as

0.* 0.*

laundabiga
izmantoSana

¢ ¢

Pikskeratajs

izmanto >

>

Lietotajs uzskata, ka e-pasts ir autentisks atpazitas paroles dél.
Lietotaja bailes, ka kada personiska vai privata informacija var
tikt publiskota

Safeguording your digitol future

0.* 0..*

Aktivisti sita e-pasta zinojumus, draudot lietotajam, ka vinam ir
zinama personiska informacija vai ir privata informacija par lietotaju,
lietotajs atver e-pastu un maksa uzbrucé&jam, nosutot Bitcoin valGtu.
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IzspieSanas krapsana

Riska atpazisana

2. URL saisSu saprasana
2.1 Neklikskiniet uz pielikumiem vai saitém

2.3 Esiet piesardzigs, ja URL cel$ neatbilst saturam

2.2 Virziet kursoru virs pielikuma, lai atklatu URL, un analizéjiet, lai noteiktu, vai tas nav Jaunpratigs

1. Pikskerésanas saprasana Pik B '
Pikskeresanas avots: E-pasts S (personas
Pikskerésanas zinojumu anatomija:

a. No ka ir satita zina? “... @outlook.com” datu
b. Kas ir ietvers zinas satura? Seksuala rakstura izspieSana izmaniéa nas)
c. Vai ir hipersaites/pielikumi? Ja

uzbrukum

3. Aizdomigo momentu atpazisana

3.1 Vairuma gadijumu e-pastu zinojumi ir tuksi draudi, nevis tapéc,
ka lietotaja dati tika uzlauzti

3.2 lespéjams, ka uzbrucéjs ir ieguvis sensitivu informaciju no datu
parkapuma, nopludes vai publiski pieejamus datus interneta

4. Kritiska domasana

4.1 Esiet piesardzigs, jo Sie e-pasta krapniecibas veidi var ekspluatét jasu bailes un kaunu

4.2 Parbaudiet, vai jusu e-pasts nav uzlauzts vietneés, t.i., haveibeenpwned.com vai dehashed.com
4.3 Ja parole joprojam tiek izmantota, ir svarigi aizsargat Sos kontus

4.4 |zdzésiet nosUtito e-pasta zinojumu, ja esat parliecinats, ka ta ir pikSkerésana

Saofeguording your digitol future
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Avansa maksas izkrapsana

® Covid pandémijas laika joprojam ir spécigi izteiktas avansa maksas izkrapsanas, jo cilveki ir
nonakusi grutos laikos. Sie pikSkerésanas uzbrukumi notiek, kad noziedznieks arvalstis piedava
dalu no lielas naudas summas, lai palidzétu vinam parskaitit naudu no savas valsts

® Lai to izdaritu, vini pieprasis jusu bankas informaciju vai ligs jums samaksat nodevas, nodevas vai
nodoklus
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[SUROGATPASTS] ATN Starptautiskie kreditu norékini
Nigérijas Centrala banka [printer@brandmelloon.co.uk]
Sest., 10.13.2012. plkst. 5:20 AM
dave@d

Nigerjas Centrala banka
ATM Starptautiskie kreditu norékini
Starptautisko maksajumu direktorats.

dazaadus veidus, t.i., Kuurjeru uznémumus, Western Union Money Transfer un Bankas. Sakara ar $o

esat sanémis jladsu lidzeklus, kas jums tika pieskirti, bet tas neizdevas. Tatad Saja

gadijuma izdeviga sanaksme notika 2012. gada 25. augusta Pasaules Bankaa Sveicg,

kura sanaksmé piedalijas augstakas amatpersonas un centralo banku

vaditaji no dazadam pasaules valstim. Vini apsprieda, ka jusu fonds var tikt pieskirts jums bez jebkadiem
zaudéjumiem $3aja

laika, un jums ir japartrauc jebkada turpmaka sazina ar jebkuru citu personu vai biroju (-iem),.

lai izvairitos no probléemam, sanemot jusu bankomata maksajumu.

Sanaksmes nosléguma Pasaules Bankas prezidents Dzims Jongs Kims ir

stingri pilnvarojis 6 pasaules bankas piegadat visus lidzeklus ar kurjeru starpniecibu. Jusu fonds
kas ir patiesi $3,5 miljoni ASV dolaru (Tris miljoni, pieci simti tikstoSi ASV

dolaru) visiem sanémeéjiem dazadas pasaules valstis kd bankomata MASTER

KARTE. Zemak ir autorizétas bankas;

Daiwa Bank R/Osaka/Japana.

Caja De Madrid/Madride/Spanija.

Lloyds Bank R /Londona/Anglija.

Nigérijas Centrala banka/Lagosa/Nigérija.
Banco di Santo Spirito/Roma/ltalija.
Nujorkas banka Mellon Corp/New York/USA.

Avansa maksas izkrapsana

Riska analize

Safeguordng your digitol future
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Avansa maksas
pikskerésanas risks

O Q

Pikskerésanas
incidents

Avansa maksas izkrapsana

Riska analize

Noved pie >

(M 0.* Naudas zaudé&gana, datu zudums,
identitates zadziba un daudzi citi

zaudéjumi

09

Pikskerésanas

0.* 0.*

*

0..*

Cilveku velme péec

draudi laundabiga

; ; izmantoSana

PiksSkerétajs

I vieglas naudas

provoce

izmanto >
Aktivisti suta e-pastu, lietotaji atver e-pastu un iesniedz sensitivu

Safeguording your digitol future

0..% 0..* personisko un finansu informaciju

>
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Avansa maksas izkrapsana

Riska atpazisana

2. URL saisSu saprasana
2.1 Nepildiet e-pasta zinojuma sniegtos noradijumus

1. PikSkerésanas saprasana

Pikskerésanas avots: E-pasts

PikskeréSanas zinojumu anatomija:

a. No ka ir sutita zina? Nigérijas Centrala banka
b. Kas ir ietvers zinas satura?

Kredita izmaksa

c. Vai ir hipersaites/pielikumi? Né

(personas
datu
izmanisanas)
uzbrukumu

3. Aizdomigo momentu atpazisana

3.1 Ja kads jums piedava bezmaksas naudu, tas parasti ir parak
labi, lai bltu patiesiba

3.2 Likumigi pakalpojumu e-pasta zinojumi no bankam ir
profesionali, tiem ir vienots veidnes formats un netiek sutiti
nevélami e-pasta zinojumi.

4. Kritiska domasana

4.1 Nekad nesniedziet bankas informaciju nevienam, kuru nekad neesat saticis
4.2 Esiet piesardzigs, jo Sie e-pasta krapniecibas veidi var ekspluatét sanéméja zinkares un alkatibas sajatu
4.3 |zdzésiet nosUtTto e-pasta zinojumu, ja esat parliecinats, ka ta ir pikSkerésana

Safeguording your digitol future
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Socialo mediju krapnieciba

e Seit uzbrucéji izmanto socialo mediju vietnes, pieméram, Facebook, LinkedIn vai
Twitter, lai maldinatu lietotajus noklikskinat uz launpratigam saitém vai atklat
personas informaciju.

* Uzbrucéji var ari atrast daudz informacijas par potencialajiem upuriem socialajos
medijos, lai uzsaktu meérktiecigu uzbrukumu
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Socialo mediju krapnieciba — 1. gadijums

Riska analize

Gareth Bottomley - 10:14 AM

(i g |

Hello,

| trust you are doing great . We have a confidential project for a client
which | am presently taking on, it is still in it's initial stages of follow up.
We believe your collaboration could be useful at this stage, kindly
access this proposal via the extension below.

http://bit.ly/Autohorn-Fleet-Services-Ltd >

We look forward to your swift positive response.

Regards,

Gareth Bottomley

Business Development Executive
Autohorn Fleet Services Ltd .

%)) CyberPh

'

N
\\)

Rt R Funded by the
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Socialo mediju krapnieciba — 1. gadijums

Riska analize

LinkedIn
pikskerésanas risks

O Q

- — v 0..* 0..*
PikSkeréSanas Datu zudums, identitates zadziba un
incidents Noved pie > daudzi citi zaudéjumi
0.* 0..*
provocé >
| |
& =& O 0.*
Plksl;eresanas Lietotaji médz bt uzticigaki un mazak aizdomigi par
draudi laundabiga I saitém socialajos sazinas lidzeklos
Q Q izmantoSana
izmanto > Aktivisti nosita lietotajam zinojumu, lietotaji atver zinojumu, noklikskina uz saites,
PIkSl’(erétéjS " " piekldst viltotam pieteikSanas URL, lai ievaditu savu lietotajvardu un paroli, un iesniedz
0.. o sensitivu informaciju
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Socialo mediju krapnieciba — 1. gadijums

Riska atpazisana

2. URL saisSu saprasana
2.1 Neklikskiniet uz pielikumiem vai saitém

2.2 Virziet kursoru virs pielikuma, lai atklatu URL, un analizéjiet, lai noteiktu, vai tas nav launpratigs

1. Pikskerésanas saprasana

Pikskeresanas avots: TieSais pazinojums
PikSkerésanas zinojumu anatomija:

a. No ka ir sutita zina? LinkedIn lietotajs

b. Kas ir ietvers zinas satura? Sadarbibas priekslikums
c. Vai ir hipersaites/pielikumi? Ja

Piks

s (personas
datu
izmanisanas)
uzbrukum

3. Aizdomigo momentu atpazisana

3.1 Ja kada nezinams persona piedava sadarbibu, tas,
iespéjams, ir aizdomigs darijums.

3.2 Uzbrucégji izmanto URL salsinasanas pakalpojumus,
pieméram “bit.ly”, lai saisinatu un pasléptu pikSkerésanas
saites

4. Kritiska domasana

4.1 Noradiet konta paroli vai pieteikSanas informaciju “parbaudei” tikai likumigu vietnu drosas dalas
4.2 Pat ja skiet, ka zinojums ir no personas, kurai uzticaties, pastav iesp€ja, ka Sis personas konts ir apdraudéts
4.3 Socialajos sazinas lidzeklos vienmeér izmantojiet uzlabotus privatuma iestatijumus
4.4 Neklikskiniet uz aizdomigam saitém DM (tieSas sazinas) zinojumos, parbaudiet aizdomigos URL, izmantojot bezmaksas pikSkerésanas noteikSanas rikus
4.5 Nekad nepienemiet LinkedIn savienojuma pieprasijumus no nepazistamas personas
4.6 Esiet piesardzigs, kopigojot parak daudz personiskas informacijas socialajos medijos
4.7 Partrauciet sekoSanu/blokéjiet aizdomigus kontus un izdzésiet jums nositito zinojumu, ja esat parliecinats, ka ta ir pikSkerésana

Saofeguording your digitol future
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Socialo mediju krapnieciba — 2. gadijums

- | Riska analize
< (©) thenorthf.. @ B Q)

Hi Instagram User!

Copyright infringement !
A copyright violation has
been detected in a post on

your account. If you think
copyright infringement is
wrong, you should provide

feedback. Otherwise, your
account will be closed

tes zadziba un

within 24 hours. You can Confirm Your Mail Adress
give feedbaCk from the hnk Please write your instagram Mail Adress and Mail Password . - . oy = o=
below Thank you for your and click "Confirm Account” and fill the next form. aIZdomIgI par saitem SOCIalaJOS

klos

understanding. da autortiesibu bridinajumus.

GRS o nts var tikt slégts
Copyright Form; il Pacamord =
—-—
|_‘ instagramhelpnotice.com/
Forgot password?

@ Message... @ @ e

| ‘ o
FACEBOOK

l v b e r P h ‘ Socialo mediju pikskerésanas e-pasts

(Avots: Hackread)

ar viltus pazinojumu
oklikskina uz saites un

Piksker¢
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Socialo mediju krapnieciba — 2. gadijums

Riska analize

Instagram
pikskeresanas risks

O Q

I
g v — v 0..* 0.*
PikSkeréSanas Datu zudums, identitates zadziba un

incidents Noved pie > daudzi citi zaudéjumi

f > « 0.*
Q 0% orovocs >
|

* " Lietotaji médz but uzticigaki un mazak aizdomigi par saitém socialajos
X =X 0.. 0..
PikskeréSanas sazinas lidzeklos
draudi laundabiga Lietotajs nezina, k_a Inst_agram apstrada autort{e5|bt_1 bridinajumus.
: Lietotaja bailes, ka vinu konts var tikt slégts

; ; izmantoSana

Pikskerétajs

izmanto >

Akftivisti sita pikSkerésanas zinojumu, uzdodoties par Instagram, ar viltus pazinojumu

Safeguording your digitol future

0.* 0.*

lietotajam par autortiesibu parkapumu, lietotajs atver zinojumu, noklikSkina uz saites un
iesniedz sensitivu informaciju
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Socialo mediju krapnieciba — 2. gadijums

Riska atpazisana

2. URL saisSu saprasana

1. Pikskerésanas saprasana 3. Aizdomigo momentu atpazisana

(personas
datu
izmanisanas)
uzbrukumu
atpazisanag

4. Kritiska domasana
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Socialo mediju krapnieciba — 2. gadijums

Riska atpazisana

1. PikSkeréSanas saprasana

Piksker@sanas avots: TieSais pazinojums

Pikskerésanas zinojumu anatomija:

a. No ka ir sutita zina? Instagram lietotajs

b. Kas ir ietvers zinas satura? Prasiba par autortiesibu parkapumu
c. Vai ir hipersaites/pielikumi? Ja

3. Aizdomigo momentu atpazisana

3.1 Likumigus pazinojumus par autortiesibu pretenzijam Instagram nosutis personigi
3.2 Lai uzrunatu jus, Instagram vienmeér izmantos jusu konta registréto vardu

3.3 Noradttajai saitei ir jaatbilst platformas doménam t.i., “instagram.com”, nevis
“instagramhelpnotice.com”

Safeguording your digitol future
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Socialo mediju krapnieciba — 2. gadijums

Riska atpazisana

2. URL saiSu saprasana

2.1 Neklikskiniet uz pielikumiem vai saitém

2.2 Virziet kursoru virs pielikuma, lai atklatu URL, un analizéjiet, lai noteiktu, vai tas nav launpratigs
2.3 Esiet piesardzigs, ja URL cel$ neatbilst platformas doménam

4. Kritiska domasana

4.1 Noradiet konta paroli vai pieteikSanas informaciju “parbaudei” tikai likumigu vietnu drosas dalas

4.2 Pat ja Skiet, ka zinojums ir no personas, kurai uzticaties, pastav iespéja, ka $is personas konts ir apdraudéts

4.3 Socialajos sazinas lidzek|os vienmeér izmantojiet uzlabotus privatuma iestatijumus

4.4 Neklikskiniet uz aizdomigam saitém DM (tiesas sazinas) zinojumos, parbaudiet aizdomigos URL, izmantojot bezmaksas pikskerésanas noteikSanas rikus
4.5 Esiet piesardzigs, sutot zinojumus lietotajiem, kurus nepazistat un kuriem nesekojat

4.6 Partrauciet sekosanu/blokéjiet aizdomigus kontus un izdzésiet jums nosatito zinojumu, ja esat parliecinats, ka ta ir pikSkerésana

Funded by the
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Twitter
pikskerésanas risks

JAN /\

Socialo mediju krapnieciba — 3. gadijums

Riska analize

. b
witter / Authorize Twitter x '\ +

o ¢

twitterverifiy.verifiy.ml

E2

Vai atlaut Twitter verificésana izmantot
jusu kontu?

yvul avueuvun:
Lietotaja vards vai e-pasts

Parole

Aizmirsat parol Sifreni mi unuffun?

Autorizét lietotni Atcelt

saites

twitterverifi

Mes, Twitter, vélamies verificét
jasu kontu. Ludzu, noklikskiniet uz Sis

un izpildiet noradijumus.
.verifi

.ml

v

Twitter verificéts

www. Twitter.com

Personisks zinu pakalpojums, kaas

azak aizdomigi par saitém socialajos sazinas lidzeklos
ka Twitter apstrada konta verifikaciju.
rifikacijas statusu pakalpojuma Twitter

apvieno cilvékus, laai runatu par pasauli

er, ar viltus pazinojumu par
kina uz saites un iesniedz
lietotajvarda un paroles informaciju.

tgyCyberPh

—
- .//

Safeguording your digitol future

Socialo mediju pikskerésanas e-pasts (Avots: Malwarebytes)
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Socialo mediju krapnieciba — 3. gadijums

Twitter RIS/(O (JHO/I_ZE

pikskeresanas risks

O Q

Pikél;erééanas i Datu zudums, identitates zadziba un
incidents Noved pie > daudzi citi zaud&jumi

0..* 0..*

f > . 0.
Q - brovoce >
|

PikskeréSanas
draudi

¢ ¢

0.* 0.* Lietotaji médz but uzticigaki un mazak aizdomigi par saitém socialajos sazinas lidzeklos
Lietotajs nezina, ka Twitter apstrada konta verifikaciju.

laundabiga > Lietotajs vélas verifikacijas statusu pakalpojuma Twitter

izmantoSana

izmanto >

0.* 0.*

PikSkerétajs

Aktivisti stta pikskerésanas zinojumu, uzdodoties par Twitter, ar viltus pazinojumu par
lietotaja konta parbaudi, lietotajs atver zinojumu, noklikskina uz saites un iesniedz
lietotajvarda un paroles informaciju.

Safeguording your digitol future
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Socialo mediju krapnieciba — 3. gadijums

Riska atpazisana

2. URL saiSu saprasana

2.1 Neklikskiniet uz pielikumiem vai saitem

2.2 Virziet kursoru virs pielikuma, lai atklatu URL, un analizgjiet, lai noteiktu, vai tas nav launpratigs
2.3 Esiet piesardzigs, ja URL cel$ neatbilst platformas doménam

3. Aizdomigo momentu atpazisana
3.1 Legitims Twitter verifikacijas process tiek veikts, izmantojot lietotaja
pieprasijuma procesu pakalpojumam Twitter (nevis otradi)

1. PikSkerésanas saprasana

Pikikeré$anas avots: Tieais pazinojums (personas

Pikskerésanas zinojumu anatomija: datu

a. No k3 ir satita zina? Twitter lietotajs . 3.2 Lai uzrunatu jus, Twitter vienmeér izmantos jusu konta registréto vardu
b. Kas ir ietvers zinas satura? Konta verifikacijas prasiba izmanisanas) 3.3 Noraditajai saitei ir jaatbilst platformas doménam t.i., “twitter.com” un
c. Vai ir hipersaites/pielikumi? Ja uzbrukumu nevis “twitterverifiy.verifiy.ml”

4. Kritiska domasana

4.1 Noradiet konta paroli vai pieteikSanas informaciju “parbaudei” tikai likumigu vietnu drosas dalas, piem., twitter.com

4.2 Pat ja skiet, ka zinojums ir no personas, kurai uzticaties, pastav iespéja, ka Sis personas konts ir apdraudéts

4.3 Socialajos sazinas lidzeklos vienmeér izmantojiet uzlabotus privatuma iestatijumus

4.4 Neklikskiniet uz aizdomigam saitém DM (tiesds sazinas) zinojumos, parbaudiet aizdomigos URL, izmantojot bezmaksas pikskerésanas noteikSanas rikus
4.5 Esiet piesardzigs, sutot zinojumus lietotdjiem, kurus nepazistat un kuriem nesekojat

4.6 Partrauciet sekosanu/blokéjiet aizdomigus kontus un izdzésiet jums nositito zinojumu, ja esat parliecinats, ka ta ir pikSkerésana
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* PikSkerésanas gadijumu izpéte

* |zcelto pikskerésanas uzbrukumu un
krapniecibas risku analize

* So pikékerédanas uzbrukumu atpaziana,
lai noverstu pikskerésanas riskus

Kopsavilkums
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Uzdevums

e Apspriediet 3 neminétus piksSkerésanas
uzbrukumus, kuri, jusuprat, ir izplatiti
musdienas

* |zveidojiet riska analizi Sim pikskerésanas
krapniecibam, izcelot uzbrukuma
metodes, ievainojamibas un

pikSkerésanas notikumus, kas rada
piksSkerésanas risku.

* Apspriediet, ka atpazit sis krapniecibas un
novérst pikskerésanas riskus

*ﬁ*i* Funded by the
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* PikSkeréSanas e-pasta krapniecibas anatomija
O https://youtu.be/3gpOM9c6mmA

e Dazi pikSkerésanas uzbrukumu piemeri
O https://youtu.be/IpGfxIAQhSo
O https://youtu.be/pGEAZdpOMAI

e PikSkeresanas atpazisana un aizsardziba pret to
O https://youtu.be/R12 y2BhKbE

K ’\) CyberPh

== Safeguordng your digital future

Isi video
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