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Oppe-eesmdrgid

Tutvustada erinevaid
andmepudgirinnakute titpe ja
oppida neid ara tundma
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Opilase té6koormus

—
Loengud 1,5h
Audio- ja videomaterjal 0,5h
Juhtumiuuringud 4,5 h
Lisalugemine 0,5h
Eksamiks valmistumine 2 h
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Sisukord:

* Valletta pank

e Kiprose postkontor

* Smart-ID

* Isikuandmete lekked

* Emoteti pahavara

* Andmepuuigirinnaku simulatsioon
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Sisukord:

 Valletta pank

* Kliprose postkontor
* Smart-ID

* [sikuandmete lekked
* Emoteti pahavara

 Andmepuugirtinnaku simulatsioon

B CyberPhi

== Safeguording your digital future

Tutvustab, kuidas
turvariskid voivad
kahjustada infrastruktuuri
Ja mojutada inimeste elu
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Valletta panka oli hakitud ja hakkerid
deponeerisid valismaistele kontodele 13
miljonit eurot. Pohjusele keskendumiseks
sulges pank sularahaautomaatide,
sonumisltsteemide, mobiilipangateenuste ja
kontorite t66. Seetdttu jaid paljud inimesed
moneks tunniks voi isegi mdneks padevaks ilma
rahata. Inimestel tekkisid probleemid sest ei
saanud igapaevaseid kaupu osta ega teenuseid
tarbida.

Safeguording your digitol future

Valletta pank

Juhtumi kirjeldus

N

BANK
$5$

This Photo by Unknown Author is licensed under CC BY-NC
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Valletta pank

Juhtumi kirjeldus

Raha kanti valismaistele kontodele

Pank oli petturlikele tehingutele jalile saanud ja Uritas neid tihistada
Rinnak sai alguse valismaalt

Pank tegi rinnaku tihistamiseks tihedat koost6od rahvusvahelise politseiga
HSBC teatas, et nende teenused toimisid torgeteta

Maksed neljale riigile blokeeriti

Hakkerid Uritasid saata raha Uhendkuningriiki, USA-sse, Tsehhi ja Hongkongi, pank hoiatas
peaministrit ja alustas tegingute tagasipdoramist

MFSA hoiab silma peal

Poeomanikud olid teenuste puudumise tottu teadmatuses
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Valletta pank

Kisimused aruteluks

» Mida vOiks sellest rlnnakust Oppida?
Seoses:
 kaitstud vara
e turvarisk
1 * riski moju
"W\ Kuidas oleksite k&itunud?
4 « Panga kliendina
« Pangaametnikuna/juhina
« Susteemiadministraatoritena
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Valletta pank

Klisimused aruteluks

* Mis oleks vOinud ara hoida jargmisi
olukordi?
 Turvariski tekkimist
 Kriis parast julgeolekusiindmust

 Kui sa oleksid panga juht:
e Kuidas oleksite olukorda rahustanud?

« Kuidas saaksite tagasi kaotatud raha ja
panga maine?
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Sisukord:

utvustab veenmise
pohimotteid ja voimalikke

* Kiiprose postkontor tegevusi
andmepuugirinnakute moju
vahendamiseks
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Kiiprose postkontor

Juhtumi kirjeldus

e Kiprose postkontor on strateegiline organisatsioon, mis tegutseb Kuprose
valitsuse alluvuses. Enamik Klprose inimesi kasutab postiteenuseid, eriti pakkide
kattetoimetamist (veebiostlemine) — teenus, mis on parast COVID-19 pandeemia
algust tohutult kasvanud.

e See pole esimene kord, kui petturid on sihikule seadnud/kasutanud Kiiprose
postkontori oma kelmuse ohvriks. Enne seda, 2018. aastal, on petturid saatnud
tekstisonumeid erinevatest allikatest, sealhulgas Facebooki sonumitest,
inimestele, vaites, et Cyprus Post on valinud paki tellijale voimaluse voita
kdorgtehnoloogiline telefon. SGnumid, mille eesmark on kasutajaid mitmel viisil
eksitada, sealhulgas isikuandmete vargus, juurdepaas isiklikele elektroonilistele
kontodele ja vorguteenustele ning teave Interneti-pangaandmete kohta.
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Klprose postkontor

Juhtumi kirjeldus

Sénumipettus 2018. aastal: SoOnumipettus 2021. aastal:

Cyprus Post [stagesprgrss-ftp@stagesprogress.com]
YOUR PACKAGE WILL BE AT YOUR HOME SOON.

Tracking Code is : HL1487158H1A

r I ' I 7
2uyxapntnpta! Etote evag amo o
Toug 10 TUXEPOUG TIEAATEG TIOV of 1.99 EUR 50 that you will receive 1 by the end of next ek 0 e o paYment
eTAe€ape Katl Toug divoupe tnv PAY
. 2 . At this time we thank you for your trust.
ev Kalp lava qupa LGOLV EVAa Sincerely, the Post Cyprus team

Samsung Galaxy S10.

Klprose post hoiatas avalikkust, et klientidele
X | saadetakse e-posti teel voltsitud sonumeid,
%) CyberP| milles ndutakse tollimaksu tasumist.

" Saofequording your digital future
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KlUprose postkontor

Juhtumi kirjeldus

cUKdU

CyberPh

Cyprus Post [stagesprgrss-ftp@stagesprogress.com]
YOUR PACKAGE WILL BE AT YOUR HOME SOON.

Tracking Code is : HL1487158H1A

Hello,

We regret to inform you that your package has been stopped at the last step, please make a payment

of 1.99 EUR so that you will receive it by the end of next week.

At this time we thank you for your trust.

Sincerely, the Post Cyprus team

~——" Safeguordng your dgital future

PAY

prus post
In 2018,
m various
sages, to
Post had
to win a
intended
ding theft
private
vices, and
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KlUprose postkontor

Kisimused aruteluks

« Milliseid veenmisp6himoétteid vOiks Kiprose
postkontori juhtumis tuvastada?

* Miks tuleks Kuprose postkontori juhtumit pidada
andmeputgirinnakuks?

 Miks teesklevad petturid, et nad on paérit
"tuntud” riigiasutustest ja/voi
organisatsioonidest?

« Kuidas peaksid "tuntud" riigiasutused ja/voi
organisatsioonid Ise petuskeemidele
reageerima?
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Sisukord:

* Valletta pank

. Kilprose postkontor Arutage, kuidas ohuagendid

. Smart-ID kasutava_d kaitstud varade
kahjustamiseks
kaasaegseid
autentimistehnikaid.

* |sikuandmete lekked
* Emoteti pahavara

* Andmepuugirinnaku simulatsioon

D CyberPhi

== Safeguording your digital future
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Smart-ID

Juhtumi Kirjeldus

Smart-ID on lihtsaim, turvalisem ja kiireim viis end
veebis autentida, e-teenustes registreeruda ja
dokumente allkirjastada. Smart-ID  vOimaldab
Inimesel oma eelistatud nutiseadmega turvaliselt ja
mugavalt siseneda interneti- voi mobiilipanka ja
teistesse e-teenustesse. Smart-ID ei ole seotud
SIM-kaartide ega mobiilioperaatoritega; on vaja
ainult juurdepaasu Internetile.

F' :@"]':.i"' -
? - ‘j;,\" At S ! } '

" Safequording your digital future

https://www.smart-id.com
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< InfoSMS

Your SmartlD account has
been added to the quarantine
zone, needs to be re-verified.
To prevent quarantine, you
need to perform the following
steps here: HK28379.com

Internet bank

Swedbank internet bank provides

Smart-ID

Juhtumi Kirjeldus

2021. aasta septembris saatsid petturid Leedu
kodanikele erineva sisuga SMS-sonumeid, mille
eesmark on vaid Uks asi: juhtida kodanike
tahelepanu nende raha, isikliku Smart-ID VvOI
Internetipangakonto vaidetavale turvalisusele.
Sonumites palutakse klopsata aktiivsel Interneti-lingil
ja anda riski  neutraliseerimiseks isiklikud
sisselogimisandmed.

Funded by the
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SMAR-I
Weicome, [N

We are informing you that a
new Smart-ID account has
been created with this data

Name: [INNEEE
Surname: NG
Account ID: [

Account creation date and time: 2021.09.08 18:23

Smart-ID is the easiest, safest and fastest way to
authenticate yourself online, register in e-services
and sign documents.

If the mentioned account was not

created by you, immediately

delete it on the Smart-ID portal
or contact

Smart-ID customer service

by calling +370 67041807

Smart-ID

Juhtumi Kirjeldus

Kui ohver lingil klopsab, avaneb voltsveebisait,
kus kasutaja peab esitama isikuandmed VoI

Jaktiveerima“ konto.

Funded by the
Erasmus+ Programme
of the European Union
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Smart-ID

Kisimused aruteluks

« Kuidas saaks turvalisi autentimisvahendeid, nagu
Smart-ID, kasutada kodanike raha rodvimiseks?

* Milliseid toiminguid tuleks teha parast sellise
SMS-i saamist?

« Mis on andmepulgi SMS-i tahistavad ohu
margid?

* Milliseid toiminguid peaksite tegema, kui teid
hakitakse?

« Kas kaotatud raha on vBimalik tagasi saada?

« Mida vOiks sellest olukorrast oppida?

Funded by the
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Sisukord:

Arutage, kuidas ara tunda
voltsitud e-kirju, mis pakuvad
erinevaid teenuseid
ebausaldusvaarsetelt

e Isikuandmete lekked organisatsioonidelt
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Kolme nadala jooksul 2021. aasta kevadel
avalikustati Leedus vahemalt neli suurt
isikuandmete vargust. Need sindmused
tekitasid massilise meedia tahelepanu ja
palju arutelusid. Petturid on olukorda ara
kasutanud ja saatnud voltsitud Kkirju.
Nendes kirjades julgustati adressaate
liituma olemasoleva organisatsiooni
veebilehega ja kontrollima, kas nende
isikuandmeid avalikustati.

Safeguording your digitol future

Isikuandmete lekked

Juhtumi Kirjeldus

European Union Data Protection Authority <postmaster@european-data-security.com> 07

Cyber Security Incident Report

Halla,
Wi are reportiing a cyber security incident involing your data.
Infarmation about the incident and what further steps you need Lo take can be found at

it N y A T 1 MBI haBE
I.-...' RUMSEe =g d=5 8 LU, L) gl WL A LD

Sinceraly,

Eurapean Union Data Protection Authority
Welsfiraat, 175, B-104, Belgium

Tel - +322816119

hibps ihasw europa. e

Data Security

Attention! This message Is generated automatically. Please do not reply to it

The incident reporting system is co-financed by the European Union's ERASMUS + program

X Funded by the
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Data Security
us code <
/7 SOript src=[error)
WNOWN)} m#4B0a?:;/ status. omm ue") atd
T= [true) local.confi (245 23 D4R 789

& Check your personal information

Leaked personal information can be used by criminals for identity theft and other illegal activity

|

Function DOUeEU- &

Panadu, kad ,DarniPora.it” taip
pat prarado itin jautrius 400 tokst.
vartotojy duomenis

Ekspertai: ,CityBee" duomeny Dar vienas kibernetinis
nutekéjimo skandalo buvo galima isilauZzimas: nutekinti ,Orakulo”
iSvengti klienty duomenys

Safeguording your digitol future

Isikuandmete lekked

Juhtumi Kirjeldus

Kui rinnaku ohver linki vajutas,
suunati ta olematu organisatsiooni
veebilehele. Sellel lehel paluti
ohvril Uhte sotsiaalvorgustikku sisse

logida.

X Funded by the
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Isikuandmete lekked

Juhtumi Kirjeldus

Kui ohver valis Uhe kontodest, avanesid voltsitud liitumisaknad.
Nendesse akendesse sisestatud teave (nt sisselogimisandmed -
sisselogimisnimi ja parool) varastati.

facebook

Google

One account. All of Google.
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Isikuandmete lekked

Kusimused aruteluks

Mida teha, kui teie konto
sisselogimisandmed on ohus?

Mida teha sellise meili saamisel?

Millised on ohu margid
andmepudtgimellide ja
sisselogimisvormide kohta?

Milliseid Oppetunde te sellest juhtumist
oppisite?

Funded by the
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Sisukord:

Arutage usaldusvaarsetelt
saatjatelt saadud
potentsiaalselt pahatahtlike
meilide moju

* Valletta pank

* Kliprose postkontor
* Smart-ID

* [sikuandmete lekked

* Emoteti pahavara

 Andmepuugirinnaku simulatsioon

D CyberPhi

== Safeguording your digital future
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e Pahatahtlik rampspost (malspam), mis
edastab Emoteti pahavara, on koige
levinum meilipdhine oht. See kasutab
"loime kaaperdamise" tehnikat, mis
kasutab nakatunud arvutite meiliklientidelt
varastatud seaduslikke sdnumeid. See
rampspost VvOoltsib Oiget kasutajat ja
kehastub vastuseks varastatud meilile.
Léime kaaperdatud rampspost saadetakse
algses kirjas olevatele aadressidele.

Safeguording your digitol future

Emotet pahavara

Juhtumi Kirjeldus

¥ § OneNate [i B g
| Ed Meet 3 v o ;‘ |
& O3 % 9 m o | L7
Reply Reply Forward M Mark Categ Follow
All Unread . Up
o Reporter

Confirmation
0 This ) t k
@ Dat 2019 _OF

Attached is your Service report. Please print and file this report in your
folder, ensuring you review each report and take any corrective actions
recommended.

All the best in the future.

Kind Regards

GARCIA

Rt Funded by the
W Erasmus+ Programme
o of the European Union 26



Emotet pahavara

Juhtumi Kirjeldus

sarasas_395043-874 [Compatibility Mode] - Word

n  Layout  References  Mailings  Review  View Format S

pavn amsos | 21 See tehnika on tdéhusam kui vahem

keerukad meetodid, mida paljud inimesed
on nuldseks ©Oppinud markama. See
lahenemisviis on edukam veenma
potentsiaalseid ohvreid klopsama lisatud
failil voi klopsama lingil, et laadida alla
pahatahtlik  Wordi dokument koos
makrodega, mis on loodud kasutaja
Emotetiga nakatamiseks.
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Safeguording your digitol future

Emotet pahavara

Kisimused aruteluks

Kuidas saaks inimene veel kord kontrollida, kas e-
Kiri parineb seaduslikust allikast, isegi kui see naib
olevat vastus vestlusele?

Kas inimene peaks selliseid falle oma
lgapaevatoos vastu votma?

Kas antiviirust on vaja ka siis, kui ta (arvab, et ta)
el surfa kunagi voorastel veebisaitidel voi kasutab
seadet ainult tdoga seotud tegevusteks?

Kas inimene peaks manuse avama, kui e-Kiri
tundub oluline ja todtegevusega seotud, kuid
manused tunduvad kahtlased?

Funded by the
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Sisukord:

 Andmepuugiriinnaku
simulatsioon

%) CyberP|

" Saofequording your digital future

Arutage
andmepuugirinnakute
mMOju organisatsioonile
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Email Password Update

. ) Reply
bbs@phase3teiecom.com ) Repl
lo ‘staff@phase3telecom.com

Dear staff,

To improve the security of our systems, we will be sending out security emails from time to time to have email login credentials updated.

This is to ensure security of the systems are tightened within the organization in order to prevent phishing attacks and other cyber-attacks.

Click here update your credentials.
The update should be done on or before 18™ March, 2021 as the link will expire after that date.
Should you run into any issues during the update, kindly reply this email with the issue and we will be happy to investigate it.

Best Regards,
BBS

(3 Phased

Connecting networks, businesses and people ...
4 Yedseram Street Maitama
Abuja, Nigeria
hittp://www.Phase3telecom.com
Cell: +234 81300375433

Email:bbs@phase3telecom.com
Follow us: [E'Jt-.i T e
"West Africa’s No.1 Aerial Fibre Network...”

Safeguording your digitol future

Andmepdtgirtinnaku simulatsioon

Juhtumi Kirjeldus

Uks telekommunikatsiooniettevote otsustas
kaivitada kontrollitud simulatsiooni, et wuurida,
kuidas nende tootajad on andmepuligirinnakutest
teadlikud. Simulatsioon viidi 1abi varajastel
kellaaegadel. Andmepulgimeil saadeti 17. martsil
2021 kell 8.26. Kellaaja valiku eesmark oli tootajaid
ullatada, kuna see on Uks esimesi selle paeva e-

kirju. Andmepulgi e-posti sisu noudis
turvavarskendust, mis sisaldas linki, mis oli
vaidetavalt  volituste  varskendamiseks (lingil
kldpsamisel suunas see kasutaja  ostetud
domeeninimele  kasutades loodud sarnase

valjandagemisega voltsitud veebisaidile)

Rt Funded by the
W Erasmus+ Programme
* ok of the European Union 30




e Simulatsioon oli suunatud ligikaudu 250 t66tajale.

Andmepdtgirtinnaku simulatsioon

Juhtumi Kirjeldus

Simulatsiooni tulemused

» Kokku jalgiti 179 lingiklikki ettevotte vorgust ja 40 klikki valjastpoolt ettevotte vorku.

* Andmepuigiriinnakust teatas 3 inimest. Ulejdinud 4 helistasid, et saada kinnitust, kas meil oli
oige. 2 tootajat helistasid, et kaevata mittetdéotava lingi Ule.

Ettevotte vorgust

Valisvorgust tehtud

PaeV. | tehtud Klikkide arv Klikkide arv
1 161 ~30
2 18 >10
kokku 179 >40

Funded by the
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Andmepdtgirtinnaku simulatsioon

Juhtumi kirjeldus

Ohvrite analtius

* Finantsmeeskonna liige « Mitteinsenerimeeskonna liige
e Saabus moni minut parast » Juurdepéaas kolleegide andmetele
andmepudgimeili saatmist samas uUksuses
 Vastaja palus linki parandada « Avab varava tulevaste rinnakute jaoks

* Juurdepaas kliendiandmetele, « Inseneritiksuse liige erinevast
makseprotsessidele/andmetele, o t
raamatupidamisandmetele PINESONGIES

- : « Juurdepaas andmetele
» Uksuse juht piirkonnaiksuses

* Juurdepaas erinevat tulipi andmetele - Vdimalik kahju teenustele piirkonnas

« Voimalik kahju organisatsiooni mainele ”
SIS FE UL B * Inseneritiksuse liige

« Juurdepéaas organisatsiooni sisevorgule

Funded by the
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Andmepdtgirtinnaku simulatsioon

Kisimused aruteluks

« Maaratlege andmepuugirtinnak

* Mis on andmepuudja profiil?

* Mis on andmepudgi rinnaku meetod?

* Mis on haavatavus?

* Mis on moju?
4 ° Millised on ohu margid, mis naitavad, et meil on
andmepudgirinnak?

, « Milline on selle andmeputgirinnaku moju
.- ¥ vaadeldavale ettevottele?

« Kuidas vaadeldavas ettevottes andmeputgi
teadlikkust tosta?

Funded by the
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Kokkuvote

 Kuidas turvariskid kahjustavad infrastruktuuri ja
mojutavad inimeste elu.

« Andmepuudgirinnaku moju vahendamiseks
veenmise ja tegevuse pohimaotted.

« Kuidas ohuagendid kasutavad kaitstud varade
kahjustamiseks kaasaegseid autentimistehnikaid.

« Kuidas ara tunda voltsitud e-kirju, mis pakuvad
erinevaid teenuseid ebausaldusvaarsetelt
organisatsioonidelt.

« Usaldusvaarsetelt saatjatelt saadud pahatahtlike
meilide moju.
« Andmepuigirinnakute moju organisatsioonile.

I
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Lisalugemine

« Kevin D. Mitnick and William

L. Simon (2002):
The Art of Deception, Controlling
the Human Element of Security,

Willey Publishing, Inc.
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Lihivideod

e Bank Security Breach
https://youtu.be/kkc3nkCXUkO

» Cyber Attack on Banks and Post Office
https://youtu.be/yB3N9U6V3c4

« Smart-ID Registration with ID-card
https://youtu.be/m9t4PYODROM

* Emotet - the Evolution of Malware
https://youtu.be/CkwKTBIifXJg

 Phishing Attack Simulator
https://youtu.be/hh25C0cdopO0
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Tanan kuulamast!

’ www.cyberphish.eu
yvoerr Project Implementation Period
Safeguording your digitol future 02 11 2020-02 11 2022
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https://www.facebook.com/eucyberphish
http://cyberphish.eu/

