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Parskats par kiberuzbrukumu izpratni un apiesanos ar tiem

Proaktiva riciba

Safeguarding against Phishing in the age of 4t Industrial Revolution

www.cyberphish.eu
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Apmacibu merkis

Kibernétiska higiéna interneta
Kibernétiska higiéna darba vieta
Tehnologiskie instrumenti un pasakumi
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Kursantu darba slodze

Lekcija 2 St.
Audio un video materiali 1 st.
Pétijumi 0,5 st.
Papildu lasisana 1,5 st.
SagatavoSanas eksamenam 1 st.

Funded by the
Erasmus+ Programme
of the European Union 3




Praktiskais vingrin@jums: noradiet péc iespéjas vairak ipasibas vardu vidé
sli.do saistiba ar interneta un digitalo iericu drosibu

Product Customers Pricing Resources Enterprise

—— _
Every Qu levadit kodu

The Ultimate Q&A and Polling P

f——w
SIGN UP, IT'S FREE

schedule a demo
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Interneta kibernétiska higiéna
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Digitalie pédu nospiedumi

e Saglabata informacija par jebkadam lietotaja
darbibam: apmeklétajam vietném, skatitajiem

profiliem vai fotoattéliem, aizpilditam veidlapam,

registracijam iepazisanas vietng, instalétajam
lietotném utt.

Aktivie pedu nospiedumi — informacija, ko meés
brivpratigi un apzinati augSupieladéjam un atstajam
(fotoatteli, zinas, komentari)

Pasivie pédu nospiedumi — informacija, ko més atstajam
neapzinati, biezi vien to pat nezinot vai nesaprotot (IP

adrese, meklésanas veésture, geografiskas atrasanas
vietas dati)
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Personas dati

Personiska informacija ir informacija, kas nosaka attiecibas starp
konkrétu informaciju un personu.*
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Kas ir personas dati?

e Personas kontaktinformacija (t.i., vards, uzvards, majas adrese, mobila talruna
numurs)

e Biometriskie dati

* Personas kods
e Personas ID vai pases kods
* Personas ienakumi

* Paroles

e Finansu dati

* Klientu dati

* Intelektualie dati bez 1pasnieku atlaujas

A Funded by the
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Kas ir publiski dati?

* Publiski dati var but:
* Uznémuma registracijas numurs
* Uznémuma e-pasts, pieméram info@company.com
Depersonalizéti dati ‘"
Segvards
Hobiji
Dabas fotografijas
Emuari (blogi)
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mailto:info@company.com

Kapéc ir svarigi nepublicét personas datus?

ldentitates zadzibas

» Kibernoziegumi (zadziba, Santaza,
uzmaksanas)

[ KA

Potencials kaitéjums reputacijai:
* |kviens interneta lietotajs var piekltt brivi
pieejamiem datiem
* Publicétie dati tiek izmantoti pret personu

)/ ; M«A,

Jo vairak informacijas tiek publicéta

interneta, jo lielaka méra krapnieki var  &* i e
nozagt personas identitati, izmantot e PN
datus uzbrukumiem utt. o AN

N i
W
Dy
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Parbaudiet, kada informacija par jums ir
pieejama

 |[zmantojiet meklétajprogrammu, lai meklétu sevi tiessaisté un redzétu,
kadu informaciju varat atrast

* Parbaudiet informaciju par sevi, izmantojot dazadas meklétajprogrammas
* Google
* Bing
* DuckDuckGo
* Veicot meklésanu, izmantojiet pédinas un citus simbolus, piemeri:
e “Vards, uzvards” — ieglsiet informaciju par So personu
e “Vards, uzvards@” — iegusiet e-pasta adreses, kas saistitas ar So personu

« “Vards, uzvards” faila tips: PDF — jUs ieglsiet PDF dokumentus, kuros Si persona ir
pieminéta

https://osintframework.com
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https://osintframework.com/

Fotoattélu publicésana

* Vai esat domajis par:
e kam ir piekluve jusu fotografijam?
* Vai fotografijas ir citi cilveki?
 Vai fotoattela ir saglabata GPS informacija par
atrasanas vietu?

* |Izmantojot meklétajprogrammu, varat
meéeginat atrast fotoattélus ar jums

Funded by the
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Fotoattélu un video kopigosana

e Cieniet citu cilveku privatumu

* Ja vélaties kopigot fotoattélu vai videoklipu ar jums pazistamiem cilvékiem, labas manieres noteiktu atlaujas
lGgSanu pirms tam.

* Neizplatiet citu cilveku bérnu fotografijas bez vinu vecaku atlaujas
* Neizmantojiet cilveku fotografijas savos reklamas materialos, ja vien vini nav devusi atlauju

» Fotograféejiet sveSiniekus tikai publiskas vietas. Ja persona ir skaidri pazinojusi, ka nevélas tikt fotografeta, jus
nedrikstat vinu fotografet

* Nekopigojiet fotoattelus un videoklipus ka lidzekli atriebibai vai izsmieklam

* Nekopigojiet vardarbigus, naidpilnus vai aizskarosus fotoattelus un videoklipus. Tas attiecas ari uz
gadijumiem, kad vélaties nosodit vardarbibu vai naidu

* Nekopigojiet fotoattélus un videoklipus, kuros jus vai jusu draugi vai radinieki tiek piekerti, parkapjot

noteikumus, uzvedoties nepiedienigi vai pat parkapjot likumu
T Funded by the
W Erasmus+ Programme
ok of the European Union
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Fotoattélu un video kopigosana

 Ja atrodat savu vai savu radinieku fotoattelu un nevélaties, lai tas tiktu
kopigots, varat veikt Sadus pasakumus
e Sazinieties ar izdevéju (vietni) un pieprasiet attéla nonemsanu
e Sazinieties ar sociala tikla administratoru un ltdziet nonemt fotoattélu,
izskaidrojot situaciju

 Ja ieprieks minétas darbibas nav palidzéjusas, sazinieties ar Personas datu
aizsardzibas inspekciju
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Draugi socialajos tiklos

Esiet gudrs un izveligs, pienemot lietotajus par draugiem socialajos
tiklos
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Uzmanieties un esiet apzinigi, publicejot
jebkadu informaciju par sevi

* \iss, ko ievietojat interneta, var but pastavigi taja pieejams
* Informacija var but pieejama arhivos, piem., https://web.archive.org

e Citi cilveki var
 saglabat informaciju savas ierices,
* izdrukat vai
 atkartoti publicét informaciju interneta
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https://web.archive.org/

Parraugiet, kada informacija
par jums tiek publicéta interneta

* lesp€jams parraudzit, vai timekla lapas, emuaros, zinatniskajos
pétijumos, forumos, Youtube tiek publicéta jauna informacija par
lietotaju, izmantojot izmainu noteikSanas un pazinosanas
pakalpojumus, pieméram, Google Alerts

* Google Alert sistéma ir iespéjams noradit atslegvardus

e Kad tiek atrasti jauni rezultati, lietotajs sanems pazinojumu e-past3,
vai lietotajs var jebkura laika skatit rezultatus vietné
www.google.com/alerts

Google

https://mention.com/en/blog/how-to-set-up-google-alerts Funded by the
Erasmus+ Programme

of the European Union 17



https://mention.com/en/blog/how-to-set-up-google-alerts

Pieprasijums nonemt personas informaciju no
Google pakalpojumiem

* lespéjams zinot, sniedzot pilnigu informaciju, lai saturs par jums tiktu
nonemts no Google pakalpojumiem

* lesp€jams pieprasit satura nonemsanu no sadiem Google

pakalpojumiem

(O & Google Search

O Blogger/Blogspot

(O 9 Google Maps and related products

O p Google Play: Apps

O @ YouTube

O B Google Images

O A A Google Ad

(O ¢ Drive and Docs

(0 & Google Photos and Picasa Web Albums
(O W Google Shopping

(O See more products
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Parbaudiet, vai juasu dati nav uzlauzti

* lespéjams parbaudit, vai jusu e-pasta vai talruna e-pasta ir datu
aizsardzibas parkapumi, izmantojot tieSsaistes rikus, pieméram, Vai
mani dati ir uzlauzti?

* lespéjams ari parbaudit, vai jusu parole nav uzlauzta

https://haveibeenpwned.com/Passwords. Uzlauztas paroles var
meklét tieSsaiste, un ikviens var tas lejupieladét

Funded by the
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Datu parkapumu uzraudziba

* lespéjams registréties ipasos portalos, kas informé, vai lietotaja konts
ir uzlauzts, piem., https://monitor.firefox.com

@) Firefox Monitor

Funded by the
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https://monitor.firefox.com/

Pasakumi, ja jasu konts ir uzlauzts

e Ja jusu dati ir uzlauzti, tas nozimeé, ka jusu e-pasts un parole varétu
but kibernoziedznieku rokas. Tada gadijuma jarikojas sekojosi:
* nekavejoties nomainiet uzlauzta konta paroli
* nomainiet citu kontu paroles, ja izmantojat to pasu paroli

* iespéjojiet divu faktoru autentifikaciju, ja pakalpojuma nodrosinatajs to
atbalsta

Funded by the
Erasmus+ Programme
of the European Union 21
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[zvairieties no personas datu kopigosanas

* Lietotajiem jabut piesardzigiem attieciba uz sniegtas informacijas apjomu, jo
parasti cilveki vairak informacijas dalas socialajos tiklos

* Nepublicéjiet savus planus, majas adreses, finansu informaciju

* Pielagojiet sava konta drosibas iestatijumus un parvaldiet, kas var redzét jusu
zinas un citu informaciju
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[zmantojiet dazadas e-pasta kastites dazadiem meérkiem

* E-pasts personigajai dzivei, pieméram name.surname@gmail.com

e E-pasts biznesa noltkiem, pieméram
name.surname@comapny-name.com

e E-pasts registracijai dazadas vietnés
* lespéjams izveidot kontu registracijai bezmaksas e-pasta pakalpojumu portalos
* |lesp€jams izmantot pagaidu e-pasta pakalpojumu, pieméram Guerrilla Mail, Mailinator

Funded by the
Erasmus+ Programme
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Neuzticieties, vienkarsi parbaudiet

 Esiet piesardzigs, klikskinot uz saitém, kuras sanemat zinas no draugiem
* Neticiet, ka zinojums patiesam ir no personas, no kuras tas tiek apgalvots

* |ZLASIET, pirms noklikskiniet uz kaut ko, lai lejupieladétu vai instalétu bezmaksas
programmas

Funded by the
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Digitalo iericu drosiba

Lietotajiem, izmantojot gan datorus, gan
viedierices, ir jauzvedas atbildigi un
jaizmanto atbilstosi drosibas pasakumi, jo
viediericem ir lidzigas funkcijas ka
galddatoriem vai portativajiem datoriem.
lzmantojot Sis ierices, var rasties tadas pasas

drosibas problémas ka datoriem — datu
zudumi utt.

Viedierices tapat ka datorus var aizsargat
pret virusiem un citiem iespejamiem
tieSsaistes draudiem

Safeguording your digitol future
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[zmantojiet pieteikumvardus un paroles, lai
izveidotu savienojumu ar digitalajam
lericem

y
0O
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AKtivizéjiet PIN vai citas drosas pieteiksanas
metodes

* Mobilajam iericém ieteicams
katru reizi pirms ierices
lietoSanas aktivizet savu PIN, lai
nepielautu, ka nepilnvarotas
personas parluko jusu ierici,
skata jusu personas datus,
fotoattelus utt.

 Dazam iericém ir citas drosas
pieteikSanas funkcijas,
pieméram, pirkstu nospiedumu
skenésana, acu zilisu skenésana

* lespéjojiet automatiskas
blokesanas funkciju, kad esat Pacaisos smuTS
pabeidzis darbu ar ierici

Nupieskite atrakinimo Sablong

Funded by the
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Privata interneta parlukosana

* Atspejojiet treso pusu sikfailus (angl. cookies)
* |zmantojiet privatas parlukosanas rezimu

* [zmantojiet parlukprogrammas spraudnus (plaginus),
pieméram, HTTPS Everywhere

* Izmantojiet virtuala privata tikla VPN risinajumus, ja
nepiecieSams pasléept datu plusmu

e Parbaudiet, ko Google par jums zina
https://myactivity.google.com/myactivity

Funded by the
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https://www.eff.org/https-everywhere
https://myactivity.google.com/myactivity

Parolu parvaldibas vadlinijas

* Neizpaudiet savus lietotajvardus un paroles citam personam, pat saviem kolégiem
* Nekad neuzglabajiet paroles piezimés, zimités vai failos datora vai mobilaja iericé

* Neizmantojiet paroles, kas sastav no vardiem, adresém, talrunu numuriem un
citiem viegli uzminamiem vardiem

* Dazadiem kontiem izmantojiet dazadas paroles
* Lai nodrosinatu labaku drosibu, periodiski mainiet paroles

* |zmantojiet parolu parvaldniekus, lai aizsargatu savas paroles, pieméram, Firefox
Lockwise, NordPass, KeePass

Funded by the
Erasmus+ Programme
of the European Union
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https://www.mozilla.org/en-US/firefox/lockwise/
https://nordpass.com/
https://keepass.info/

Parbaudiet parolu sarezgitibu

The Password Meter

WwWw.passwordmeter.com

safest9 MyPassword!5SafeAndStrong

Test Your Password Test Your Password

Password: |.|.|.|.|..|..|.|.

Password: |IIII-III-III-III-III-I

Hide: Hide:

Complexity: REREBEinll]

Score: I 23% SEL R

Complexity: RYEEL
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http://www.passwordmeter.com/

Padomi, atstajot darba vietu

* Pabeidzot darbu, atvienojieties (atsleédzieties) no informacijas
sistemam
* Parluka aizvérsana ne vienmeér nozimée, ka jus izrakstijaties

* Blokeéjiet savu digitalo ierici, kad atrodaties prom no ierices pat neilgu
laiku. Ja atstajat ierici atblokeétu, citas personas var:
 pieklut jusu informacijai bez atlaujas;
piekltt konfidencialai informacijai vai datiem;
Nosutit e-pastus no jusu konta;
lzdzést jusu failus;
Veikt citas launpratigas darbibas.

Funded by the
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Ja izmantojat citas personas ierici

* Nomainiet izmantota pakalpojuma paroli no uzticama datora un tikla,
ja izmantojat kada cita ierici un jums ir aizdomas par neparastam
darbibam

e Lai ievaditu paroles, izmantojiet "virtualo" tastaturu

* |zrakstieties (izejiet) no vietném, kuram nepiecieSama autorizacija
* Nesaglabajiet savu pieteiksanas informaciju

* |zdzésiet savu interneta "vésturi" un lejupieladétos failus

Funded by the
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Aizsargajiet sevi pret datu noskatisanos par
plecu (serfosanu par plecu)

e Kad stradajat ar digitalam iericém, pieméram, datoru, klépjdatoru,
viedtalruni, kads var novérot, skatoties par plecu, ko lietotajs dara
ekrana, kada veida informaciju vai paroles ievada, lai iegutu
informaciju un izmantotu to launpratigam darbibam.

* Lai pasargatu sevi no datu noskatiSanas par plecu (serfosanu par
plecu)

 atrodiet vietu, kur varat sédét vai stavét ar muguru pret sienu

* Vienmeér esiet informéts un apzinigs attieciba uz savu apkartni, ne tikai
cilvekiem, bet ari video kameram, kas varétu uznemt video par jusu darbibam

Funded by the
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Pieteiksanas un atteiksanas (ieiesana
pakalpojumos/vietnés un izieSana no tiem)

* |zmantojot publisku datoru (vai kada cita ierici), nonemiet atzimi no izvéles
ratinas “Saglabat manu pieteikSanos” vai “Palikt pieregistréta rezima”

* Nelaujiet timekla parlukprogrammai atceréties jusu paroli, lai jus automatiski
varétu pieteikties pakalpojuma

name.surnamegygmail.com

Stay signed in Meed help?
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Pieteiksanas un atteiksanas (ieiesana
pakalpojumos/vietnés un izieSana no tiem)

 [zmantojot publisku datoru (vai kada cita ierici), izrakstieties
(izejiet) no visiem kontiem un lietotném

Create Page

Create Ads

Advertising on Facebook
Account Privacy

Add account Sign out

Activity Log
ws Feed Preferences

Funded by the
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Atvienosanas no sistemam attalinati

* lespéjams izrakstities (iziet) attalinati, ja esat aizmirsis izrakstities no sava konta,
stradajot ar publisku vai kada cita datoru, vai gadijuma, ja esat pazaudgéjis savu
digitalo ierici

e Jums japarbauda, vai pakalpojums nodrosina attalinatas izrakstisanas funkciju,
pieméram, Google, Facebook, Dropbox, Netflix, Microsoft, Instagram, Amazon
utt.

Pieméram:

Izrakstities no Google
pakalpojumiemhttps://support.google.com/mail/answer/8154?hl=en&co=GENIE.Platform%3DDesktop
Izrakstities no Netflix https://help.netflix.com/en/node/18

Izrakstities no Dropbox https://help.dropbox.com/accounts-billing/settings-sign-in/device-list-remote-sign-out

Funded by the
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Divu faktoru autentifikacija

C @ © & nttpsy//twofactorauth.org/#email e L + IN D ©

* |leteicams iespéjot divu faktoru

autentifikaciju, ja pakalpojumu <Js P
sniedzéjs to atbalsta B / v - O

Cryptocurrencies Developer Domains Education Email

e Parbaudiet, kuras vietnes atbalsta
divu faktoru autentifikaciju, t.i., | Emai Docs  SMS s Email  REMAre o
https://twofactorauth.org

Aol Mail 8 v v
M FastMail = v v v
%Y Freenet Tell them to support 2FA
™ Gmail = v v v v
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Instaléjiet legali iegutu programmatdru un
lietotnes tikai no uzticamiem avotiem

* Instaléjiet tikai legalu programmaturu un lietotnes
* Neinstaléjiet neuzticamu programmaturu
* Instaléjiet lietotnes tikai no uzticamiem avotiem, pieméram:

e Google Play y 4

* Apple App Store
* Microsoft Store

P Google Play

g Funded by the
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Regulari atjauniniet programmaturu

 Nodrosiniet, lai ierices,
lietojumprogrammas un
informacijas sistemas tiktu
regulari instaléti visi
nepiecieSamie atjauninajumi un
ielapi

* lespéjojiet automatiskos
operetajsistemas un
programmaturas atjauninajumus

Funded by the
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[zmantojiet pretvirusu un interneta
aizsardzibas rikus

* Lielaka dala pretvirusu programmaturas ir komercialas, un par tamir
jamaksa
* Personigai lietosanai ir pieejamas vairakas bezmaksas pretvirusu
programmas. Piemeri:
* Avira Free Antivirus
* AVG
* Avast
* Bitdefender Antivirus Free Edition
* Windows Defender

Funded by the
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[zmantojiet surogdtpasta un e-pasta filtrus

e Surogatpasta filtri analize, atklaj un aptur nevélamus vai bistamus e-pastus.
Surogatpasta filtri var analizét e-pastus péc dazadiem kritérijiem
e Temas filtrs
e Satura filtrs
* BlokeSanas saraksts filtrs
* Uz noteikumiem balstits filtrs

* Surogatpasta filtrs novers serveru parslodzi un nelauj surogatpastam sasniegt
darbiniekus to e-pastos

* Jaapzinas, ka surogatpasta filtrs pilntba nenovérs nevélamus un krapnieciskus e-
pastus

Funded by the
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[zmantojiet sistémas sifrésanas funkciju

 Sistémas Sifrésanas funkcija Sifré visus datus, tostarp lietojumprogrammu datus,
lejupieladétos failus un visu parejo, jusu talruni vai plansetdatora.

* |kreiz, kad iesleédzat talruni, jums bus jaievada PIN vai parole

Funded by the
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Dubléjiet savus datus

e Datu dublésana vai rezerves kopiju veidosana pasarga jus datora avarijas vai
elektribas padeves partraukuma vai parsprieguma gadijuma, pieméram, zibens
vai vétras gadijuma.

* Rezerves kopijam izmantojiet aréjo cieto disku vai citu datu neséju

* Dubléjuma vai rezerves kopijas var glabat:

e arejas atminas ierices;
* tieSsaistes datu glabatuves, pieméram, Dropbox,
* Apple iCould, Google Drive u.c.
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[dentitates aizsardzibas riks

* |zmantojiet bridinajuma zimes, kas liecina, ka jusu dati ir apdraudéti, vai ka jusu
konts ir uzlauzts, pieméram, Canary tokens

* Canarytokens ir bezmaksas riks, kas palidz atklat, ka jusu dati ir uzlauzti, liekot
uzbrucéjiem tikt pamanitiem

e Canary token ir fails, URL, API atsléga vai cits resurss, kuram tiek nodrosinata
piekluve. Kad resursam ir piek|uts, tiek aktivizets bridinajums, informejot objekta
Ipasnieku par minéto piekluvi

CAMNARY

=1 TOKENS

https://canarytokens.org/generate www.lacework.com/blog/canarytokensandransomwareoperations
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https://github.com/thinkst/canarytokens
https://canarytokens.org/generate
http://www.lacework.com/blog/canarytokensandransomwareoperations

[dentitates aizsardzibas riks

e Canary token riks var but
* Timekla klada, URL markieris (bridinajums, kad URL tiek apmekléets)
* DNS markieris (bridinajums, kad tiek pieprasits resursdatora nosaukums)
* Unikala e-pasta adrese (bridinajums, kad e-pasts tiek nosutits uz unikalu adresi)

* Markieri programmam MS Word, MS Excel, PDF failiem (bridinajums, kad dokuments tiek
atverts)

* Windows mape (bridinajums, kad mape tiek atverta)
u.t.t.

https://canarytokens.org/generate
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https://canarytokens.org/generate

Viediericu drosiba

e Parbaudiet un konfiguréjiet visu lietotnu atlaujas un konfidencialitates
lestatijumus

* lespéjot attalinato vadibu un datu iznicinasanu

e Dubléjiet savas mobilas ierices datus
e |zsledziet Bluetooth, kad to neizmantojat

* Esiet piesardzigs, apskatot informaciju talruni publiskas vietas
* Pirms ierices pardosanas atiestatiet tas rupnicas iestatijumus
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lericu un tikla gizsardziba

* |zniciniet ierices vai atminas kartes, kuras vairs neizmantojat.

* leteicams izveidot savienojumu tikai ar uzticamiem bezvadu tikliem,
kas ir aizsargati ar parolém

« Sifréjiet USB un citus datu neséjus
* Pareizi izdzésiet dokumentus, kuros ir personas informacija
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Other Recommendations

* |zvairieties no P2P (vienlaicigas ielades vai vairakiem datu
turetajiem) un kopigotas failu koplietosanas

* Lejupieladéjiet failus tikai legala cela
e |zvairieties no sérfosanas vietnes, kuras nezinat
* |zvairieties no piedavajumiem, kas ir parak labi, lai butu patiesi
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Vissvarigakais pretsvars
Kibernoziedzniekiem:
pateretaju informetiba un modriba!
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Noderigas ar tému saistitas saites

Kas ir personiska informacija? | Personas dati
https://www.cloudflare.com/en-gb/learning/privacy/what-is-personal-information/

Video par to, cik viegli notiek personas datu uzlausana: https://youtu.be/1hpU_NeglKA

Kas ir kibernétiska higiéna? Kiberhigiénas definicija, ieguvumi, paraugprakse un daudz kas cits
https://digitalguardian.com/blog/what-cyber-hygiene-definition-cyber-hygiene-benefits-best-practices-and-more

Kas ir digitalie pédu nospiedumi? Un ka tos pasargat no hakeriem https://www.kaspersky.com/resource-center/definitions/what-is-a-digital-footprint

Ka pasargat savu digitalo privatumu?
https://www.nytimes.com/guides/privacy-project/how-to-protect-your-digital-privacy

Ka nonemt personisko informaciju no interneta
https://www.lifelock.com/learn-identity-theft-resources-remove-personal-information-from-the-internet.html
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Kopsavilkums

» Kibernétiska higiena interneta
* Digitalo iericu higiena
» Tehnologiskas problémas
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Pieskirsana

Aizpildiet formularu:
« Vards, uzvards,
* e-pasta adrese,
 tas skolas nosaukums, kuru
pabeidzat,
e jUsu dzivnieku vardi

PADOMS: Varat izmantot Google Form, bet parliecinieties, vai
uzdevums ir precizs, piemeram
https://forms.gle/uckbLgBmY2mkFs93A
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https://forms.gle/uckbLqBmY2mkFs93A

Pieskirsana

Apspriediet:

« Kada veida pédu nospiedumus jus atstajat
interneta?

« Ka jus aizsargajat savus personas datus?

« Ka jus aizsargajat savas digitalas ierices?

« Kas ir divu faktoru autentifikacija un kur to
Izmantot?

= Veiciet Google mekléSanu par sevi.
Ko iespéjams atrast?
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Papildu lasisana

« Eiropas Savieniba. Tiklu un informacijas
drosibas agentiira Kiberhigiénas prakses
apskats, 2016. gads

. Zerars Blokdiks [Gerardus Blokdyk],
Kiberhigiéna, tresais izdevums, 2018. gads

- Zerars Blokdiks [Gerardus
Blokdyk]Kiberhigiéna — pilniga

rokasgramata — 2020. gada izdevums
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Cik viegli notiek personas datu uzlausana?

* https:/lyoutu.be/lhpU_NeglKA
Kas ir digitalie pédu nospiedumi?

* https://youtu.be/CfICOt2ul80
Ka aizsargat savus datus tieSsaiste?

* https://lyoutu.be/XjJZoHOIgu4
Kas ir divu faktoru autentifikacija (2FA)?

* https://lyoutu.be/mMKo-fG89;Q
Mani dati ir uzlausti, ko man darit?

* https:/lyoutu.be/k5rIMr-u0Jw
Mobilas droSibas izpratne

* https://lyoutu.be/ahNb6kAOLms

“\) CyberPh

== Safeguording your digitol future

Isi video
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Pateicamies!

Prezentacija izmantoto attélu resursi no:
e  www.pixabay.com

* Personigiem arhiviem
Ekranuznémumi no vietném
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