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Oppe-eesmdrgid

Omandada lisateavet hiljutiste
klberturvalisuse suundumuste,
esilekerkivate ohtude ja tegelikkuse ning
peamiste kuberturbeintsidentide kohta.
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Opilase té6koormus

Loengud 1,5h
Audio- ja videomaterjal 1h
Juhtumiuuringud 1,5h
Lisalugemine 2 h
Eksamiks valmistumine 2 h
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2019-2021
kiiberjulgeolekuohtude tendentsid

ENISA hinnangul on kaks peamist fakti oluliselt kaasa aidanud olulistele
muutustele EL-i kiberohtude maastikul

1. COVID-19 pandeemia pohjustatud ainulaadsed jarsud muutused

2. Ohutegurite kasv ja vastase voimekuse pidev suurenemine
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2019-2021
Kiberturvalisuse ohu tendentsid

3. Tosine trend —

1. Kiiberturvalisuse 2. Runnakud on pérast sotsiaalmeedia
COVID-19 pandeemiat

rund_e_plnd laieneb B seEEls)E platvormide
jatkuvalt majanduslik normaalsus kasutamine suunatud
rinnakutes

5. Massiivselt
hajutatud lUhikese
kestusega ja laia

4. Tapselt sihitud ja
pusivad rinnakud

kOrge vaartusega

andmete vastu mojuga runnakud
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~—" Safeguording your digital future

2019-2021
Kiberturvalisuse ohu tendentsid

8. Paljud kuberjulge-

6. Enamiku olekuintsidendid

klberrinnakute taga

/. Lunavara on
endiselt laialt levinud
ja kulukas

jaavad markamatuks
vOl nende avasta-
miseks kulub aega.

on rahaline
motivatsioon

9. Organisatsioonid

investeerivad rohkem 10. Andmepuugi-

ohvrite arv kasvab
jatkuvalt

valmisolekusse end
kaltsta
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Peamised ohud 2018 Suundumus Peamised ohud 2019-2020
pingereas

1 Malware - Pahavara 1 viglesmme o Babevers 0 | == e ——
2 Web-based attacks - Veebip&hised P 2 Web-based attacks - Veebipbhised - Pl
3 Web application attacks - Veebirakenduste ~  ____. 3 Phishing - Andmepiiiik I P
4 Phishing - Andmepiik -~ 4 Web application attacks - Veebirakenduste =~ ---- e
5 Denial of service - teenusetdkestus / 5 Spam - Spimm o P
6 Spam - Spamm 6 Denial of service - teenusetdkestus / e
7 Botnets - Botivorgud 7 Identity theft — Identiteedi vargus ~ Pl
8 Data Breaches - Andmete rikkumised 8 Data Breaches - Andmete rikkumised - -
9 Insider threat - Siseringi oht e 9 Insider threat - Siseringi oht B
10 Physical manipulation, damage, theft— . 10 Botnets - Botivérgud g o
fudsiline riinne ) ) .

ol 11 Physical manipulation, damage, theft— - e
11 Information leakage - Andmeleke fuusiline rinne

-~ -~ e
12 Identity theft — Identiteedi vargus 12 Information leakage - Andmeleke

-~ g -~ ~
13 Cryptojacking - kaevekaaperdus W 13 Ransomware - Lunavara o P
14 Ransomware - Lunavara 14 Cyber espionage - Kiiberspionaaz

x i e
15 Cyber espionage 15 Cryptojacking - kaevekaaperdus

Legend: Trend: 4 Langev = - Stabiilne ¥ Tousev Pingerida: ¥ Ules - Sama 4 Alla
A " Funded by the
Lyperr Erasmus+ Programme

Yy

of the European Union 7/

" Safequording your digital future



Viis esilekerkivat suundumust kiiberohtudest

1. Pahavara uuendatakse pidevalt

Pahavara perekonna tiivesid tdiendatakse
uuteks versioonideks, millel on
lisafunktsioonid, levitamis- ja
levimehhanismid, nt. , Emotet

2. Ohud muutuvad taielikult mobiilseks

Kasutajad soltuvad oma kbige
tundlikumate kontode kaitsmisel iiha ‘ :
enam mobiilseadmetest

https://mwww.freepik.com/
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https://www.freepik.com/

Viis esilekerkivat suundumust kiiberohtudest

3. Uute failitutipide kasutamine
Naditeks plaadi pildifailid (I1SO ja IMG)
pahavara levitamiseks
Endiselt kasutatakse kdige sagedamini DOC-,
PDF-, ZIP- ja XLS-faile

4. Koordineeritud ja sihitud

lunavararinnakute arv

2019. aastal oli tegemist keerukate ja

sihipdraste lunavara kuritarvituste, nt
tervishoiu ja avaliku sektoriga.

Funded by the
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https://www.freepik.com/

Viis esilekerkivat suundumust kiiberohtudest

5. Laialt levinud kontovarguste riinnakud

Need riinnakud vohavad kiimne aasta jooksul
ebatavaliselt suure hulga andmetega seotud
rikkumiste ja triljonite isikuandmete
varastamise toéttu.

https://www.freepik.com/
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https://www.freepik.com/

Credential Stuffing Attack
Kontovarguste runne

e hakkerid
—————————— kasutavad
m teistele
vorgukontodele
Saadud juurdepaasuks
sisselogimisan botnette voi
dmete kogu

skripte
Lekib _______
pimeveebi
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Kiimme tdrkavat suundumust

rdnnakuvektorites
1. Runnakud levivad massiliselt lihikese @
kestusega ja laiema mojuga
2. Tapselt sihitud ja pusivad rinnakud ¥ o

kavandatakse tapselt maaratletud ja
pikaajaliste eesmarkidega

3. Pahatahtlikud osalejad kasutavad

p
sihitud rinnakutes digitaalseid “

platvorme

https://www.freepik.com/
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https://www.freepik.com/

Kimme tarkavat suundumust rinnakuvektorites

4. Ariprotsesside drakasutamine
suureneb

5. Rinnakupind jatkab laienemist

6. Kaugtood kasutatakse ara
koduseadmete kaudu

7. Rindajad on paremini valmistunud

https://www.freepik.com/
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https://www.freepik.com/

Kimme tdarkavat suundumust
rinnakuvektorites

8. Hagustamise tehnikad muutuvad
keerukamaks

\
N\ e Y

9. Suureneb katkenud rakenduste ——
ja parandamata susteemide TS ' \

automatiseeritud kasutamine

10. Kiberohud liiguvad tUksikseadmetele

lahemale
https://www.freepik.com/
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https://www.freepik.com/
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Kuberjulgeoleku tegelikkus: kodanikud

70% ELi Interneti-kasutajate arvutitest on kogenud vahemalt Ghte pahavara-klassi riinnakut

549 301 unikaalset kasutajat EL-is riinnati lunavaraga

Kaevurid rundasid ELis 1 523 148 unikaalset kasutajat

Ule maailma on loodud 6,95 miljonit uut andmepiitigi- ja kelmuste lehte, kusjuures tihe kuu
suurim uute andmepuugi- ja kelmuste saitide arv on 206 310 (kasv 2019. aastaga vorreldes 73%).

Funded by the
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Klberturvalisuse tegelikkus: ari

87% organisatsioonidest on kogenud juba tuntud, olemasoleva haavatavuse arakasutamise katset

46% organisatsioonidest on lasknud vahemalt Gihel to6tajal alla laadida pahatahtliku mobiilirakenduse, mis ohustab nende
vorke ja andmeid

Hinnanguliselt on lunavara lainud ettevotetele 2020. aastal maailmas maksma 20 miljardit dollarit, vorreldes 11,5 miljardi
dollariga 2019. aastal.

Uuringud naitavad, et 2020. aasta kolmandas kvartalis hdlmasid peaaegu pooled kdigist lunavarajuhtumitest varastatud
andmete avaldamise ohtu ja keskmine lunaraha maksis 233 817 dollarit, mis on 30% rohkem kui 2020. aasta Il kvartalis.

Kiberkuritegevus laheb ettevotetele kogu maailmas maksma hinnanguliselt 10,5 triljonit dollarit aastaks 2025. aastal,
vorreldes 3 triljoni dollariga 2015. aastal

43% kiberrinnakutest on suunatud vaikeettevotete vastu, kuid vaid 14% on valmis end kaitsma.

Rt R Funded by the
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Klberjulgeoleku tegelik olukord ELIs

2019. aastal on EL registreerinud
umbes 450 runnakut kriitiliste
infrastruktuuride vastu energia- ja
veevarustussektoris ning info- ja
sidetehnoloogiate vastu tervishoiu-,
transpordi- ja rahandussektoris.

“\) CyberPh
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Source: https://www.freepik.com/
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Peamised
kiberturvalisuse
intsidendid aastatel
2019-2021

ENISA Threat Landscape 2020
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Peamised andmete rikkumise juhtumid

Verifications.io Data Breach | -
Dream Market Breach I <
Indian Citizens Mongo DB P s

Chinese Job seekers Mongo DB 202
Canva Data Breach 139
ElasticSearch Server Breach 108
Cloud service MEGA 770
0 200 400 600 800 1000

Millions of records
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Andmete rikkumised: peamised tagajarjed

Teabe kadu: Kuli andmetega seotud rikkumine on kaasa toonud delikaatsete
Isikuandmete kadumise, voivad tagajarjed olla laastavad.

Kohtuasjad ja karistused: Regulatiivsete ja kollektiivsete hagide
esilekerkimist ettevotete vastu, kes ei suuda andmeid kaitsta, ning uusi
seadusi, nagu ELI GDPR, saab kasutada karmide karistuste maaramiseks.

Lisainvesteeringud: Organisatsioonidel vOib tekkida vajadus kulutada raha
susteemide parandamiseks ja arhitektuuride uuendamiseks, samuti
Investeerida uutesse kuberturvateenustesse ja kiilberkohtuekspertiisi.

Maine kahjustamine: Forbes Insighti aruanne leidis, et 46%
organisatsioonidest on saanud andmetega seotud rikkumise tottu mainekahju.

Funded by the
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of the European Union 21




Peamised kuberjulgeolekuintsidendid 2019. aastal

MEGA pilve (N2) Mastercard (BE)
andmerikkumine Norsk Hydro (NO) kannatas UniCredit (IT)
paljastas 770 miljonit sattus andmemurdmise all, mis andmerikkumise
meili ja 21 miljonit lunavarartinnaku mojutas Euroopas ohver, mis lekitab
parooli ohvriks ligikaudu 90 000 Klienti 3M-i kirjeid
Veebruar August Oktoober Detsember
Jaanuar Marts September November
Bulgaaria (BG)
Verification.io maksutuluametis Veebisaidid ja Gruusia Prosegur (SP)
(USA) paljastas tmm;s_lfl?dmetega_ riiklik teleringh&éling kannatas
800 miljonit kirjet seotu I.” umklg_e,_m|s (GE) kannatasid lunavarariinnaku
_._paljastas koigi koosk®élastatud all, mis hairis selle
taiskasvanud kodanike kilberriinnaku all t66d

Isikut toendava teabe

Funded by the
Erasmus+ Programme
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Peamised ktiberjulgeolekuintsidendid 2020. aastal

Google kannatas

Austria City Power (ZA)
valisministeerium ENTSO-E (BE) Thyssen-Krupp ja lunavarariinnaku zruiﬁ;?g Sal[l)[r)noig
(AT) vorku tungiti Bayer (DE) ohver, mis hairis i ke suuTiinaT
ktberrinnaku sisse, sissetungi sihitud spionaaZi Johannesburgi registreeritud
sihtmargiks ohver pahavara ohver energiavarustust s
Veebruar Aprill Juuni August
Jaanuar Marts Mai Juuli Oktoober
INA Group (HR) Tumedas veebis Viis haiglat Internetis avaldati 20
lunavarartiinnaku leiti muugiks Ule Rumeenias (RO) GB Intelile kuuluvaid
ohver 500 000 zoomi tabas Badrabbiti Inteli ettevotte (USA)
(USA) konto lunavara ettevotte andmeid

Funded by the
Erasmus+ Programme
Safequording your digital future of the EUrOpean Union 23
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Klberjulgeolekuintsidendid 2021. aasta alguses

ACER, CNA tabas lunavararinnak

Héakkerite Microsoft Exchange Serveri
lekitasid Covid-19 andmete leke
vaktsiiniandmeid Rinnak Florida veevarustusele

Uus-Meremaa L=y _ Xt suunatud Belgia
keskpanga Kahele Poola valitsuse veebisaidile parlamendile ja
andmesiisteemi hakiti sisse, et levitada valeteavet tlikoolidele
hakiti olemasoleva radioaktiivse ohu _ 'y
kohta Colonial Pipeline
lunavararinnak
Veebruar April
Jaanuar March May
Pah_avaranakkus
Kia Motorsi héwta_s
tabas lennufirmade
lunavarariinnak broneerimissistee
- : mi (Radixx),
82(;81%_%‘(00“ mojutades 20

uurimise labor,
sattus hakerite
sihtmargiks

(HSE) tabas
lunavararinnak

DDoS-rinnak, mis oli

odavlennufirmat
ule maailma

lirrmaa tervishoiuteenistust Madridi

tervishoiusisteemi
andmete
rikkumine (august)

Andmerikkumine

rakenduses
CoronaCheck
June
July
Linked!ni
andmete
rikkumine
(700 miljonit
kasutajat)

Funded by the
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Kuus viisi, kuidas ktiberkuritegevus dritegevust

mojutab
Suurendab Torked Muudab Maine Kaotatud Varastatud
kulusid teenuse aritavasid kahjustumine mutk intellektuaal-
pakkumises ne omand

Funded by the
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Enim sihitud sektorid 2019-2020

Digiteenused Valitsused Tehnoloogia

Pangandus Meditsiin

Rt Funded by the
A Erasmus+ Programme
of the European Union 26
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2020. aasta populaarseimad andmeputigiteemad

COVID-19 KAUGTOO INTERNETI JAEMUUK MANGUNDUS
KAUBANDUS

Funded by the
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Aasta 2020

Juhtumiuuringud
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Twitter

Moned koige tunnustatumad ja korgelt
hinnatud Ulemaailmsed Twitteri kontod
sattusid ohtu ja neid kasutati Bitcoini kohta
petturlikuks sautsuks (info levitamsieks).

Source: https://www.freepik.com/

Funded by the
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https://www.freepik.com/

Kuidas seda tehti?

e Kurjategijad kasutasid telefoni teel andmepulgi rinnakut, et saada

Twitteri tootajate kontodele ligipaas, kellel oli juurdepaas sisemistele
tugitooriistadele.

* Twitter tegi avalduse, milles 6eldakseg

* “Avastasime meie arvates koordineeritud sotsiaalse manipuleerimise riinnaku
inimeste poolt, kes votsid edukalt sihikule méned meie téétajad, kellel oli
juurdepdds sisemistele stisteemidele ja tooriistadele.”

* Selle rinnakuga seoses on esitatud suudistus mitmele kahtlusalusele

Funded by the
Erasmus+ Programme
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Sihitud kontode rinnakud

Joe Biden @
P, @JoeBiden

- Barack Obama @
& @BarackObama

Ap o le ja Uber olid | am giving back to the community. | am giving back to my community
ithi o All Bitcoin sent to the address below Ctelol oila i,

SI h |tU d EtteVOttete will be sent back doubled! If you All Bitcoin sent to my address below

ko ntOd, samuti Bill send $1,000, | will send back will be sent back doubled. If you

send $1,000, | will send back

Bezos, Warren Buffett, minutes.
Kanye West ja Floyd

|V| h Only doing this for the next 30
ayweather Enjoy!

minutes! Enjoy.

22:22 - 7/15/20 - Twitter Web App

22:35 - 7/15/20 - Twitter Web App

Funded by the
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ZO0Mm

Zoom koges mitmeid turvaintsidente, eriti
umbes 500 000 kasutajakontot, mis ilmusid
muugiks tumeveebis

https://www.freepik.com/

Funded by the
Erasmus+ Programme
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https://www.freepik.com/

Kuidas seda tehti?

Vaidetavalt saadi kontod varasemate rikkumiste kaigus paljastatud
kasutajatunnuste ja paroolide abil, mida nimetatakse ka credential

stuffing.

Hakkerid voivad seejarel paaseda ligi olulisele isiklikule voi ettevotte
teabele, mida oleks pidanud kaitsma. Lisaks olid zoomi koosolekute
koodid kergesti araarvatavad, nii et kasutajad said koosolekutel ilma
kutseta liituda ja sobimatuid materjale katkestada voi jagada, mida
tuntakse ka kui Zoom bombing.

Funded by the
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Kreeka pangad

Parast Kreeka reisiveebisaidi hakkimist
jargisid Kreeka neli peamist panka
turvaprotokolle ning pidid tihistama ja
asendama ligikaudu 15 000 kliendi
krediit- vOi deebetkaarti.

Sofeguording your digitol future

https://www.freepik.com/
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https://www.freepik.com/

Kuidas seda tehti?

 Kindlat vastust pole

* Peamine uurimise allikas on see, kas turismiveebisait jargis
maksekaarditoostuse andmeturbe standardeid (PCI DSS) voi mitte.

* See ei ole esimene kord, kui Kreeka pangad on sihikule voetud —
varem on nad kogenud DDoS-i ja lunavararinnakuid, mis on
pohjustanud haireid pangategevuses, naiteks Interneti-panganduses.

Funded by the
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of the European Union 35




Haigla Tsehhi Vabariigis

e TSehhis Brno linnas asuvat Brno ulikooli
haiglat tabas kiiberrinnak keset COVID-19
puhangut

Haigla pidi:
» kiireloomulised kirurgilised sekkumised edasi
liikkama ja uued dgedad patsiendid timber

suunama Ildhedalasuvasse St. Anne llikooli
haiglasse, https://www.freepik.com/

* sulges intsidendi ajaks kogu oma IT-vorgu.

Funded by the
Erasmus+ Programme
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https://www.freepik.com/

 OhuvOimalused arenesid 2019. aastal, kuna paljud
kiberkurjategijad  kasutasid  spetsiaalseid tarkvarasid,
volikirjade varastamist ja mitmeastmelisi riinnakuid.

Andmerikkumiste arv on endiselt vaga suur ning varastatud
finantsteabe ja kasutajaandmete hulk kasvab.

ENISA ennustab, et eeloleval kimnendil —muutub
kiberjulgeoleku riskide ja ohtude tuvastamine ja hindamine
raskemaks, sest ohumaastik muutub keerukamaks ning
rindepind laieneb.

Kokkuvote

Funded by the
Erasmus+ Programme
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Ulesanded

» Heitke pilk pakutavatele

juhtumiuuringutele

« Arutage, millised vOivad olla tagajarjed nii
rinnatud ettevotetele kui ka kasutajatele?

« Arutage, milliseid
kliberjulgeolekuintsidentide suundumusi
me 2022. aastal naeme? Mida peaksime
ootama lahiaastatel?

* Arutage oskuste taiendamise tahtsust,
pidades silmas klberrinnakutest
tulenevaid voimalikke riske

Funded by the
Erasmus+ Programme
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Lisalugemine

https://www.enisa.europa.eu/publications/year-in-review

https://www.enisa.europa.eu/publications/enisa-threat-landscape-2020-main-
incidents

https://www.enisa.europa.eu/publications/emerging-trends

https://www.zdnet.com/article/todays-mega-data-breaches-now-cost-
companies-392-million-in-damages-lawsuits/

https://www.swp-
berlin.org/publications/products/comments/2021C16 EUCyberDiplomacy.pdf

https://www.securelink.com/blog/reputation-risks-how-cyberattacks-affect-
consumer-perception/

https://www.hiscox.co.uk/sites/uk/files/documents/2020-
06/Hiscox Cyber Readiness Report 2020 UK.PDF

https://www.zdnet.com/article/the-biggest-hacks-data-breaches-of-2020/

https://www.investopedia.com/financial-edge/0112/3-ways-cyber-crime-
iImpacts-business.aspx

https://www.isaca.org/resources/news-and-trends/industry-news/2020/top-
cyberattacks-of-2020-and-how-to-build-cyberresiliency

https://authO.com/blog/what-is-credential-stuffing/
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https://www.enisa.europa.eu/publications/year-in-review
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2020-main-incidents
https://www.enisa.europa.eu/publications/emerging-trends
https://www.zdnet.com/article/todays-mega-data-breaches-now-cost-companies-392-million-in-damages-lawsuits/
https://www.swp-berlin.org/publications/products/comments/2021C16_EUCyberDiplomacy.pdf
https://www.securelink.com/blog/reputation-risks-how-cyberattacks-affect-consumer-perception/
https://www.hiscox.co.uk/sites/uk/files/documents/2020-06/Hiscox_Cyber_Readiness_Report_2020_UK.PDF
https://www.zdnet.com/article/the-biggest-hacks-data-breaches-of-2020/
https://www.investopedia.com/financial-edge/0112/3-ways-cyber-crime-impacts-business.aspx
https://www.isaca.org/resources/news-and-trends/industry-news/2020/top-cyberattacks-of-2020-and-how-to-build-cyberresiliency
https://auth0.com/blog/what-is-credential-stuffing/

Lihivideod

* Martin Casado “The Latest in Cyber Attacks”
https://lyoutu.be/AOPOON85Zd0

 The 5 Most Dangerous New Attack Techniques
and How to Counter Them

https://youtu.be/xz7IFVVJf3Lk

« Ten Cyber Security Trends
https://lyoutu.be/kkPQURO8XJ8
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https://youtu.be/AQP0On85ZdQ
https://youtu.be/xz7IFVJf3Lk
https://youtu.be/kkP9URO8XJ8

Tanan kuulamast!
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CyberPhish Project
#CyberPhish



https://www.facebook.com/eucyberphish
http://cyberphish.eu/

