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Apmacibu merkis

Apgut Tsu vésturi par to, ka laika gaita ir
mainijusies pieeja kiberuzbrukumiem, ka
rezultata ir veikti pastiprinati pasakumi un
lidz ar to — arT pretpasakumi pret
Kiberuzbrukumiem.
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Kursantu darba slodze

Lekcija 1 st.
Audio un video materiali 1 st.
Pétijumi 1 st.
Papildu lasisana 2 st.
SagatavoSanas eksamenam 1 st.
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Talrunu un centralu manipuluacijas

1950. gados talruni bija vismodernakas tehnologijas

 Talrunu/centralu manipulacijas
 Cilveki iemacijas kontrolét talruna linijas, klausoties skanas,
kad operatori savienoja zvanus
* Telefonkompaniju tehnisko zurnalu lasisana
 lelausanas birojos, lai izstradatu savu aparaturu

[Lepslijs [Lapsley], 2013. gads]
Nezi gls, licencéts sask

nama autora fotoatté ana ar CC BY-NC

Talrunu uzbrukumi uzsaka hakerisma domasanas veidu, pirms bija

pieejams datori, ko uzlauzt
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Agrinie hakeri
1960. gados datori b/ja milzigi lieldatori, kas bija ieslegti telpas

Datorurkesana (hakerisms) tika izstradata
ka pozitiva prakse, kas paredzeta, lai
palidzétu uzlabot datorsistémas

Ta rezultata radas dazas no pirmajam
idejam par aizsardzibas programmam, kas
varétu apturet hakerus.

St fotograf//a ko uzem/s nezinams autors, ir licencéta
atbifstosi CC BY-SA.
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Paradas pirmie datoru drosibas iedigli

1971. gads: Seit urkis, noker mani, ja vari

* Pétnieks Bobs Tomass [Bob Thomas] radija T T T TR TR T

urka skriptu (angl. Creeper), kas varéja @FULL
- . . e W 1 e @PLOGIN RT
parvietoties brivi visa ARPA tikla. JOB 3 ON TTY12 @8-APR-72
. . ) N YOU HAVE A MESSAGE
* Rejs Tomlinsons [Ray Tomlinson] uzrakstija 5?2253'19 e
novaceéja (angl. Reaper) skriptu, kas nokéra un LOAD AV 3.87 2.95 2414
. = . JOB TTY USER SUBSYS
izdzésa urka skriptu. S BT Eracr
° = = . . . .= - 2 DET SYSTEM TIPSER
N-ovagejs bua pirmais antivirusu programmaturas 3 12 RT EXEC
piemers. @
i — .. _ . _ y . matha I'M THE CREEPER ¢ CATCH ME IF YOU CAN
* Novacegjs bija ar1 pirma pasreplicéjosa programma, V
padarot tO par plrmO datOI"u térpu, S;zitpsl‘igl;ra’ﬂja, ko uznémis nezindms autors, ir licencéta atbilstosi CC
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Pirmie kiberdrosibas patenti

1983. gads: Kriptografisko sakaru sistéma un metode

* Pirmais patents tika pieskirts
Masacusetsas Tehnologiju
instititam (MIT)

* RSA (Rivesta — Samira — Eidlmana
[Rivest-Shamir-Adleman] algoritms),
kas bija viena no pirmajam
publiskajam atslégas kriptosistemam.
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Kiberdrosiba Klust realaka

Hakerisms kluva par nacionalas drosibas jautajumu 80. gados

e 1986. gada Vacijas pilsonis Markuss Hess [Marcus ¥ '
Hess] ielauzas 400 militarajos datoros.

* Vins planoja pardot noslépumus VDK.

e Uzbrukumu metode
* |zmantoja Lorensa Berkelija laboratoriju (LBL), lai ar

parazitésanas palidzibu parvietotos uz ARPANET un
MILNET.

* Astronoms Klifords Stols [Clifford Stoll], pateicoties
esmas izliksanai noteica ielausanas méginajumu
un padarija planu par nefunkcionéjosu.

Sifotografiia, ko uznémis nezinams autors, ir licencéta atbilstosi
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CERT dibinasana

1988. gads: Morisa tarps jeb interneta tarps — pirmais tikla viruss

* Morisa tarps
* Programma skérsoja tiklus, iebruka Unix terminalos un kopéja pati sevi.
* Ta vairakas reizes inficéja vienu datoru.
e Katrs papildu process paléninaja iekartas darbibu, galu gala lidz pat bojajumu
izraisiSanai.

e R. Morisu [R. Morris] tika apstidzéts saskana ar
Likumu par krapsanos un nelikumigam darbibam datorsistémas

* Likums noveda pie organizacijas
Datoru arkartas reageSanas komanda nodibinasanas, kas pazistama ka CERT
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1990-tie gadi: Datorvirusu izplatibas pieaugums

G ,Eﬁ lafZ]L‘tLﬂ
)8UIf5eN1e]BGwFe
PSB8*€EXy80PHH]|

* Neatbilstosi drosibas risinajumi izraisija milzigu

skaitu netiSu upuru

* Lielaka dala virusu uzbrukumu galvenokart bija

saistiti ar finansialiem ieguvumiem vai
stratégiskiem merkiem
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2000. gada maijs. Viruss "I LOVE YOU"

e E-pasta zinojums
* Teksts, kas ietverts témas linija — "ILOVEYOU" un
e pielikuma fails
"LOVE-LETTER-FOR-YOU.txt.vbs”

* Péec pielikuma atvéersanas
 tiek aktivizets Visual Basic skripts

* Notiek attélu failu parrakstisana,

e savukart viruss nosuta savu kopiju uz pirmajam 50 adresem
Windows adreSu gramata, ko izmanto Microsoft Outlook
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2000. gada maijs. Viruss "I LOVE YOU"

letekme Sekmes
— 10 dienu laika — Skriptu programma ir iespéjota
— Zinots par 50 miljoniem (10% no datoriem ar — Microsoft algoritma priekSrociba failu
interneta pieslégumu) inficé$anas gadijumu paplasinajumu slépsanai
— Pentagons, CIP un Lielbritanijas parlaments — Sociala inzenierija
pilniba slédza savas pasta sistémas F

. .. — Microsoft uzbives vajums
— $5,5-8,7 miljardu zaudéjumi — Piekluve operétajsistémam

— $15 miljardi, lai izdzéstu datortarpu — Sekundara kratuve

v

Grupas "Pet Shop Boys" e-pasts Funded by the
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Antivirusu industrija

Devindesmito gadu sakums: straujs pretvirusu produktu pieaugums

Launpratigo programmu pieaugums
no daziem tukstoSiem devindesmitajos gados lidz vismaz 5 miljoniem lidz 2007. gadam

* Pirmas komercialas pretvirusu programmas ,
1987. gada: ‘M

* Antiviruss datoriem Atari ST « Galapunktu aizsardzibas platformas

* Antiviruss "NOD « Launpratigu programmatGras saimju
* Antiviruss "McAfee VirusScan" identificéSana

 Antivirusu programmas skenéja un testéja IT * PriekSnoteikums: launpratigas programmaturas

sistémas uz parakstu klatbatni, kas bija Iparatx.gl atsk;;‘_stno esc:salltem paraugiem
ierakstiti to datu bazés. SElpElEE UL U Siglaliet eddnglnl]
i _ v launprogrammatdru, jo bija nepiecieSams tikai
* Intensiva resursu izmantosana citas esoSas launprogrammaturas paraksts

* Liels skaits viltus pozitivu
*ﬁ*i* Funded by the
L Erasmus+ Programme
ki of the European Union
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Droso ligzdu slanis
1995. gads: SSL sak attistities

ey ("ssL
* To izstradaja Netscape neilgi péc pirmas interneta
parliUkprogrammas izlaisanas Secure

M
Connection |

* Kodols komunikacijas valodu izstradei, pieméram,

HyperText Transfer Protocol Secure (HTTPS)

* lLauj lietotajiem drosi piekltt timeklim un veikt tadas
darbibas ka pirkumi tieSsaisté

*t*t* Funded by the
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Hakeru grupu izplatibas pieaugums

2003. gads: Anonymous — pirma hakeru grupa

Anonymous — 2003. gada 1. oktobris:

* Pirmkart: uzlauza vietni, kas pieder Scientologijas baznicai, izmantojot
DDoS

e Grupai nav konkréeta vaditaja
e Dalibnieki no dazadam bezsaistes un tieSsaistes kopienam

* Lidz pat Sodienai — grupa saistita ar daudziem augsta limena
uzbrukumu incidentiem

e Galvenais iemesls ir pilsonu privatuma aizsardziba

* Motiveja citas grupas veikt liela méeroga kiberuzbrukumus
° Lazarus un Apt38, u. tml. Nezinama autora fotoattéls, licencéts saskana ar CC BY-NC
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Kreditkarsu uzlausana
No 2005. lidz 2007. gadam: kiberuzbrukumi kltst merktiecigaki

(2
b
A S
Sl

* Alberts Gonzaless [Albert Gonzales]:

* |zveidoja kibernoziedznieku loku

* Tie apdraud kreditkarsu sistemas
Konfidenciala informacija no vismaz 45,7 miljoniem karsu
Zaudéjumu, kuru apmeérs sniedzas lidz $256 miljoniem
Lidzekli kompensacijam cietusajiem

Mazumtirgotajs TJX nebija pienacigi aizsargats, kad notika uzlausana, un citas organizacijas to uzskatija par
signalu sevis aizsardzibai ar augsta limena sarezgitu kiberdroSibas programmu.

— e ——— _— — -—————
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2010-ie gadi: Apjomigu ielausanas gadijumu laikmets

e Snoudens un NSA, 2013. gads:
* bijusais CIP darbinieks un ASV valdibas ligumdarbu stradnieks — nokopéja un nopludinaja klasificétu informaciju no
Nacionalas drosibas agenturas (NSA)
* Vins uzsvera faktu, ka valdiba "izspiego" sabiedribu.

* Yahoo, 2013. — 2014. gads:

* Hakeri izmantoja pikSkerésanas panémienus, lai Yahoo serveros instalétu launpratigu programmatuiru, nodrosinot
viniem neierobezotu piekluvi aizmugures durvim.

* Tie apdraud tris miljardu lietotaju kontus un personisko informaciju

* Yahoo tika uzlikts naudas sods 35 miljonu dolaru apmeéra par zinu neizpausanu par parkapumu

* Tarezultata pardosanas cena samazinajas par 350 miljoniem dolaru

* |zspiedejvirusa kriptotarps WannaCry, 2017. gads:
* Merka datori, kuros darbojas operétajsistema Microsoft Windows
* Pieprasija izpirkuma maksajumus Bitcoin kriptovaluta
* Tikai vienas dienas laika tarps inficéja 230 000 sistemas 150 valstis
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2017. gada 12.-15. maijs: WannaCry

* Microsoft uzbtves vajums
* |zplatijas caur eksploitu EternalBlue
* |zmantoja aizmugures durvju instaléSanas
priekSrocibas inficétajas sistémas
« Nenemot véra, ka Microsoft bija izlaidis
drosibas ielapus

e organizacijas tos nebija izmantojusas vai
izmantoja vecakas Windows sistémas

Safeguordng your digitol future

B Wana Decryptor 20 x|

Ooops, your files have been encrypted!

What Happened to My Computer?
Your important files are encrypted.
Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service.

Payment will be raised on

s Can | Recover My Files?

Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.

You can decrypt some of your files for free. Try now by clicking <Decrypt>.

But if you want to decrypt all your files, you need to pay.

You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don’t pay in 7 days, you won't be able to recover your files forever.

We will have free events for users who are so poor that they couldn’t pay in 6 months.

51672017 00:47:55

Time Left

Your files will be lost on

“IfHow Do I Pay?
Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>.
And send the correct amount to the address specified in this window.
After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am

e ...

52012017 00:47:55

Time Left

= = Send $300 worth of bitcoin to this address:
bitcoin —
et [12t9YDPgwueZ9NyMgw519p7AABIsjr6 SMw

How 1o by betcons ¢

Contact Us

Funded by the
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Kiberdrosibas ietvari

letvari

e Standarti » DroSibas prasibu inzenierijas ietvars: attélojums un analize

- 1SO/IEC 2700x sérija » DroSiba péc ontologijas: uz zinaSanam orientéta pieeja

* NIST specialas publikacijas

* BSl standarts 100 informacijas drosibai * Procesi
* Kopigie kritériji » Uz CC balstits droSibas inZenierijas process
» DroSibas prasibas programmatiras produktu linijam
e Panémieni * Prasibas atkartotai izmantoSanai sistémas droSibas
: uzlabosanai
* Launpratigas lietoSanas gadijumi
* Nepareizas darbibas diagrammas
 Metodes

* SecureUML

e UMLsec » Secure Tropos

* Pielagotiesspéjiga drosibas prasibu inZenierija * SQUARE

« SREBP

A Funded by the
W Erasmus+ Programme
* ok of the European Union
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Kiberdrosibas noteikumi un likumi

1996. gads: HIPPA — Veselibas apdrosinasanas parnesamibas un
* kontu likums

*x 7 %
* *

1999. gads: GLBA — Grema — Lica — Blailija [Gramm — Leach —
Bliley] likums

* *

2003. gads: FISMA — Federalais informacijas drosibas parvaldibas

* ) ¢ likums

* ) ¢ * 2018. gads: GDPR — Visparéja datu aizsardzibas regula

Si fotografija, ko uznémis nezinams autors, ir licencéta atbilstosi CC BY-SA-NC

2020. gads: CCPA — Kalifornijas Patéréetaju privatuma likums

Funded by the
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MFA — daudzfaktoru autentifikacija

NBA — tikla uzvedibas analize
 identifice launpratigus failus, pamatojoties uz
uzvedibas novirzém vai anomalijam

Draudu izlukoSanas un atjauninasanas
automatizacija

Reallaika aizsardziba

* piekluves skenésSana, fona aizsargs, pastavigais
vairogs un automatiska aizsardziba

Safeguording your digitol future

Jaunas Kiberdrosibas
pieejas un stratégijas

SmilSu kastes metode
 |zoléta testa vide, lai palaistu aizdomigu

failu vai URL

Kriminalistika

* Uzbrukumu atkartoSana, lai palidzétu
droStbas komandam labak mazinat
turpmakos parkapumus

Rezerves kopiju un spogulsistému

veidoSana

WAF — tikla lietotnu ugunsmdiri

* pret starpvietnu viltoSanu, starpvietnu
skriptéSanu (XSS), failu ieklausanu un SQL

ievadiSanu.
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Talrunu/centralu manipulacijas
Agrinas hakeru aktivitates
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Lielapjoma ielausanas
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CERM

Antivirusu nozare
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Uzdevumi

Parrunajiet, kadas macibas butu jagist no
talrunu un centralu manipulaciju gadijumiem

Salidziniet uzbrukumus, ko izraisija virusi
un

Par kuriem kiberdrosibas ietvariem esat pétijis
vai lasijis?

A Funded by the
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https://cyberexperts.com/history-of-cybersecurity/

https://elevenfifty.org/blog/
a-decade-by-decade-history-of-cybersecurity/

https://www.secureworld.io/
industry-news/historic-hacking-brief-history-cybersecurity

https://www.jigsawacademy.com/blogs/
cyber-security/cyber-security-history

https://www.javatpoint.com/history-of-cyber-security
https://blog.avast.com/history-of-cybersecurity-avast

https://www.ifsecglobal.com/cyber-security/
a-history-of-information-security/
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Papildu lasisana
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Isi video

» [sa kiberdro$ibas un hakeru vésture
https://youtu.be/V6p7IFsokXo

 Kiberdrosibas vésture
https://youtu.be/CFwmTzCVUFQ

 Kiberdrosibas evolicija no 80. gadiem lidz
musdienam
https:/lyoutu.be/wKaRdugeAPs
» Popularakie kiberuzbrukumi vésture

https://youtu.be/fUeJtM1bgGo
https://youtu.be/lJc3viPKXk4
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Pateicamies!

_ www.cyberphish.eu
v, perr Project Implementation Period
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https://www.facebook.com/eucyberphish
http://cyberphish.eu/

