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Mokymo tikslai

Suzinoti apie esamg ES politikg ir
organizacijas, kurios skatina informuotuma
Kibernetinio saugumo srityje.
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Studento darbo kravis

B
Paskaita 1h
Audio ir video medziaga 0.5h
Atvejy analize 0.5h
Tolesni skaitinial 1h
Pasiruosimas egzaminui 1h
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ES politika ir iniciatyvos, kuriomis siekiama
skatinti kibernetinj sauguma
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Svarbiausiy jvykiy, politikos gairiy ir publikacijy seka

2004 2016 2020
Q Q Q

European Network and CSIRTs Network Digital Europe Programme
Information Security Agency Digital Education Action Plan
(ENISA) Cyber Security Strategy

CONCORDIA, ECHO, SPARTA
European Cybercrime Centre and CyberSec4Europe projects
(EC3) EU Cyber Security Act

O 2013 O 2019
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EU Cybersecurity Strategy




ENISA: European Network and Information Security Agency

X x ** ENISA — jkurta 2004

* teikia pagalbg  Salims naréems
kibersaugumo klausimais

X *
x enisa

e uztikrina, kad verslo bendruomeneés
laikytysi dabartiniy ir busimy ES teisés

* gl <Al akty reikalavimuy, ir padeda joms tai
) UNION AGENCY ) g
X X FOR CYBERSECURITY el

https://www.enisa.europa.eu/
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https://www.enisa.europa.eu/

ENISA: Tikslai ir Uzdaviniai

2019 m. patvirtinus Kibernetinio saugumo
aktg, ENISA buvo suteikti nuolatiniai
jgaliojimai, todél sutekta daugiau istekliy ir
pateikta naujy uzduocCiy.
Uzdaviniai:
« Europos kibernetinio saugumo sertifikavimo
sistemos sukdrimas ir priezidra.

* padidinti operacinj bendradarbiavimg ES
lygmenyje

* remti ES veiksmy koordinavimg didelio masto
tarpvalstybiniy kibernetiniy iSpuoliy ir kriziy
atveju.

Safeguording your digitol future

Trusted
Solutions
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Building

Empowering
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Cybersecurity Operational
Policy Cooperation
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https://www.enisa.europa.eu/

EUCSS: Pirma ES Kibernetinio Saugumo Strategija

ES Kiber Saugumo Strategija buvo priimta 2013 vasarj kaip teisinis Europos Komisijos
pasiulymas, kurj sudaro direktyva kaip informaciniy sistemy sauguma visoje ES

Strategijos suktrimas

« uztikrinti, kad valstybés narés ir privatus verslas turéty tinkamag
kovos su kibernetinio saugumo grésmémis strategija.

Informacijos sklaida

 sudaryti palankesnes sglygas vieSajam ir privaCiajam sektoriams
bei valstybéms naréms dalintis informacija apie kibernetinio
saugumo gresmes.

Funded by the
Erasmus+ Programme
of the European Union 8

©)CyberPt

" Safequording your digital future




EC3: Europos Klbernetiniy Nusikaltimy Centras

Europos Kibernetiniy Nusikaltimy Centras (nuo
2013)

e Europos Sajungos (ES) policijos biuro (Europolo)
jstaiga, kurios bustiné yra Hagoje.

EC3 tikslai

e stiprinti teisésaugos atsaka | kibernetinius
nusikaltimus ES.

* padeéeti apsaugoti Europos pilieCius, jmones ir
vyriausybes nuo nusikaltimy internete.
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European Cybercrime
Centre
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https://www.freepik.com/

CSIRTs Tinklas

CSIRTs Tinklas buvo jkurtas 2016

e kaip Direktyvos del tinkly ir informaciniy
sistemy (TIS) saugumo dalis.

Tikslai
e prisidéti prie valstybiy nariy tarpusavio
pasitikéjimo ir stiprinimo.

e skatinti greitg ir veiksmingg operatyvinj
bendradarbiavima.

Safeguording your digitol future

CSIRTs

NETWORK IR

https://csirtsnetwork.eu/
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https://csirtsnetwork.eu/

CSIRTs Tinklas: Nariai
|

CSIRTs Tinklg sudaro:
1. CSIRTs: ES Salys Narés paskiria

[ 4

* savo atstovus | Reagavimo |
Kibernetinio  Saugumo Incidentus

Komandas
2. CERT-ES: Kompiuteriniy Incidenty

Reagavimo Komanda

g Nariai gali  pagerinti  tarpvalstybiniy

""‘ incidenty valdyma ir net aptarti, kaip

~" ]~ koordinuotai  reaguoti |  konkrecCius
¢ incidentus.

https://www.freepik.com/
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https://www.freepik.com/

EU Kibernetinio Saugumo Aktas

ES Kibernetinio Saugumo Aktas jsigaliojo 2019

birzelio 27 diengir buvo pradétas taikyti visoje ES C E.
nuo 2021 birzelio 28 dienos o ﬂ
A

Pagrindiniai tikslai:
e Suteikti ENISA nuolatinj mandatg;

e Jkurti Europos IRT produkty, paslaugy ir procesy
kibernetinio saugumo sertifikavimo sistema.

https://www.freepik.com/
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Kibernetinio Saugumo Sertifikavimo Sistema

ES Kibernetinio Saugumo Sertifikaviimo Sistema

Jvertinimo procesas Reikalavimai
T pritaiko ir jvertina
ﬁ — ﬁ . ﬁ
Nacionaliné Kibernetinio Atitikimo Nacionaliné

Saugumo Sertifikavimo Jvertinimo Jstaiga Akreditavmo
Istaiga Jstaiga

sertifikuoja atitikima sertifikuoja atitikima BAZNIIU lygiu
AUKSTU lygiu

sertifikuoja atitikimg [
Produktai (savarankiskas) I
Paslaugos, Prekés

Gamintojas arba
Tiekéjas

A 4

Saofeguording your digitol future

Sertifikuoti IRT produktus, procesus ir
paslaugas ir siekti, kad jy sertifikatai buty
pripazjstami visoje ES (ES jmonéms).

sertifikatuose  nurodytos  paslaugos ir
procesai, kuriems taikomi sertifikatai, jy
paskirtis, saugumo standartai ir vertinimo
metodai.

Kibernetinio saugumo sertifikavimas bus
savanoriskas, nebent ES ar valstybés narés

teisés aktuose buty nustatyta kitaip. .
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Kibernetinio Saugumo Sertifikavimo Sistema

CERTIFICATE

Siuos sertifikatus privaloma tvarka
ISduoda Europos Kibernetinio
saugumo sertiflikavimo grupé arba
pati ENISA, kuri jvertins, ar tam tikry
kategorijy produktams ir paslaugoms
reikalingas privalomas
sertifikavimas.

https://www.freepik.com/
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https://www.freepik.com/

CONCORDIA

SUJUNGIA . PADEDA
suniteresuotyjy startuoliai
ngrupés politikos formuotojai ir

TIRIA
tyrimai

INFORMUOIJA

pokalbiy ir diskusijy
organizavimas

VYSTO AISKINA

blogai
pramoniniai taikymai video ir animacijos
infografika

https://www.concordia-h2020.eu/
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https://www.concordia-h2020.eu/

ECHO

ECHO
MULTI-SECTOR
ASSESSMENT
FRAMEWORK

ECHO
SECURITY
CERTIFICATION

SCHEME CENTRAL
COMPETENCE
HUB AND ECHO
GOVERNANCE
MODEL

ECHO
FEDERATED
CYBER RANGE

ECHO EARLY ECHO
WARNING CYBERSKILLSS
SYSTEM FRAMEWORK

Adapted from ECHO website: https://www.concordia-h2020.eu/

N
23\ B
) CyberPi
== Safeguordng your dgitol future
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https://www.concordia-h2020.eu/

SPARTA

o 2022 o 2025 o 2027 o 2030

.. el I . User-Centric Data
Certification Organization Assessment of Complex Comprehensive

: Governance
and Support PYmAmIE SRR SR e cybersecurity threat

High-Assurance Intelligent Autonomous Security for Self-

i Technology, 5G Security

intelligence
Infrastructures & Protected Systems
Security and Safety Co- Quantum Information
>

I I
I I
I I
I I
I I
I I
I I
I I
I I
I I
I I
I I
I I
' Assessment !
@ @

Education and Training in Secure and Fair Al Systems
Cybersecurity for Citizen Trustworthy Software

O 2024 O 2026 O 2029

https://www.sparta.eu/roadmap/#timeline
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https://www.sparta.eu/roadmap/#timeline

CyberSec4Europe

Darbo paketas 3 Darbo paketas 4

Tyrimy ir
projektavimo
panas

Projekto suklirmas
ir bendri tyrimai

Darbo paketas 2 Darbo paketas 10

Darbo paketas 6

Kibersaugumo Bendruomenés
jgudziai ir jgalinimas ir
Demo atvejai stiprinimas inovacijy
skatinimas

Valdymas, Darbo paketas 5

projektavimas ir
Testavimas

Darbo paketas 7 Darbo paketas 8

Atviros priemonés

sertifikavimui ir Standartizavimas
validavimui

Darbo paketas 9
Sklaida, informavimas, kompetencijos, pasirengimas, iSnaudojimas
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https://cybersec4europe.eu/about/

DIGITAL: Skaitmeninés Europos Programa

Investing in the future: |
Digital Europe Programme

€ 9.2 billion
in total

Interoperability &

Digital transformation
1.3 € billion

Advanced
digital skills 4
0.7 € billion
Q High performance
e\ § computing
Cybersecurity 2.7 € billion
& trust |

7 Artificial
~intelligence
2.5 € billion

https://ec.europa.eu/isa2/news/european-commission-has-announced-investment-
%E2%82%AC92-billion-align-next-long-term-eubudget-2021_en/

#EUBudget

#DigitalEurope European

Commission

Safeguordng your digitol future

DIGITAL (2020) vyra ES finansuojama
programa, kuri ~ fokusuojasi suteikti
skaitmenines technologijas verslui,

pilieCiams ir viesosioms jstaigoms.

DIGITAL uztikrins
sekanciose srityse:
e Superkompiuteriai
* Dirbtinis intelektas
* Kibersaugumas
* Pazangus skaitmeniniai jgudziai
e uztikrinti platy skaitmeniniy technologijy
panaudojimg ekonomikoje ir visuomenéje.

A Funded by the
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https://ec.europa.eu/isa2/news/european-commission-has-announced-investment-%E2%82%AC92-billion-align-next-long-term-eubudget-2021_en/

Pagrindine sritis: Kibernetinis saugumas ir

pasitikejimas
OO Du milijardai eury bus investuoti, kad

apsaugoti ES skaitmenine ekonomika,
uomene ir demokratija.

@ VIS
e I ,% \ _ * kibernetinés gynybos ir ES kibernetinio

saugumo pramones stiprinimas.

EIEIEIEI . . . . . . .
e finansuoti moderniausig kibernetinio saugumo
| | jranga ir infrastrukturag
\ * remti butiny jgudziy ir ziniy ugdyma

https://www.freepik.com/
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https://www.freepik.com/

Skaitmenines Edukacijos Veiksmuy Planas

Skaitmeninés Edukacijos Veiksmy
Planas (2021-2027)

* atnaujinta Europos  Sgjungos
politikos iniciatyva

2021 - 2027 e remti tvary ir veiksmingg ES

valstybiy  nariy  Svietimo ir

mokymo  sistemy  pritaikyma

© European Ufion, 2021 DEAP EUDigitalEducation skaitmeniniam amziui

DIGITAL EDUCATION ACTION PLAN

Saltinis: https://ec.europa.eu/education/education-in-the-eu/digital-education-action-plan_en
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https://ec.europa.eu/education/education-in-the-eu/digital-education-action-plan_en

Skaitmenines Edukacijos Veiksmuy Planas

UZDAVINIAI

 Informuoti apie kibernetine kultura

* propaguoti kibernetinio saugumo praktikas
tarp vaiky, tévy ir pedagogy

* rengti kursus pedagogams, kad jie jgyty zinias
kibernetiniam saugumui mokyti pradinése ir
vidurinése mokyklose

https://www.freepik.com/
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https://www.freepik.com/

EUCSS: ES Kibernetinio Saugumo Strategija

Europos Sgjunga paskelbé Kibernetinio
Saugumo Strategija
(2020 gruodis)

European
Commission

siekiama didinti atsparuma
kibernetinéms gréesméms ir uztikrinti, kad
pilieciai ir jmonés galéty naudotis
patikimomis skaitmeninémis
technologijomis 16 ecamer 2020

#DigitalEU #SecurityUnion

Saltinis: https://op.europa.eu/en/publication-detail/-/publication/007c7460-5f84-11eb-b487-

Olaa75ed71al?pk campaign=Newsletter October2021
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https://op.europa.eu/en/publication-detail/-/publication/007c7460-5f84-11eb-b487-01aa75ed71a1?pk_campaign=Newsletter_October2021

EUCSS: ES Kibernetinio Saugumo
Strategija

Tikslas:

2. Operatyvinial
gebéjimai
uzkirsti kelig,
atgrasyti ir
reaguoti;

3. Pasaulinés ir
atviros
kibernetinés
erdvés pléetra.

1. Atsparumas,
technologinis

savarankiSkum
as ir lyderysteé;

Funded by the
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ES Ateities Planai

stiprinti taisyklémis grindziamg pasauline tvarka

* skatinti tarptautinj saugumg ir stabiluma kibernetinéje erdvéje

e saugoti zmogaus teises ir pagrindines laisves internete

» skatinti ES pagrindines vertybes atspindincias tarptautines normas ir standartus
e stiprinti ES kibernetinés diplomatijos priemoniy rinkinj

e parengti ES iSorés kibernetiniy gebéjimy stiprinimo darbotvarke

* plesti dialogg su trecCiosiomis Salimis, regioninémis ir tarptautinemis organizacijomis bei
jvairiy suinteresuotyjy saliy bendruomene

Funded by the
Erasmus+ Programme
of the European Union 25




Greitojo Reagavimo Kibernetinio Saugumo
Pajeqgos

 ES planuoja jsteigti naujg kibernetinj
padalinj, kuris reaguoty j kibernetines
atakas

* Bendras kibernetinis padalinys leisty

nuo kibernetiniy ataky nukentéjusioms

= valstybéms prasyti kity ES saliy

pagalbos, be kita ko, pasitelkiant

greitojo reagavimo grupes, kurios

galéty realiuoju laiku jsikisti ir kovoti su
jsilauzéliais

| .

<
0

https://www.freepik.com/

-2
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https://www.freepik.com/

POlItikKoSs

Kibersaugumo Strategija 2013

Kibernetinio Saugumo Aktas
2019

Kibernetinio Saugumo strategija
2020

Skaitmeninés Edukacijos
Veiksmy Planas 2020

Programos ir projektai

« Skaitmeninés Europos
Programa

« CONCORDIA, ECHO,
SPARTA Ir
CyberSec4Europe

Organizacijos

e ENISA ¢ CSIRTs Tinklas
Europos Kibernetiniy Nusikaltimy Centras (ECC)

Santrauka
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Uzdavinigi

Palyginti pirmg (2013) ir naujg (2020)
Kibernetinio Saugumo strategijas. Kokie
pagrindiniai pasikeitimai ?

Kokie faktoriai jtakoja pasikeitimus ?
Funded by the
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Tolesni skaitiniai

https://diqgital-
strategy.ec.europa.eu/en/policies/cybersecurity-act

https://www.enisa.europa.eu/publications/corporate-
documents/a-trusted-and-cyber-secure-europe-enisa-

strateqy

https://finabel.org/info-flash-the-development-of-the-eu-
cyber-security-strateqy-and-its-importance/

https://www.europol.europa.eu/about-europol/european-
cybercrime-centre-ec3

https://digital-strategy.ec.europa.eu/en/policies/nis-directive

https://www.schoenherr.eu/content/cybersecurity-on-the-
rise-the-nis-directive-2-0/

—— A Funded by the
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https://digital-strategy.ec.europa.eu/en/policies/cybersecurity-act
https://www.enisa.europa.eu/publications/corporate-documents/a-trusted-and-cyber-secure-europe-enisa-strategy
https://finabel.org/info-flash-the-development-of-the-eu-cyber-security-strategy-and-its-importance/
https://www.europol.europa.eu/about-europol/european-cybercrime-centre-ec3
https://digital-strategy.ec.europa.eu/en/policies/nis-directive
https://www.schoenherr.eu/content/cybersecurity-on-the-rise-the-nis-directive-2-0/

Tolesni skaitiniai

https://www.enisa.europa.eu/topics/nis-directive

https://ec.europa.eu/education/education-in-the-eu/digital-
education-action-plan en

https://diqgital-
strateqgy.ec.europa.eu/en/policies/cybersecurity-strateqy.

https://ec.europa.eu/commission/presscorner/detail/en/IP 2
0 2391

https://www.politico.eu/article/eu-joint-cyber-unit-rapid-
response-cyberattacks/

https://technologyquotient.freshfields.com/post/102gopz/a-
new-eu-cyber-security-strateqy-for-2021-and-beyond

—— A Funded by the
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https://www.enisa.europa.eu/topics/nis-directive
https://ec.europa.eu/education/education-in-the-eu/digital-education-action-plan_en
https://digital-strategy.ec.europa.eu/en/policies/cybersecurity-strategy
https://ec.europa.eu/commission/presscorner/detail/en/IP_20_2391
https://www.politico.eu/article/eu-joint-cyber-unit-rapid-response-cyberattacks/
https://technologyquotient.freshfields.com/post/102gopz/a-new-eu-cyber-security-strategy-for-2021-and-beyond

Trumpi vaizdo jrasai

Kibernetinio saugumo aktas:
https://youtu.be/JcH4kf2tL OO0

 Jvadas | Skaitmeninés Europos Programa:
https://youtu.be/ VkzyMg|D4E

* Nauja Kibernetinio Saugumo Strategija:
https://youtu.be/LglvpO g-40
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https://youtu.be/JcH4kf2tLQ0
https://youtu.be/_VkzyMgjD4E
https://youtu.be/Lg1vp0_g-4o

Dekojame!
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https://www.facebook.com/eucyberphish
http://cyberphish.eu/

