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Mokymosi tikslai

Paaiskinti kas yra kibernetinés
atakos ypac kas yra
sukCiavimo/fisingo (angl|.
phishing) atakos
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Studento darbo kravis

Tl
Paskaita 0,5 val.
Garso ir vaizdo medziaga | 0,5 val.
Panaudojimo atvejai 0,5 val.
Papildomi skaitinial 1 val.
PasiruoSimas atsiskaitymuil 0,5 val
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Turinys

\/
* Kibernetinio saugumo grésmes ir rizika #

e SukcCiavimo ataka

e Sukciaus profilis ir atakos priemonés
e Sukciavimo atakos procesas

e Sukciavimo ataky priezastys

This Photo by Unknown Author is licensed under CC BY-NC
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Gresmiy/ ataky

pavyzdziai

Daikty interneto saugumo
atakos

A

Tinklo atakos Prograrg;gsg Sgrangos Fizinés atakos Sifravimo atakos

A A A

Marsrutizavimo ataka » FiSingo atakos « Socialiné inZinerija MiTM ataka
RFID autorizavimo prieiga ||+ KenkéjiSki scenarijal « Fizineé zala Salutinio kanalo
Srauto analizé « DoS atakos » Mazgy klastojimas atakos
"Sinkhole" ataka * Kirminy, Snipinéjimo » Miego trikumo atakos Kriptoanalizés atakos
RFID klonavimas programy ir virusy * Mazgo injekcija
RFID suklastojimas atakos « Kodo jterpimas
MIiTM ataka * RFID radijo dazniy
sgsaja
} CyberPI E?:s:;isb! It;;ggramme
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Kas yra saugumo rizika?

Erasmus+ Programme
of the European Union

Rizikos sprendimas 1.* Rizika reikSmingumas P i Saugumo
valdymas | 1.valdyti [ 0.* jvertintas kriterijus
1..* O“*
tobulina 40 . <> <> | riboja
. oRE y . \ 4
resili‘;%‘\*/?noai @ Jvykis _ Poveikis F— Verté
’ vedaj P> “"kenkia P
- 7 T o
igyvendina 1‘ “provokuoja > o
- 0..* 0..* SeidZi 0..* L.x : Verslo
SENgeE Grésmé : FErASIOH > Inventorius —
priemones naudojap- | MUMAS  Ihidingas P
9 Q 0..* 1.* - 1.%
— , nukreiptaj P palaiko P
Grésmes nau P Atakos
agentas [odoja o.r | metodas
[Dubois at al., 2010] Eundid by the 6




Kas yra saugumo rizika?

Rizika
Gresmeés agentas — agentas galintis pakenkti <> o
sistemos turtui |
, 0.* 0..* __
Atakos metodas — priemoneés, kuriomis grésmes Jvykis _ Poveikis
Vedaj P

Pazeidziamumas — budingas sistemos inventoriui
reiskiantis galimybe jj pazeisti

agentas jgyvendina grésme ] O
9-" provokuojap-
| |
0..* 0..*

.. Pazeidzia
. : . : _ Grésmé
Poveikis - galimos neigiamos pasekmés, kurios iSnaudoja P> mumas
gali pakenkti turtui ar organizacijai, kai grésmeé
jvykdoma.

[ |

Grésmeés nau P Atakos
agentas [o&o)a o.r | metodas
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Kas yra fisingo ataka?

FiSingas/sukciavimas (angl. phishing) - tai socialinés inZinerijos apgaulé, dél kurios
Zmoneés ar organizacijos gali prarasti duomenis, tapatybe, reputacijg, pinigus ir patirti
kitos zalos. SukcCiavimas paprastai prasideda elektroniniu laiSku, kuriuo bandoma jgyti
potencialios aukos pasitikéjimag ir jtikinti jg atlikti uzpuoliko pageidaujamus veiksmus.

[Abroshan, 2021]

Fisingas/sukciavimas (angl. phishing) - tai socialiné, techniné ataka, kurios metu
uzpuolikas taikosi j konkrecias vertybes pasinaudodamas egzistuojanciu pazeidziamumu
ir naudodamasis socialinés inzinerijos triukais ar kitais metodais, kad jtikinty auka atlikti
konkrety veiksma, kuris leisty pazeisti sistema.

[Alkhalil et al., 2021]
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Kas yra fisingo ataka?

FiSingas/sukciavimas (angl. phishing) - tai socialinés inZinerijos apgaulé, dél kurios
Zmoneés ar organizacijos gali prarasti duomenis, tapatybe, reputacijg, pinigus ir patirti
kitos Zalos. Sukciavimas paprastai jgyti

ST potencialios aukos pasitikejimag ir jtikinti jg uzpuoliko

[Abroshan, 2021]

Pazeidziamumas|__.. ve - . 1 - : e - .. .
FiSingas/sukcéiavimas (angl. phishing) - tai socialiné, techniné ataka, kurios metu

Poveikis uzpuolikas taikosi j konkrecias vertybes pasinaudodamas egzistuojanciu pazeidziamumu

ir naudodamasis
, kuris leisty pazeisti sistema.

[Alkhalil et al., 2021]
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* Galimybe
* Laikas atlikti sekmingq atakq

* Gebéjimai
e Techniné jranga
* Programineé jranga
e Duomeny bazes
* Komunikacija

Safeguordng your digitol future

Sukciaus profilis

A Motyvacija
Nacionalinis Snipas
interesas
Asmeniné Vagis
nauda
Pripazinimas Pazeidéjas
Vanda - .
Smalsumas las Ekspertlze
Script Bakalauras Ekspertas >
Kiddie Specialistas

*t*i* Funded by the
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Fisingo atakos procesas

El laiSkas su
nuoroda

http://

1. Siunc¢iamas
laiskas su
suklastota
)4 nuoroda

Uzpuolikas 1. Siunc¢iamas

laiskas su

prisegta
uzkrésta byla

Attach:

Email with
attachment
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lja

Techniné sukciavimo preve

http://
Attach:

N

2. Atidaro
laiska

Vartotojas

Vartotojas
atidaro
suklastotag
laiska

e e e e I IR R - == ———

http:// > Fisingo
tinklapis
|
:Atidaro
~ ye 1 Suklastotyg
. Faspauazia : tinklapj

nuoroda :
:
1

3. Atidaro ™
j (]
prisegta byla o sjisku
kodu

Vartotojas yra
pazeistas
|

Fisingo
tinklapis

4. Vartotojas pateikia
nformacija

Attach:

4. Kenkéjiska programa
pazeidzia vartotojo jrenginj

D 4

N\&

Prasymas
atlikti veiksmga

=

_____________________________________________________________

Vartotojas paspaudzia
nuoroda

[Abroshan et al, 2021]

4. Vartotojas AN
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Vartotojas pateikia
informacija
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Fisingo atakos priemones

Suklastotas el.

laiSkas
Suklastotas KIavisy ir ok
: — tinklapis L avisy ir ekrano
- Apgaulllnga <]_ registratoriai
ataka
— FisSingas telefonu Sesijos
uzgrobimas
Socialiniy tinkly
fiSingas . Tinklo trojanai
Kenkejisko kodo _
fisingas <]_ Sistemos
Fisingo ataka <I_ — perkonfigdravimo
— DNS fiSingas ataka
— Bylos uzkrétimas
— Turinio injekcija
Techniné <]
apgaulé || Zmogus viduryje — Duomeny vagyste
MitM
| Paieskos sistemy
fiSingas
— URL atakos REEWEN Funded by the
W Erasmus+ Programme
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Pagrindines fisingo ataky priezastys

Visceralineé jtaka tikinéjimas ir L
i : : Triukal
(maziau galvojama apie L
teisétuma) poveikis
Fisingo
/\ /\ /\ ataka
Prognoze Sprendimas Pasitikéjimas Jtarimas

r— g 1
{ t 1l LY
e |

—
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[Abroshan et al, 2018]
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Apibendrinimas

Fisingo
rizika
[ <> '

Figingo 0. * 0. * Duomeny praradlr_nas, zala_
i ; reputacijai, tapatybés vagysté,
JVYKIS Vedaj P pinigy praradimas ir kt.

? Q 0" provokuoja >

|
Fisingo 0. 0. FiSingo ataky
gresme iSnaudoja p | Prie«astys

¢ ¢

r

Sukcius

Send email, users opens email,
clicks on the link, and submit
sensitive information
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Uzduotys

» Aptarkite, koks rysys Ir sgsajos tarp
sukCiavimo ataky ir kity kibernetinio
saugumo ataky.

« Aptarkite kokios yra sukcCiavimo ataky
priezastys.
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Trumpi vaizdo jrasai

» Daznos kibernetinio saugumo
gresmes
e https://lyoutu.be/Dk-ZqQ-bfy4
* https://lyoutu.be/GI6LohArXFk

« Kas yra sukciavimas (angl.
phishing)?
* https:/lyoutu.be/Y7zNIEMDmI4
* https://youtu.be/9TRR6IHVIQC

« Daznos sukcCiavimo atakos
» https:/lyoutu.be/Q2HzEUENhRTO
* https:/lyoutu.be/rb26NKOjtHM
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Dekojame!

’ www.cyberphish.eu
yvoerr Project Implementation Period
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https://www.facebook.com/eucyberphish
http://cyberphish.eu/

