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Kibernetinės atakos: 
Socialinė inžinerija ir sukčiavimas (angl. Phishing) 

Kibernetinių atakų įvadas



Mokymosi tikslai
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Paaiškinti kas yra kibernetinės 

atakos ypač kas yra 

sukčiavimo/fišingo (angl. 

phishing) atakos



Studento darbo krūvis
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Paskaita 0,5 val.

Garso ir vaizdo medžiaga 0,5 val.

Panaudojimo atvejai 0,5 val.

Papildomi skaitiniai 1 val.

Pasiruošimas atsiskaitymui 0,5 val



Turinys

• Kibernetinio saugumo grėsmės ir rizika

• Sukčiavimo ataka

• Sukčiaus profilis ir atakos priemonės

• Sukčiavimo atakos procesas

• Sukčiavimo atakų priežastys
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This Photo by Unknown Author is licensed under CC BY-NC



Grėsmių/ atakų
pavyzdžiaiDaiktų interneto saugumo 

atakos
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Tinklo atakos
Programinės įrangos 

atakos
Fizinės atakos Šifravimo atakos

• Maršrutizavimo ataka

• RFID autorizavimo prieiga

• Srauto analizė

• "Sinkhole" ataka

• RFID klonavimas

• RFID suklastojimas

• MiTM ataka

• Fišingo atakos

• Kenkėjiški scenarijai

• DoS atakos

• Kirminų, šnipinėjimo 

programų ir virusų 

atakos

• Socialinė inžinerija

• Fizinė žala

• Mazgų klastojimas

• Miego trūkumo atakos

• Mazgo injekcija

• Kodo įterpimas

• RFID radijo dažnių 

sąsaja

• MiTM ataka

• Šalutinio kanalo 

atakos

• Kriptoanalizės atakos

[Abiodun et al., 2021]



Kas yra saugumo rizika?
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[Dubois at al., 2010]

VertėĮvykis Poveikis



Kas yra saugumo rizika?

• Grėsmės agentas – agentas galintis pakenkti 
sistemos turtui

• Atakos metodas – priemonės, kuriomis grėsmės 

agentas įgyvendina grėsmę

• Pažeidžiamumas – būdingas sistemos inventoriui 
reiškiantis galimybę jį pažeisti

• Poveikis - galimos neigiamos pasekmės, kurios 
gali pakenkti turtui ar organizacijai, kai grėsmė 
įvykdoma.
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Grėsmė

Grėsmės 
agentas
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[Dubois at al., 2010]



Kas yra fišingo ataka?

Fišingas/sukčiavimas (angl. phishing) - tai socialinės inžinerijos apgaulė, dėl kurios
žmonės ar organizacijos gali prarasti duomenis, tapatybę, reputaciją, pinigus ir patirti
kitos žalos. Sukčiavimas paprastai prasideda elektroniniu laišku, kuriuo bandoma įgyti
potencialios aukos pasitikėjimą ir įtikinti ją atlikti užpuoliko pageidaujamus veiksmus.

[Abroshan, 2021]
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Fišingas/sukčiavimas (angl. phishing) - tai socialinė, techninė ataka, kurios metu
užpuolikas taikosi į konkrečias vertybes pasinaudodamas egzistuojančiu pažeidžiamumu
ir naudodamasis socialinės inžinerijos triukais ar kitais metodais, kad įtikintų auką atlikti
konkretų veiksmą, kuris leistų pažeisti sistemą.

[Alkhalil et al., 2021]
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Fišingas/sukčiavimas (angl. phishing) - tai socialinė, techninė ataka, kurios metu
užpuolikas taikosi į konkrečias vertybes pasinaudodamas egzistuojančiu pažeidžiamumu
ir naudodamasis socialinės inžinerijos triukais ar kitais metodais, kad įtikintų auką atlikti
konkretų veiksmą, kuris leistų pažeisti sistemą.

[Alkhalil et al., 2021]

Grėsmės agentas

Atakos metodas

Pažeidžiamumas

Poveikis



Sukčiaus profilis

• Galimybė
• Laikas atlikti sėkmingą ataką

• Gebėjimai
• Techninė įranga

• Programinė įranga

• Duomenų bazės

• Komunikacija
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[ben Othmane, 2014; Shostack, 2014]
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[Abroshan et al, 2021]



Fišingo atakos priemonės
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Fišingo ataka
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laiškas
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[Alkhalil et al., 2021]



Pagrindinės fišingo atakų priežastys

Fišingo
ataka
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Visceralinė įtaka
(mažiau galvojama apie 

teisėtumą)

Įtikinėjimas ir 
poveikis

Triukai

Prognozė Sprendimas Pasitikėjimas Įtarimas

[Abroshan et al, 2018]



Apibendrinimas
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Fišingo
grėsmė

Sukčius
naud

oja0..* 0..*

išnaudoja

0..* 0..*

Fišingo
įvykis Veda į
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Fišingo
rizika

Duomenų praradimas, žala 

reputacijai, tapatybės vagystė, 

pinigų praradimas ir kt.

Fišingo atakų 
priežastys

0..* provokuoja

Send email, users opens email, 

clicks on the link, and submit 

sensitive information  



Užduotys
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• Aptarkite, koks ryšys ir sąsajos tarp
sukčiavimo atakų ir kitų kibernetinio
saugumo atakų.

• Aptarkite kokios yra sukčiavimo atakų
priežastys.
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Trumpi vaizdo įrašai
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• Dažnos kibernetinio saugumo 
grėsmės

• https://youtu.be/Dk-ZqQ-bfy4

• https://youtu.be/GI6LohArXFk

• Kas yra sukčiavimas (angl. 
phishing)?

• https://youtu.be/Y7zNlEMDmI4

• https://youtu.be/9TRR6lHviQc

• Dažnos sukčiavimo atakos
• https://youtu.be/Q2HzEUEhRT0

• https://youtu.be/rb26NK0jtHM



Dėkojame!

18

https://www.facebook.com/eucyberphish
http://cyberphish.eu/

