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Apmacibu merkis

|zskaidrot incidentu reagésanas planu
izstradi, attistibu un ieviesanu.
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Kursantu darba slodze

Lekcija 1,5 st.

R Papildu lasiSana 4 st.
( i Sagatavosanas eksamenam 0,5 st.
‘"u
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Saturs

 Pasakumi, lai samazinatu bojajumus
» Darbibas péc kiberuzbrukuma

* Noveértét drosibas parkapumu

« Parvaldit kiberuzbrukuma sekas

* Pécnotikuma reakcija
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leviesiet un ievéerojiet kiberdrosibas
Kultliru organizacija

 KiberdrosSibas kultliras attistibas aspekti, ka
noteikts EISP (uznémuma informacijas
droSibas politika) un attiecigajas papildu
politikas.

* Lideriem ar savam darbibam ir skaidri

Japarada, ka kiberdrosiba ir bltiska
organizacijas misijai.
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Izveidojiet oficialus sazinas kanalus

Komunikacijas stratégija problému zinosanai

Problému zinosSanas eskalacijas procedtras

Eskalacijas politika steidzamai kllGdu zinoSanai vai anomaliju noteikSanai
Vismaz divi formali kanali katram no iepriekS minétajiem gadijumiem

Sazinas taktika ar iekSéjam un aréjam ieinteresétajam personam/pusém un visam
attiecigajam valsts vai regulativajam iestadéem

AR KO KADU KAS KAD
Kad jsu
organizacija istenos
komunikaciju?
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Ar ko jusu Kadu informaciju

o . L Kas veiks
organizacija jasu organizacija T

sazinasies? pazinos?
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Nosakiet uznémumam kritisko aktivu
novertéjumu
Nosakiet aktivus, kas ir bltiski organizacijas spéjai izpildit savu misiju
« GALVENAS INFORMACIJAS SISTEMAS
 sistémas un savaktie dati
« saistitas informacijas sistemu ievainojamibas

« UZNEMUMA TIKLI
* uznémumu tikli
« saistitas LAN ievainojamibas

« INFORMACIJA UZNEMUMA
 kadi dati tiek glabati (t.i., Pll, finanSu dati, akreditacijas dati utt.)
* saistitas ievainojamibas, kas saistitas ar informaciju uznémuma
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Metrika un izmérama efektivitate

* Atbildigajai personai ir jaizveido grafiks regularas atgriezeniskas
saites sniegsanai par kiberdrosibas progresu, mazinatajiem
riskiem un izmainam.

* Politika batu jadefiné atbilstosi raditaji, péc kuriem novertét
uzlabojumus.
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Drosibas veidi

« Dazadi darbibu limeni kiberdrosiba:

Proaktiva Noteikiana Reaktiva

drosiba drosSiba

. " Drosibas novérosana utt. ~ "
lelapu uzlikSana utt. Reakcija uz incidentu utt.

Attéls no Japanas Ekonomikas, tirdzniecibas un rtpniecibas ministrijas kiberdroSibas vadlinijam

» Atcerieties: augstaka droSiba tiks sasniegta, izmantojot proaktivus droSibas pasakumus, piemé&ram,
palielinot izpratni par pikSkeréSanu

« TacCu vienmer ir jazina, ka rikoties uzbrukuma un ipasi veiksmiga uzbrukuma gadijuma
 Atcerieties: pat visstingrakie pasakumi nevar garantét 100% drosSibu
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Pasakumi, lai samazinatu bojajumus

Pirmais un svarigakais padoms ir apmaciba, kas nodroSinas, ka visi darbinieki atbilstosi
ienemamajam amatam spés tikt gala ar Sadu incidentu.

1. solis: Nosakiet uzbrukuma veidu

2. solis: Nodrosiniet bojajumu neizplatibu
3. solis: Informéjiet skartas puses

4. solis: Izpétiet un zinojiet

5. solis: Aizsardziba pret turpmakiem uzbrukumiem
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Saturs

« Pasakumi, lai samazinatu bojajumus
* Darbibas peéec kiberuzbrukuma

* Noveértét drosibas parkapumu

« Parvaldit kiberuzbrukuma sekas

* Pécnotikuma reakcija
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Darbibas pec kiberuzbrukuma

Seit tiks paraditi galvenie soli, kas jums jadara péc

kiberuzbrukuma (potenciali veiksmiga)
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Ko darit péc kiberuzbrukuma

Ja jUs vai jusu uznémums esat cietis no datu parkapuma, incidenta vai
uzbrukuma, veiciet talak noraditas darbibas, lai palidzétu samazinat
kaitejumui:

- lerobezojiet ciesta kiberdrosibas parkapuma seku izplatibu
- Novértéjiet drosibas parkapumu

- Parvaldiet kiberuzbrukuma sekas

- Zinojiet par kibernoziegumu
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lerobezojiet ciesta kiberdrosibas parkapuma seku
izplatibu

Nelaujieties panikai!

Meéginiet noskaidrot situaciju: rikojieties atri, bet ne drudzaini!

leverojiet:

Lai gan jums var rasties kardinajums dzeést visu péc datu parkapuma,
pieradijumu saglabasana ir loti svariga, lai novértétu, ka noticis parkapums, un kurs
ir bijis atbildigs.
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lerobezojiet ciesta kiberdrosibas parkapuma seku
izplatibu

Talak ir noraditas dazas tulitéjas darbibas, kuras varat un kas jadara, lai méginatu
ierobezot datu parkapumu un ta sekas.

- Atvienojiet internetu

- Atspéjojiet attalo piekluvi

- Saglabajiet savus ugunsmdara iestatijumus

- Instaléjiet visus gaidosos drosibas atjaunindjumus vai ielapus

- Nomainiet paroles
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lerobezojiet ciesta kiberdrosibas parkapuma seku
izplatibu

Ja stradajat komanda, dazi praktika ieteitkumi:

Pirmkart, izveidojiet darbibas nepartrauktibas komandu, tostarp IT un datu kriminalistikas
ekspertus, un lieciet viniem noteikt ievainojamibas lielumu un apjomu,

Péc tam nodrosiniet fiziskas zonas, kas varétu bat saistitas ar parkapumu
Nekavejoties nomainiet visas piekluves atlaujas.
Apturiet jebkadu papildu datu zudumu, parslédzot visas ietekmétas sistémas bezsaisté
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Saturs

« Pasakumi, lai samazinatu bojajumus
» Darbibas péc kiberuzbrukuma

* Novértet drosibas parkapumu

« Parvaldit kiberuzbrukuma sekas

* Pécnotikuma reakcija
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Noveértéjiet drosibas parkapumu

Faktori, kas janem véra, novértéjot drosibas parkapumu:

Drosiba (pasakumi, kuriem bija jabut ieviestiem),
lesaistitie personas dati,

|zrietosas sekas datu subjektiem,

Parkapuma apstakli,

Kontroliera tips.
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Noveértéjiet drosibas parkapumu
Meéeginiet atbildét uz Sadiem jautajumiem:

- Ka tika uzsakts uzbrukums?
- Kam bija piekluve inficétajiem serveriem?
- Kuri datori bija aktivi, kad notika parkapums?

Pieméram, jus varat precizi noteikt, ka tika uzsakts parkapums vai uzbrukums, parbaudot droSibas
datu zurnalus (registracijas failus), izmantojot ugunsmri vai e-pasta pakalpojumu sniedzéjus,
pretvirusu programmu vai cita veida.

lespéjams, jums bis jaltdz kiberdroSibas specialistu atbalsts.
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Noveértéjiet drosibas parkapumu
Nosakiet personas, kuras ietekméjis parkapums:

- Ir loti svarigi noskaidrot, kuras personas, iespéjams, ir ietekmejis
parkapums, tostarp jlisu darbiniekus, klientus un treso pusu
pardevéjus/piegadatajus.

- Novertgjiet, cik nopietns bija datu parkapums, nosakot, kadai informacijai
tika piek|Uts vai kada informacija tika izvéléta (atlasita), pieméram,
dzimsanas dienas, pasta adreses, e-pasta konti un kreditkarSu numuri.
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Noveértéjiet drosibas parkapumu
Uzsaciet savu kiberuzbrukuma protokolu:

- JUsu darbiniekiem ir jazina jlsu politika attieciba uz datu parkapumiem.
- Péc parkapuma iemesla noteikSanas pielagojiet un pazinojiet savus
drosibas protokolus, lai nodrosinatu, ka neatkartojas tada pasa veida
Incidenti..
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Noveértéjiet drosibas parkapumu

Uzsaciet savu kiberuzbrukuma protokolu:

- Paturiet prata ne tikai digitalos, bet ar1 fiziskos drosibas pasakumus, lai
izvairitos no jauniem datu parkapumiem (fiziska piekluve iericém vai
darba vietai).
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Saturs

e Pasakumi, lai samazinatu bojajumus
» Darbibas péc kiberuzbrukuma

e Novértét drosibas parkapumu

* Parvaldit kiberuzbrukuma sekas

* Pécnotikuma reakcija
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Kiberuzbrukuma radito zaudéjumu un seku
parvaldisana

Seit ir sniegtas galvenas vadlinijas, ka izklut no kiberuzbrukuma ar

minimaliem zaudéjumiem
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Kiberuzbrukuma radito zaudéjumu un seku
parvaldisana

Ja uzbrukums bija uznémumam: pazinojiet par parkapumu vaditajiem un
darbiniekiem, ka ari visiem citiem, kurus var ietekmeéet uzbrukumes.

- Sazinieties ar saviem kolégiem, lai vini zinatu, kas noticis.

- Definéjiet komandas locekliem skaidras pilnvaras par so problému gan iekséji, gan aréji.
- Atkopjoties no datu parkapuma, ir loti svarigi uzturét cieSu kontaktu ar savu komandu.

- Jums var bit nepieciesama juridiska konsultacija par incidenta juridiskiem aspektiem.
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Kiberuzbrukuma radito zaudéjumu un seku
parvaldisana

Ja uzbrukums bija uznémumam: pazinojiet par parkdpumu vaditgjiem un
darbiniekiem, ka art visiem citiem, kurus var ietekmét uzbrukums jums.

- Ja jums ir kiberatbildibas apdroSinasana, informéjiet savu apdroSinasanu.

- Kiberatbildibas apdrosSinaSana ir paredzéta, lai palidzétu jums atgdties péc datu
parkapuma vai kiberdroSibas uzbrukuma.

- Sazinieties ar savu mobilo sakaru operatoru, cik driz vien iesp&jams, lai uzzinatu, ka vins
var jJums palidzét noteikt, k& rikoties péc kiberuzbrukuma.
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Kiberuzbrukuma radito zaudejumu un seku
parvaldisana
Ja uzbrukums bija uznémumam: Informéjiet klientus

- Uzsveriet savu vélmi bat caurspidigam

- Sazina var but galvenais faktors, lai uzturétu pozitivas, profesionalas
attiecibas ar saviem klientiem un var samazinat iespéjamos zaudéjumus.
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Pécnotikuma reakcija

« Pasakumi, lai samazinatu bojajumus
» Darbibas péc kiberuzbrukuma

* Noveértét drosibas parkapumu
 Parvaldit kiberuzbrukuma sekas
 Pecnotikuma reakcija
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Pécnotikuma reakcija

Kad uzbrukums ir beidzies, procesa gaita gutas macibas ir
jaanalizé un jaieklauj ricibas plana.

Tas ir loti svarigi, un to nevajadzéetu aizmirst, jo ir tendence atri
alzmirst incidentu.

Atcerieties: laiks, kas pavadits gluto macibu apkoposanai un

planu un scenariju korigéSanai, ir ieguldijums, kas atmaksasies
nakamaja krize.
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Pécnotikuma reakcija

Apguto macibu uzskaites zurnals:

Pierakstiet guto pieredzi, lai neatkartotu tas pasas kltdas.

Tas varéetu but noderigs materials jaunajiem darbiniekiem un IEmumu
pienémeéjiem papildu kiberdrosibas budzetam.
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Kopsavilkums

» Labakais veids, ka samazinat kaitéjumu, ir
palielinat visparéjo izpratni par pikskerésanu.

« Jums ir jaizstrada plans, ka rikoties
Kiberuzbrukuma gadijuma.

* Novértgjiet drosibas parkapumu
* Rikojieties saskana ar novéertéjuma rezultatiem.
 Gustiet macibu no uzbrukuma.
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Sofeguording your digitol future

Uzdevums

» Jus esat 10 darbinieku komandas
vaditajs. Jusu sistémas
administrators novéroja neparastas
darbibas serveri.

» Aprakstiet savas tilitéjas darbibas
attiecigaja situacija.
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Papildu lasisana

« Oguci Kjohejs [Oguchi Kyohei], Jamazaki
Teru [Yamazaki Teru], Jamane Masato
[Yamane Masato]. Risindjums reagésanai uz
incidentiem, lal samazinatu uzbrukuma
raditos bojajumus. NEC Tehniskie zinojumi,
2018. gads

» Dzordzs Grisposs [George Grispos]. Par
datu kvalitates uzlabosanu drosibas
incidentu reagéSanas izmeklé$ana. Ph.

D. tézes, University of Glasgow, 2016. gads

Nezinama autora fotoattéls, licencéts saskana ar CC BY-NC
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Pateicamies!

_ www.cyberphish.eu
v, perr Project Implementation Period
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https://www.facebook.com/eucyberphish
http://cyberphish.eu/

