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Kiberuzbrukumi: Sociālā inženierija un pikšķerēšana

Sociālās inženierijas moduļi un 

manipulācijas



Apmācību mērķis
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• Izskaidrot ietekmēšanas un manipulācijas

paņēmienus un iemācieties tos atpazīt

• Izskaidrot sociālo inženieriju un tās

psiholoģiskos aspektus.

• Apskatīt, kā lēmumu pieņemšanu ietekmē

emocijas, darba slodze un visa mūsu vide.

• Izskaidrot ietekmēšanas un manipulācijas

paņēmienus un iemācieties tos atpazīt



Kursantu darba slodze
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Lekcija 4 st.

Audio un video materiāli 2 st. 

Pētījumi 2 st.

Papildu lasīšana 8 st.

Sagatavošanās eksāmenam 1 st.



Saturs

• Cilvēciskais faktors

• Sociālā inženierija

• Lēmumu pieņemšanas process

• Sociālās inženierijas psiholoģiskie aspekti
• Emocijas

• Ietekmes ieroči

• Reversā sociālā inženierija

• Padomi sociālās inženierijas novēršanai
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Cilvēciskais faktors
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[Volkers [Walker] un citi 2017. gads]

Paredzamās izmaksas par 

kiberuzbrukumiem 

organizācijām visā 

pasaulē

no datu pārkāpumiem tika 

saistīti ar cilvēka kļūdām 

vai nolaidību 

IT speciālisti sadarbību starp 

drošības risku pārvaldību un 

biznesu raksturo kā vāju vai vispār 

neesošu

USD 400
mljd.

35%

47%

Organizācijas reti ievieš kiberdrošības cilvēcisko komponentu vai plāno

to izmantot līdz brīdim, kad noticis uzbrukums. Lielu pārkāpumu

gadījumā organizācijai tas var izmaksāt miljoniem dolāru.

Kiberdraudu veidi un novēršanas metodes mainās katru dienu.

Kiberinterešu un izpratnes kultūras iedibināšana nodrošina tādas

organizācijas pastāvēšanu, kas spēj labāk tikt galā ar mainīgajiem

kiberdrošības apdraudējumiem.

Daudzi vadītāji domā, ka kiberdrošība ir IT daļas atbildība; drīzāk tā ir

katra paša atbildība. Darbinieku informētībai ir jābūt pirmajai

organizācijas digitālo līdzekļu un aktīvu aizsardzības frontei.



Cilvēciskais faktors

• Cilvēki bieži vien ir vājākais posms drošības ķēdē un ir hroniski 
atbildīgi par drošības sistēmu kļūmēm.

• Tehniskie drošības pasākumi nemitīgi attīstās, bet cilvēki nemainās, 
paliekot kā vājākais posms informācijas drošībā ar savām vājībām, 
stereotipiem un attieksmi
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Cilvēciskais faktors
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Avots: https://iheartintelligence.com/

https://iheartintelligence.com/


Kas ir sociālā inženierija?
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[Hednagijs [Hadnagy], 2018. gads]



Kas ir sociālā inženierija?

• Sociālo inženieriju var definēt kā manipulāciju ar cilvēkiem, visbiežāk
izmantojot psiholoģisku pārliecināšanu, lai piekļūtu sistēmām, kas
satur datus, dokumentus un informāciju, kuras iegūšanas spējai
sociālajam inženierim nevajadzētu pastāvēt.

• Sociālā inženierija ir cilvēka psiholoģijas izmantošanas māksla, nevis
tehniskas uzlaušanas metodes, lai piekļūtu ēkām, sistēmām vai
datiem.
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[Vašo [Washo], 2021. gads]



Sociālā inženierija Statistika

98% kiberuzbrukumu ir 
balstīti uz sociālo 

inženieriju
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Pagājušajā gadā no 
sociālās inženierijas 
mērķauditorijas 43% 
bija IT profesionāļi

Sociālās inženierijas 
mēģinājumi 2018. gadā 
pieauga par vairāk nekā 

500%.

21% pašreizējo vai 
bijušo darbinieku 
izmanto sociālo 

inženieriju 

/

Avots: https://purplesec.us/resources/cyber-security-statistics

https://purplesec.us/resources/cyber-security-statistics


Sociālās inženierijas ietvars
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INFORMĀCIJAS 
IEVĀKŠANA

DATU "IZVILKŠANA"

IEGANSTU UN 
PAREDZAMĪBAS 

ĶĒDE

PSIHOLOĢISKIE 
("PRĀTA") TRIKI

PĀRLIECINĀŠANA

MĒRĶA ATRAŠANA

ĻAUNDABĪGA 
IZMANTOŠANA UN 

SASKARSMES 
PĀRTRAUKŠANA



Sociālās inženierijas “ceļvedis”
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Avots: dr. Erdals Ozkaja [Dr. Erdal Ozkaya] “Apgūsim sociālo inženieriju”, 2018. gads

Plāna identifikācija

Mērķa identifikācija

Mērķa sagatavošana

Uzrunāšana

Uzturēšana

Pāreja

Plāna apmierināšana

Tuvu attiecību 

būvēšana

Komunikācijas 

izveide

Uzbrukuma vektora 

attīstīšana

Apkopotās informācijas 

apvienošana un analīze

Iespējamo avotu 

identificēšana

Informācijas 

apkopošana no 

avotiem

Apkopotās 

informācijas 

novērtējums

Uzbrukuma 

formulēšana

Attiecību 

ļaundabīga 

ekspluatēšana

Izstrādāt

attiecībasInformācijas ievākšana

Sagatavošana

Informācijas 

ieguve



1. solis: Mērķa atrašana

• Sociālā inženierija – konkrētam 
mērķim

• Mērķa izvēle, pamatojoties uz 
galīgiem “rezultātiem” (piemēram, 
informācija, naudas līdzekļi utt.)

13



2. solis: Informācijas ievākšana

• Vislīkumotākais solis visā sociālās inženierijas procesā.

• Var ilgt no dažām stundām līdz dažiem gadiem.

• Informācija reti tiek apkopota visa uzreiz.

• Sociālo mediju platformu izmantošana, specializēta 
programmatūra, emocionālo prasmju pielietošana

• Divi veidi, kā iegūt datus:

o Netehniskās/mehāniskas metodes

o Tehniskās metodes
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3. solis: Datu vai rīcības "izvilkšana"

Izvilkšanu var definēt kā darbību, kurā kaut kas tiek izvilkts vai 

iegūts, izmantojot loģikas paņēmienus. Tas tiek darīts, stimulējot, lai 

liktu personai rīkoties noteiktā uzvedības klasē vai kategorijā.

Faktori, kas padara izvilkšanu efektīvu:

o Lielākā daļa cilvēku centīsies būt pieklājīgi, runājot ar 

svešinieku;

o Profesionāļi, kad tie tiek aptaujāti, vēlēsies izskatīties 

zinoši;

o Lielākā daļa cilvēku nemelotu kādam, kurš šķiet patiesi 

noraizējies;

o Visticamāk, ka kāds atbildēs uz labi frāzētiem un uzdotiem 

jautājumiem par sevi.
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4. solis: Ieganstu un paredzamības ķēde

Ieganstu un paredzamības ķēde ir obligāta prasme, kas
nepieciešama ikvienam sociālajam inženierim, lai veiktu
uzbrukumu.

Ieganstu un paredzamības ķēde ieliek cilvēku cita cilvēka
ādā.

Vispārējie ieganstu un paredzamības ķēdes principi:

o veikt papildu izmeklēšanu;

o izmantot personīgās intereses;

o praktizēt izteicienus vai dialektus;

o izmantot vienkāršus ieganstus un paredzamības;

o loģiski secinājumi vai kopsavilkums.
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5. solis: Psiholoģiskie ("prāta") triki

Prāta triki ir vairāk psiholoģiska lieta, un tos izmanto, lai atbloķētu mērķa 

personu prātus, pakļaujot tos sociālā inženiera kontrolei. 

PRĀTA TRIKU ZINĀTNE

Cilvēkā var ļaunprātīgi ekspluatēt trīs dažādus domāšanas veidus:

1. Vizuālā domāšana;

2. Auditoriskā domāšana;

3. Kinestētiskā domāšana.
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6. solis: Pārliecināšana

Lai pārliecinātu mērķi, sociālajam inženierim vispirms ir
jāapelē pie mērķa interesēm. Pārliecināšanas rezultātā mērķa
persona reaģē, domā un dara tieši tā, kā vēlas sociālais
inženieris.

5 pamati, ko pārliecināšanā izmanto sociālie inženieri:

1. Skaidri mērķi;

2. Emocionālā saikne;

3. Atrašanās uz viena "viļņa";

4. Fleksibilitāte;

5. Savstarpēja apmainīšanās ar atlīdzību.

18



7. solis: Ekspluatēšana un kontakta izbeigšana

• Upura ekspluatēšana, kad ir izveidota 
uzticēšanās un noskaidrots vājums, lai virzītu 
uzbrukumu

• Kontakta izbeigšana, kad lietotājs ir veicis 
vēlamo darbību
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Sociālās inženierijas uzbrukuma ontoloģiskais 
modelis

20
[Merve [Merwe] un Mutons [Mouton], 2017. gads]

SOCIĀLĀS 

INŽENIERIJAS 

UZBRUKUMS

Mērķa 

persona

Līdzeklis 

(izpildes 

vide)

Mērķis

Paņēmieni

Atbilstības 

principi

Sociālais 

inženieris

Tieša komunikācija

• Divvirzienu komunikācija

• Vienvirziena komunikācija

Netieša komunikācija

Finanšu guvumi

Nesankcionēta piekļuve

Pakalpojumu traucējumi

E-pasts

Klātienē

Tālrunis

SMS

Papīra vēstuļpasts

Datu uzglabāšanas formāts

Tīmekļa vietne

Brošūras

Pikšķerēšana

Ieganstu un paredzamības

ķēde

Ēsmas izlikšana

Dots pret dotu

Draudzība, patikšana

Attiecības ar saistībām vai

konsekvence

Trūkums

Apmainīšanās ar atlīdzību

Sociālā validācija

Autoritāte

Indivīds

Organizācija

Indivīds

Indivīdu grupa

1

1

1

1

1

1

1

1

∞

∞



Sociālās inženierijas uzbrukumi

Vairāki cilvēki zaudēja tūkstošiem dolāru kriptovalūtā pēc tam, kad 
2017. gadā tika uzlauzta vietne Ethereum Classic. Izmantojot sociālo 
inženieriju, hakeri uzdevās par Classic Ether maku īpašniekiem, ieguva 
piekļuvi domēna reģistram un pēc tam novirzīja domēnu uz savu 
serveri. Noziedznieki no upuriem izvilka Ethereum kriptovalūtu pēc 
koda ievadīšanas vietnē, kas ļāva viņiem skatīt privātās atslēgas, kas tiek 
izmantotas darījumiem.
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Sociālās inženierijas uzbrukumi

Shark Tank televīzijas tiesnese Barbara Korkorana [Barbara Corcoran]
2020. gadā tika pievilta gandrīz 400 000 USD vērtā pikšķerēšanas un 
sociālās inženierijas krāpniecībā. Kibernoziedznieks uzdevās par palīgu 
un nosūtīja grāmatvedei e-pastu, pieprasot atjaunošanas maksājumu 
saistībā ar ieguldījumiem nekustamajā īpašumā. Viņš izmantoja e-pasta 
adresi, kas ir līdzīga patiesajai. Krāpšana tika atklāta tikai pēc tam, kad 
grāmatvedis uz asistenta pareizo adresi nosūtīja e-pastu, jautājot par 
darījumu.
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Sociālās inženierijas uzbrukumi

Vienu no lielākajiem sociālās inženierijas uzbrukumiem pret diviem no pasaules
lielākajiem uzņēmumiem veica Lietuvas pilsonis Ēvalds Rimašauskis [Evaldas
Rimasauskas]: uzbrukums bija virzīts pret Google un Facebook.

Rimašauskis un viņa komanda izveidoja viltus uzņēmumu, uzdodoties par datoru
ražotāju, kas sadarbojas ar Google un Facebook. Rimšauskis arī izveidoja bankas
kontus uz uzņēmuma vārda.

Pēc tam krāpnieki nosūtīja pikšķerēšanas e-pastus konkrētiem Google un Facebook
darbiniekiem, izrakstot viņiem rēķinus par precēm un pakalpojumiem, ko ražotājs
bija patiesi nodrošinājis – bet liekot viņiem iemaksāt naudu savos krāpnieciskajos
kontos. Laikā no 2013. līdz 2015. gadam Rimašauskis un viņa domubiedri izkrāpa
abiem tehnoloģiju gigantiem vairāk nekā 100 miljonus ASV dolāru.
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Kāpēc sociālā inženierija ir tik efektīva?

• Mēs pēc dabas esam sociālas būtnes;
• Mums piemīt vēlme atšķirties no pārējiem;

• Citi cilvēki būtiskā apjomā ietekmē mūsu pieņemtos 
lēmumus;

• Mums piemīt vēlme būt izpalīdzīgiem;

• Mums piemīt tendence uzticēties cilvēkiem, ko nepazīstam.
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Kāpēc sociālā inženierija ir tik efektīva?

• Mēs tiekam pārslogoti ar informāciju un meklējam īsākos 
ceļus, lai ieekonomētu laiku.

• Mums piemīt vēlme, lai viss labais notiktu ātri un bez piepūles.
• Mums piemīt bailes nokļūt nepatikšanās.

• Mums piemīt zināšanu trūkums par drošības apsvērumiem;

• Notiek pārlieka dalīšanās ar personīgo informāciju sociālajos 
medijos;
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Sociālās inženierijas psiholoģiskie aspekti

Daži autori atbalsta sociālās
inženierijas kiberuzbrukumu
pastāvēšanu kā īpašu
psiholoģisku uzbrukumu.
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[Montaņezs [Montañez] un citi, 2020. gads]



Cilvēka kognitīvās funkcijas
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[Montaņezs [Montañez] un citi, 2020. gads]

Liela kognitīvā darba slodze, augsts stresa līmenis, zema uzmanības un modrības pakāpe, zināšanu trūkums konkrētajā jomā un/vai iepriekšējās pieredzes

trūkums padara cilvēku uzņēmīgāku pret sociālās inženierijas kiberuzbrukumiem.

Darba slodze Stress Modrība

Īstermiņa kognitīvie faktori

Personība Prasmes
Individuālā
s atšķirības

Kultūra

Ilgtermiņa kognitīvie faktori

Uztvere

Darbība

Darba 

atmiņa

Lēmumu 

pieņemša

na

Simbolu 

atšifrējums

Informācijas 

plūsma

Mijiedarbība

Uzvedība



Tiešsaistes pārliecināšanas psiholoģija

"Pašreizējā interneta patērētāju paaudze dzīvo tūlītēja apmierinājuma
un ātru risinājumu pasaulē, kas noved pie pacietības zaudēšanas un
padziļinātas domāšanas trūkuma." – Robs Vezerheds [Rob
Weatherhead], laikraksts The Guardian

• Mūsu uzvedību, domas un uzskatus pastāvīgi veido apkārtējā vide, kā arī mūsu
pašu dažādās pieredzes.

• Ietekme un pārliecināšanas māksla ir process, ar ko kāds cits panāk, ka upuris
vēlas darīt, reaģēt, domāt vai ticēt tā, kā nepieciešams.
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https://www.theguardian.com/media-network/media-network-blog/2012/mar/19/attention-span-internet-consumer


Sakāpinātas emocijas

Emocionālas manipulācijas sniedz
uzbrucējiem virsroku jebkurā
mijiedarbībā. Ir daudz lielāka iespēja
veikt neracionālas vai riskantas
darbības, ja esat paaugstinātā
emocionālā stāvoklī.
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[Montaņezs [Montañez] un citi, 2020. gads]



Sakāpinātas emocijas
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Bailes

Uztraukums, 
uzbudinājums

Ziņkārība

Dusmas

Bezpalīdzība 
vai vaina

Skumjas

Sakāpinātas 
emocijas

[Montaņezs [Montañez] un citi, 2020. gads]



Bailes

31

Avots: https://www.thesun.co.uk/news/11422572/scam-message-

hoax-tricks-americans-exposed-to-coronavirus-must-self-isolate/

Avots: Viļņas Universitātes Kauņas fakultātes iekšējā pikšķerēšanas datubāze

https://www.thesun.co.uk/news/11422572/scam-message-hoax-tricks-americans-exposed-to-coronavirus-must-self-isolate/
https://www.thesun.co.uk/news/11422572/scam-message-hoax-tricks-americans-exposed-to-coronavirus-must-self-isolate/
https://www.thesun.co.uk/news/11422572/scam-message-hoax-tricks-americans-exposed-to-coronavirus-must-self-isolate/


Ziņkārība
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Avots: https://soravjain.com/cyber-security-for-women-in-social-

media/

Avots: https://www.scamadviser.com/scam-reports/scam-

trends/4293/delivery-scams-all-in-one-dhl-fedex-usps-and-dpd

https://soravjain.com/cyber-security-for-women-in-social-media/
https://soravjain.com/cyber-security-for-women-in-social-media/


Izpalīdzīgums
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Avots: https://usa.kaspersky.com/blog/fake-charity-scam/18580/

https://usa.kaspersky.com/blog/fake-charity-scam/18580/


Steidzamība

Laika ziņā sensitīvas iespējas vai pieprasījumi ir vēl viens uzticams rīks
uzbrucēja arsenālā.

Lietotājs var būt motivēts kompromitēt sevi nopietnas problēmas
iedomātā aizsegā, kurai nepieciešama tūlītēja uzmanība.

Alternatīvi, lietotājs var tikt pakļauts balvai vai atlīdzībai, kas var pazust,
ja netiek veiktas ātras darbības.

Jebkura pieeja pārspēj lietotāja kritiskās domāšanas spējas.
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Steidzamība

35

Avots: https://www.scamwatch.gov.au/about-scamwatch/tools-resources/online-

resources/spot-the-scam-signs
Avots: https://www.reddit.com/r/jailbreak/comments/

78b2tv/request_remove_this_fucking_vpn_ad_please_like/

https://www.scamwatch.gov.au/about-scamwatch/tools-resources/online-resources/spot-the-scam-signs
https://www.reddit.com/r/jailbreak/comments/78b2tv/request_remove_this_fucking_vpn_ad_please_like/
https://www.reddit.com/r/jailbreak/comments/78b2tv/request_remove_this_fucking_vpn_ad_please_like/


Dusmas

• Mēs mēdzam izvairīties no dusmīgiem cilvēkiem

• Mēs mēdzam izvairīties no konfliktiem

• Dusmīgs "priekšnieks" zvana 

darbiniekam, lūdzot paroli
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Alkatība

37

• Tie ir daži no vecākajiem krāpniecības 

gadījumiem – bagātības solīšana no Nigērijas 

prinčiem vai militārpersonām, kas piedāvā 

dalīties ar kādu nozagtu dārgumu.

• Dažreiz tā ir bagāta atraitne, kas mirst no vēža, 

vai britu advokāts, kas sola nodrošināt mērķa 
personas mantojuma daļu. 

Avots: https://www.businessinsider.com/online-scams-internet-phishing-2019-3

https://www.businessinsider.com/online-scams-internet-phishing-2019-3


Alkatība
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Avots: Viļņas Universitātes Kauņas fakultātes iekšējā pikšķerēšanas datubāze



Ietekmes ieroči

39

[Čaldini [Cialdini], 

2007. gads]



Apmainīšanās ar atlīdzību

• “…mums jācenšas natūrā atmaksāt to, ko mums ir sagādājusi cita 
persona.”

• 1. metode: Ja kāds piekāpjas, mums ir pienākums atbildēt ar 
piekāpšanos vai vērtības pametumu. Piekāpšanās rada otrai pusei 
atbildības sajūtu par rezultātu un lielāku gandarījumu par gūto 
risinājumu.
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[Čaldini [Cialdini], 

2007. gads]



Apmainīšanās ar atlīdzību

• 2. metode:  Noraidīšana un pēc tam atkāpšanās: pārspīlēts 
pieprasījums tiek noraidīts, vēlamais mazākais pieprasījums tiek 
pievienots sekojoši

• 3. metode: Kontrasta princips: vispirms pārdot dārgāko preci; vai 
vispirms uzrādīt nevēlamo iespēju

41

[Čaldini [Cialdini], 

2007. gads]



Apmainīšanās ar atlīdzību

42

Avots: https://www.securitymetrics.com/blog/7-ways-recognize-phishing-email

https://www.securitymetrics.com/blog/7-ways-recognize-phishing-email


Konsekvence

• Mums ir "gandrīz obsesīva vēlme būt (un izskatīties) atbilstošiem un 
saskaņā ar to, ko jau esam paveikuši".

• Kad esam izdarījuši izvēli vai ieņēmuši nostāju, mēs saskaramies ar 
personisku un starppersonu spiedienu rīkoties atbilstoši šīm 
saistībām.
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[Čaldini [Cialdini], 

2007. gads]



Konsekvence

• Kājas durvīs metode: piekrišana nelielam pieprasījumam palielina 
iespējamību, ka piekritīsiet otram, lielākam pieprasījumam.

• Durvju sejā tehnika: liela pieprasījuma noraidīšana palielina 
iespējamību, ka upuris piekritīs otram, mazākam pieprasījumam.
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[Makleods [McLeod], 2014. gads]



Konsekvence

• Zemākā piedāvājuma paņēmiens: pārliecinātājs liek personai 
apņemties izpildīt zemāko piedāvājumu, kuru viņam nav nodoma 
ievērot; un tad cena pēkšņi tiek paaugstināta. Tā kā cilvēks jau ir 
apņēmies, tad jaunajam augstākas cenas pieprasījumam ir grūti 
pateikt nē.
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[Makleods [McLeod], 2014. gads]



Konsekvence

46

Avots: https://www.forbes.com/sites/barrycollins/2021/07/07/is-this-amazon-email-fake-how-to-spot-the-scams/?sh=605d881d119a

https://www.forbes.com/sites/barrycollins/2021/07/07/is-this-amazon-email-fake-how-to-spot-the-scams/?sh=605d881d119a


Autoritāte

• Informācija no atzītas iestādes var sniegt mums vērtīgu īsāku un 
vieglāku ceļu, lai izlemtu, kā rīkoties konkrētajā situācijā.

• Arvien vairāk mūsu cieši saistītajā pasaulē "patiesā" autoritāte ir 
indivīds, zīmols, organizācija vai sasniedzamais mērķis ar vislielāko 
auditoriju. 
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[Čaldini [Cialdini], 

2007. gads]



Autoritāte

• Amatu nosaukumi

• Uniformas

• Drēbes

• Zīmoli
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Avots: https://apkpure.com/nl/call-from-police/com.opik.fakegv.fyuukfg

https://apkpure.com/nl/call-from-police/com.opik.fakegv.fyuukfg


Autoritāte
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Autoritāte
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Avots: https://www.twitter.com

Avots: https://rdcom.com/en/bulk-sms/what-is-sms-phishing-how-to-avoid-it/

https://www.twitter.com/
https://rdcom.com/en/bulk-sms/what-is-sms-phishing-how-to-avoid-it/


Patikšana

• Cilvēkiem patīk tie, kuriem viņi patīk, 
un viņus vairāk ietekmē tie, kas 
viņiem patīk

• Mēs esam priecīgi izpildīt 
pieprasījumus no cilvēkiem, kas 
mums patīk
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Patikšana

• Cilvēkiem ir tendence veidot uzticēšanos tiem, kas viņus piesaista gan 
fiziski, gan emocionāli:

• Mums patīk cilvēki, kas ir līdzīgi mums

• Mums patīk cilvēki, kuri izsaka mums komplimentus

• Mums patīk cilvēki, kas ar mums sadarbojas, lai sasniegtu kopīgus mērķus
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[Čaldini [Cialdini], 

2007. gads]



Patikšana
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Avots: https://says.com/my/tech/scammers-are-using-this-hot-new-tactic-to-hack-

into-your-facebook-profile/ Avots: https://www.apa.org/about/division/digest/leader-resources/convention-email-scams/

https://says.com/my/tech/scammers-are-using-this-hot-new-tactic-to-hack-into-your-facebook-profile/
https://www.apa.org/about/division/digest/leader-resources/convention-email-scams/


Vienprātība

• Viens no rīkiem, ko izmantojam, lai noteiktu, kas ir pareizi, ir 
noskaidrot, ko citi cilvēki uzskata par pareizu.

• Jo lielāks skaits cilvēku uzskata, ka ideja ir pareiza, jo vairāk ideja būs 
pareiza.
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[Čaldini [Cialdini], 

2007. gads]



Vienprātība

• Plurālistiskā nezināšana: katrs cilvēks nolemj, ka, tā kā neviens 
neuztraucas, viss ir kārtībā
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https://psychologenie.com

[Čaldini [Cialdini], 

2007. gads]

https://psychologenie.com/


Vienprātība
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Avots: https://www.netsafe.org.nz/covid-19-scam-spotting/

https://www.netsafe.org.nz/covid-19-scam-spotting/


Trūkums

• Iespējas mums šķiet vērtīgākas, ja to pieejamība ir 
ierobežota.

• Mēs vēl vairāk vēlamies to, par ko pastāv konkurence.
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[Čaldini [Cialdini], 

2007. gads]



Trūkums

• Laika ierobežojums

• Šķēršļu ierobežojumi
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Avots: https://pigu.lt/lt/

Avots: https://zeltser.com/how-the-scarcity-principle-is-used-in-online-scams-and/

https://www.netsafe.org.nz/covid-19-scam-spotting/
https://zeltser.com/how-the-scarcity-principle-is-used-in-online-scams-and/


Trūkums
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Avots: https://au.pcmag.com/

https://au.pcmag.com/


Vienotība

• Septītais pārliecināšanas princips, ko vēlāk pievieno dr.
Roberts Čaldini [Dr Robert Cialdini]

• Pamatojoties uz domu, ka jo vairāk mēs sevi identificējam ar
citiem, jo lielāka iespēja, ka mūs tie ietekmēs.
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Sociālās inženierijas personības ietvars (SEPF)

Atvērtība Apzinīgums Ekstraverta uztvere Piekrītoša 
attieksme

Neirotisms

Fantāzija 
Estētika 
Sajūtas 
Darbības 
Idejas 
Vērtības 

Kompetence
Kārtība
Pienākums
Sasniegumi
Centieni
Pašdisciplīna
Noteiktība

Sirsnīgums
Draudzīgums
Pārliecība
Aktivitāte
Lūkošanās pēc 
aizrautības
Pozitīvas emocijas

Uzticēšanās
Tiešums
Altruisms
Atbilstība 
noteikumiem
Pieticība
Smalkjūtīgums

Nemiers 
Naidīgums 
Depresija 
Pašapziņa 
Impulsivitāte 
Ievainojamība pret 
stresu 
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Avots: Sjūzena Kvīla [Susanne Quiel] “Sociālās inženierijas personības 

ietvars”  



Sociālās inženierijas personības ietvars (SEPF)

62

Autoritāte

Attiecības ar 
saistībām un 
konsekvence

Sociālā inženierija

Patikšana

Sociālā 
atzinība

Trūkums

Apmainīšanās 
ar atlīdzību

Ietekmes principi

Apzinīgums

Ekstraverta uztvere

Piekrītoša attieksme

Neirotisms

Atvērtība

Lielā piecinieka personības 
iezīmes

Ierosināta lielāka 
ievainojamība 
(sarkanie un oranžie 
toņi)

Ierosināta zemāka 
ievainojamība

≈

Avots: Sjūzena Kvīla [Susanne Quiel] “Sociālās inženierijas personības ietvars”  



Reversā sociālā inženierija

• Sociālais inženieris neuzsāk kontaktu ar cietušo

• Uzbrukums organizēts tā, ka pats cietušais vēršas pēc palīdzības pie 
uzbrucēja 

• Augstas uzticības attiecības tiek veidotas, jo tās iniciē upuris. 
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Reversā sociālā inženierija

• Parasti tas tiek realizēts trīs posmos:
• Tiek izveidota ēsma vai iegansts, kas veicina upura interesi vai zinātkāri (mērķa 

aprīkojums tiek sabotēts vai bojāts)

• Tiek nodrošināts, ka mērķa persona zina, ka uzbrucējs ir autoritatīva persona, 
un viņam ir iekārtas remontam nepieciešamās prasmes.

• Tiek sniegta palīdzība problēmas risināšanā, uzticības attiecību veidošanā un 
piekļuvei mērķa personas informācijai vai citiem resursiem.
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Reversās sociālās inženierijas uzbrukumi

• Speciāli mērķēti/nemērķēti
Mērķtiecīgā uzbrukumā uzbrucējs koncentrējas uz konkrētu lietotāju. 
Turpretim nemērķtiecīgā uzbrukumā uzbrucējs ir tikai ieinteresēts 
sasniegt pēc iespējas vairāk lietotāju

• Tiešs/ar starpniecību
Tiešā uzbrukumā uzbrucēja ēsmas darbība ir redzama mērķa 
lietotājiem. Savukārt starpniecības uzbrukumos tiek izmantota 
divpakāpju pieeja, kurā ēsmu savāc starpposma aģents, kas pēc tam ir 
atbildīgs par tās izplatīšanu (bieži vien citā formā) mērķa lietotājiem.
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[Irani [Irani] un citi 2011. gads]



Dažādi reversās sociālās inženierijas 
uzbrukumi
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[Irani [Irani] un citi 2011. gads]

Ieteikumu 

sistēmas

Demogrāfiskā 

meklēšana

Apmeklētāju žurnāls

(a) Ieteikumu sistēmas
(b) Demogrāfiskā meklēšana

(c) Apmeklētāju izsekošana

Apmeklējums

Darbība

Uzbrucējs 

(ar viltotu profilu)
Uzbrucējs 

(ar viltotu profilu)

Uzbrucējs   

(ar viltotu profilu)

LietotājsLietotājs

Lietotājs



Padomi sociālās inženierijas novēršanai

• Trenējiet savu apziņu, lai atpazītu pārliecināšanas un manipulāciju 
mēģinājumus

• Vai manas emocijas ir sakāpinātas?

• Vai šis ziņojums iegūts no likumīga sūtītāja?

• Vai mans draugs tiešām man nosūtīja šo ziņojumu?

• Vai šis piedāvājums neizklausās pārāk labi, lai tā būtu patiesība?

• Vai pielikumi vai saites ir aizdomīgas?

• Vai šī persona var pierādīt savu identitāti?
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Padomi sociālās inženierijas novēršanai

• Pārvaldiet savu personīgo informāciju
• Uzziniet, kāda jūsu personiskā informācija ir pieejama tiešsaistē

• Pasargājiet sevi
• Pārvaldiet savus kontus un paroles. 

• Izmantojiet daudzfaktoru autentifikāciju

• Atjauniniet programmatūru

• Iespējojiet mēstuļu filtru

• Nodrošiniet visas ierīces
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Sociālā inženierija: Tendences

1. Piekrišanas izmānīšanas apjomi pieaug

2. Biznesa e-pasta bojājumi kļūst dārgāki

3. Dziļā atdarināšana (angl. deepfake) rada dziļākus izaicinājumus

4. Nāciju valstu uzbrucēji ar sociālo inženieriju savā arsenālā

5. Pikšķerēšanas kā sniegta pakalpojuma tirgus paplašināšana

! Lietotāju informētība vairs nav izvēle – tā ir obligāta!
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Uzdevumi

70

• Apspriediet koronavīrusa 
krāpšanas uzbrukumu 
pieauguma iemeslus

• Apspriediet Basecamp 
izmantoto ietekmes principu

• Pārrunājiet, ar kādiem 
pārliecināšanas uzbrukumiem 
esat saskārušies



Papildu lasīšana
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Īsi video
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• Pārliecināšanas zinātne

https://youtu.be/cFdCzN7RYbw

• DEFCON hakerisma un uzlaušanas 
izaicinājums 
https://www.youtube.com/watch?v=fH

hNWAKw0bY

• Ielaušanās kompānijā mazāk 
nekā 2 minūtets

https://www.youtube.com/watch?v=P

WVN3Rq4gzw

https://youtu.be/cFdCzN7RYbw
https://www.youtube.com/watch?v=fHhNWAKw0bY
https://www.youtube.com/watch?v=PWVN3Rq4gzw


Pateicamies!
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https://www.facebook.com/eucyberphish
http://cyberphish.eu/

