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Oppe-eesmargid

* On teadlik kiiberturvalisuse
kontseptsioonist ja ettevOtete ees
seisvatest klberturbe valjakutsetest.

« Moistab kUberturvalise valdkonna arengut
ja suurenenud tahtsust viimastel aastatel
toostus 4.0 tulekuga.

Funded by the
Erasmus+ Programme
of the European Union 2

Safeguordng your digitol future



Opilase té6koormus

Loengud 1,5h
Audio- ja videomaterjal 1,5h
Juhtumiuuringud 1,5h
Lisalugemine 4 h

Eksamiks valmistumine 1,5h
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Tehnoloogia meie Limber

Nutikad
andurid

L)

Robootika

Asukoha
tuvastus

Tarkvara ja infosusteemid
mangivad olulist rolli inimelu
erinevates valdkondades

Pilveteh-
noloogia

Vajadus kaitsta teavet muutub
kohustuseks mitte ei ole enam
valik

5

Suur-
andmete
analiis

Liit-

j reaalsus

3D
Printimine
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Definitsioon

Infoturve

Alternatiivsed moisted

Kiiberturvalisus, Arvutiturve, infotehnoloogiaturve vsi IT-turvalisus

Tanapaeval on andmete turvaline to6tlemine peaaegu koigi ettevotete ja asutuste
jaoks eksistentsiaalse tahtsusega. Seejuures voivad andmed olla salvestatud nii
paberile, arvutitesse kui ka tooOtajate malusse. Andmete kaitseks ei piisa ainult
tehniliste turvameetmete rakendamisest. Nouetele vastavat infoturbe taset on
voimallk saavutada Ja sailtada vaid koOigi asjaosaliste plaaniparase |a
organiseeritud tegevusega. Turvameetmete otstarbekohase rakendamise ning
efektiivsuse kontrollimise eelduseks on siustemaatiline tegutsemisviis. Seda
planeerimis-, suunamis- ja kontrollifunktsiooni nimetatakse infoturbe halduseks vOi
ka IT-turbe halduseks.

https://iske.ria.ee/8 06/ISKE kataloogid/5 Kataloog B/B1/B 1.0
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https://iske.ria.ee/8_06/ISKE_kataloogid/5_Kataloog_B/B1/B_1.0

Loenguteemad

e Ettevotluse valjakutsed

Asukoha
tuvastus

Nutikad
andurid

o

Robootika

e Kiiberturvalisuse rinnakute kasv

* Tehnoloogia kasutamine ja turvaprobleemid

e Varkvork
* Pilvetehnoloogia

TOOSstus
4.0

Pilveteh-

noloogia

» Tark infrastuktuur

e Tark kodu

* Plokiahela tehnoloogia G @

* Suurandmete analiiiis Suur- it
andmete reaalsus

analluus

Y &

* Kasvavate ohtudega kaasa arenemine
3D
e Riiklikud ohud Printimine
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Ariviljakutsed

* Digirevolutsioon Kaugtoo voimaldamine e
Andmehaldus °
Mobiilsus ¢
Sotsiaalmeedia *

.8 Projekti juhtimine °
Infrastuktuuri muudatused °

* Tehisintellekt ja Puudulik tehniline valjadpe
masinope

* Pilveandmed

e Seadusandlus

* Automatiseerimine

e Varkvork ’\
* Integratsioon ja uuendused
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Ariviljakutsed

Kaugtoo voimaldamine

* Digirevolutsioon
XY
* Pilveandmed ‘@m‘

e Seadusandlus
* Automatiseerin
 Varkvork
* Integratsioon |3

* Tehisintellekt j3
masinope

€ CyberPh

" Safequordng your digital future

Andmehaldus
Kolmanda osapoole risk — risk, mis Mobiilsus
tuleneb organisatsiooni sidemetest

valiste osapooltega &ariga seotud potsiaalmeedia
tarnete voi teenuste pakkumisel

« Seadusandluslik vastavus

Rahaline ' muudatused
Tookorralduslik

Maine
Strateegiline
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Ariviljakutsed

* Digirevolutsioon Kaugtoo voimaldamine °
Andmehaldus °
Mobiilsus °
Sotsiaalmeedia °
Projekti juhtimine °
| muudatused °
Iline valjaope °

* Pilveandmed

* Seadusandlus
* Automatiseerimine &
* VVarkvork ".
* Integratsioon |
* Tehisintellekt

masindpe
N | Funded by the
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Kiberturvalisuse riinnakute kasv

Kiberrinnakuid
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—@— Raporteeritud kahjud (miljard

USD)
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" Safequording your digital future

Sihitud riinded

Kaugtéo riskid

Piisab kui vdike arv langeb ohvriks
Pettused arenevad edasi

Kurjategijad miiiivad varastatud teavet
Kannatlikkus ja visadus tasuvad end dra

Kurjategijad voivad tegutseda koikjal

Rt Funded by the
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Kiiberturvalisuse riinnakute maksumus

Cyber Attacks Incidents with $1M+ in Reported Losses

2010 2011 2012 2013 2014 2015 2016 2017

Average Annual Cost of Cybercrime by Type of Attack

(US$ million)

Web-based attacks mz.zrs
Denial of service _ L2t
Malicious insider EGEG_—_— .o

Phishing and social engineering _219 ao7
Malicious code _2; 307
Stolen devices G—_— 074
Ransomware '5%.?‘3 m 2018
' m 2017
Botnets NN 0201
0 05 1 15 2 25 3

Viimase kiimnendi jooksul — 490 olulist

kUberintsidenti

https://sectigostore.com/blog/42-cyber-attack-statistics-by-year-a-look-at-the-last-decade/

VN

“‘)Cyberph?

== Safeguording your digital future

2018 kokku = US$ 13 miljonit

https://www.digitalmarketingcommunity.com/researches/ninth-annual-cost-of-cybercrime-research-2019/
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Kuberturvalisuse véaljakutsed

Mobiilse tehnoloogia laialdane kasutamine

\

. Pilveteh- fTark K Plcr)]klalhela Suur-
' noloogia HRIESITS eI ' andmed
| tuur gla
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Kuberturvalisuse véaljakutsed

VGrkvork

Varkvork ehk Asjade internet (IoT) kirjeldab flitsiliste objektide vorku, mis on manustatud
andurite, tarkvara ja muude tehnoloogiatega, et luua Interneti kaudu Uhendust ja vahetada
andmeid teiste seadmete ja susteemidega.

« "Asjad", st tehnoloogiad, seadmed, objektid, loomad voi inimesed
» Sidevorgud, mis seadet Uhendavad
« Arvutivrgud andmete voogesituse kaudu Internetist seadmesse

Aasta | Maakera rahvaarv Internetiga tihendatud Suhe
(miljard elanikku) seadmeid
(miljardites)
2003 6,3 0,5 0,08
2010 6,8 12,5 1,84
2015 7,2 25 3,47
2020 7,6 50 6,58

Funded by the

» ; “ of the European Union 13
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Kuberturvalisuse véaljakutsed

Turvalisus
loT rinded

A

VGrkvork

loT Vorgurinded

loT tarkvara riinded loT flusilised riinded

7N

A A

Marsruutimise rtinnak
RFID juurdepaas
Vorguliikluse analtts
Sinkhole riinnak
RFID kloonimine
RFID voltsimine
MiTM rinnak

« Andmeputgirinnakud ||« Sotsiaalne rtiinnak
« Pahatahtlikud skriptid ||+ Fudsiline kahju

 DoS runnakud o Sdlme rikkumine
» Usside, nuhkvara ja « Magamatus
viiruse riinnakud « Pahatahtlik s6lme lisamine

* Pahatahtliku koodi lisamine
 RF-liides RFID-I

@) CyberPI

" Saofequording your digital future

loT kripteeringu
rinded

MiTM rinnak
Kilgkanali rinnakud
Kriptograafilise
analltsi rinnakud

Funded by the
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Kuberturvalisuse véaljakutsed

Pilvetehnoloogia
Sulearvutid S .
TARKVARA SIER
_ Jalgimine Koostoo Finants
Telefonid Sisu Suhtlus
PLATVORM
Identiteet Jarjekorrad
Objektide  Kjttesaadavus Andmebaasid
hoiustamine
INFRASTRUKTUUR _
| Arvutused Vérk Tahvelarvutid
Arvutid Andmete
hoiustamine

Funded by the
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Kuberturvalisuse véaljakutsed

Pilvetehnoloogia

Sulearvutid _
Serverid

Pilvandmettétiuse kuritarvitamine

Telefonid Liidesed ja ebaturvaline API

Sisemised ohud
Uhistehnoloogiatest tulenevad probleemid
Teabe kadumine voi lekkimine
Seansi vOi teenuse kaaperdamine

. Teadmiste puudumisest tulenevad riskid Tahvelarvutid
Arvutid

Funded by the
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Kuberturvalisuse véaljakutsed

Intelligentsed stisteemid

TAJUMISKIHT
Tunnetamine || Nagemine Asukoht Kaivitamine
VORGUKIHT
SGiduki sisene | | SGiduk - SBiduk SOldillics
Infrastruktuur
RAKENDUSKIHT
Arvutustehnika/ |
Server Andmekogu Inimene

Safeguording your digitol future
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TURVAOHUD

Susteemi . A Informatsioon Teenuse Oiguste
q Pettus Muutmine Araiitlemine . . .
vara paljastus tokestus suurendamine
Spoofing, Node Forgery, Data Message Backdoor,
impersonation, manipulation, saturation, Unauthorized
Andur, . . .
o .. | lllusion, Replay, Tampering, Jamming, access,
positsioneerimi : R Stored attacks, : : :
- ) Sending Falsification of | Bogus message : Denial of service Elevation of
ne, nagemise : ) Eavesdropping .
: deceptive readings, (DoS), privilege,
tehnoloogiad : .
messages, Massage Disruption of Remote update
Masquerading injection system of ECU
SBiduki sisene Sybil, Spoofing, T|m|ng a.ttacks, Eave§dropp|ng, DoS/DDoS, Malware. Brute
~ Replay attack, Injection, MIiTM, ID Spam, -
vork, ) : : Bogus : . Force, Gaining
~ : . | Masquerading, Manipulation, disclosure, Jamming, :
sOidukitevaheli : . : messages, : : control, Social
Fingerprinting, Routing Location Flooding, : )
ne (V2V), ) : Rogue : engineering,
~ ) Wormbhole, manipulation, - tracking, Message :
soiduki ja : Repudiation, . Logical attacks,
) : Camouflage Tampering, Message suppression, )
infrastruktuuri Loss of event : : Unauthorized
: ~ attack, Forgery, . interception, Channel :
vaheline vork : e traceability ) : access, Session
(V21) Impersonation Malicious Information interference, Hiiack
attack update disclosure Black hole J
: Jail-breakin
Rakendusserver Eavesdropping, ng
o e : : . : OS, Social
, dareanalltttika | Spoofing, Sybil, Malicious Location : : :
: - : : Deny of Service engineering,
andmekeskus, lllusion attack update tracking, Privacy R dat
inimene leakage oque data

center, malwage




Kiberturvalisuse véljakutsed

Targa kodu stisteemid

Kodune
ruuter

Veebiteenus = iy o ————n

Kuum vesi

Ventilatsioon

Tark kodu viitab mugavale kodu
seadistusele, kus seadmeid ja seadmeid
saab automaatselt kaugjuhtida kbikjalt,
kus on Interneti-iihendus, kasutades

Energiajuhti

Kodu- - .3
. missuisteem |
seadmed Valgustus

Basseini

= = 5

-
i 1. Kodune
.o ~ e ~ .o 1 H
mobiilset véi muud vérku iihendatud pump : —— | juhtekraan
Elektrilised I
SEIGEE, o oSS T, el et e :— - hiibriidséidukid | I
|
! I : |
Nutikas [ : : _ | |
) _ 11 elektriarvesti - — Energiateenuse |_ _ _ _ _ _ _ '
Teenuse- Nutika mdotmise I . i
. - . S l lides Teised
pakkuja infrastruktuuri vérk ' Jaotatud |~ - I durid
'l energiares- |- — - - | anduri (Jja
: sursid I mootja
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Kuberturvalisuse valjakutsed

Targa kodu susteemid

Stsenaarium

Voimalik oht (N — networking domain,
SH — smart home concept)

Turva Kriteerium
mida rikutakse

AS1: Attacks Threatening Successful
Device Energy— Consumption
Reporting

Eavesdropping (N), Traffic analysis (N), Message
modification (N), Reply attack (N), Energy
management system impersonation (SH)

Confidentiality,
Integrity,
Authentication

AS2: Attacks Aiming Energy Import/
Export Signals at the Energy service
interface or Home area network

Repudiation (N), Message modifcation (N),
Replay attack (N)

Non-repudiation,
Integrity,
Authentication

AS3: Physical Meter Tampering/
Reversal or Removal

Tampering/ Reversal, Removal of meter (SH),
lllegal software modification / update (SH)

Authentication,
Integrity

AS4: Attacks Against Remote Home
Monitoring and Control

Cunstomer impersonation (N), Device
impersonation (SH), Message modification (N),
Replay attack (N), Repudiation (N)

Inttegrity, non-
repudiation,
Authenttication

AS5: Attacks Aiming the Requests
for Energy Usage Data

Customer impersonation (N), Eavesdropping (N),
Interception (N), Message modification (N)

T PN

Confidentiality,
Integrity, Availability

“ﬁ | =TETr v i Sey o




Kuberturvalisuse véaljakutsed

Plokiahela tehnoloogia

This Photo by Unknown Authof is licensed-under CC BY-SA-NC

S POKIAHEL - Jarjestikustest andmeplokkidest

moodustatud andmestruktuur, mis voimaldab
tehingute digitaalset identifitseerimist ja
jalitamist Ule hajussusteemi. Plokiahel pakub
hajusraamatu (hajuspaeviku) tenhnoloogiat, mis
voimaldab labipaistvat ja turvalist vahendit
varade kuuluvuse ja tlekandmise jalitust.

www.vallaste.ee

Y
Y
)
]
]
v
]
L ]
1
iy
N
Y
Y
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http://www.vallaste.ee/

Rakenduste valdkond

Tervishoid

Ressursside
monitooring

Finants

Tark transport

Valimised

Safeguording your digitol future

Kuberturvalisuse véaljakutsed

Plokiahela tehnoloogia

Turvariskid erinevates rakendusvaldkondades on leevendatud plokiahela rakenduste abil

Andmete
manipuleerimise rinnak

DoS/. DDoS runnak

MitM rinnak

Identiteedivargus/
kaaperdamine

Turvakiht

Pettusrinnak

Muud riskid/ohud

Varkvork

eiboojouysa|

Rt Funded by the
L Erasmus+ Programme
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Rakenduste valdkond

Kuberturvalisuse véaljakutsed

Plokiahela tehnoloogia

Turvariskid plokiahela Sybil rannak
rakendustele Topelt kulutamise
rinnak
Tervishoid 51% riinne
Ressursside Deanoniiiimiseerimise Turvakiht —
: ) riinnak M
monitooring o
Kordusriunnak 8
Finants o
S
Kvantarvutl rinne Varkverk O
Tark transport STJ
Isekas kaevandusriunnak
Valimised SC reentrance riinne
Muud riskid/ohud Funded by the
Erasmus+ Programme
* ok of the European Union 23
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Kiiberturvalisuse vdljakutsed

Suurandmete ekostisteem

VALJAKUTSED

INIMENE Nousoleku puudumine, teadmiste sotsiaalne vaarkasutus,
Ari. teave. sotsiaalne volitamata juurdepdds, andmete Uleujutus, sobimatu analtus,

professionaalne kattesaadavus, tapsus

TEH NOLOOG |A Andmete mitmekordne kasutamine, tehnoloogilised lingad, kokkulepitud
andmekasutus, andmed, digeaegsus, andmete paritolu, seadme hetero-

Rakendus, platvorm, geensus, kattesaadavus, andmete kogumise haldamine ja edastamine,
andmeinfrastruktuur andmetidbid ja -vormingud, mittetaielikud ja ebajarjekindlad andmed

RAJATISED Salvestus ja to6tlemine, erinevad andmeallikad,
Ruumiline, HVAC, saadavus
energeetika, abististeemid

KESKKOND Juhtimise puudumine, poliitikad, seadused, organisat-

Poliitiline, keskkonnaalane, siooniline vastupanu, andmepdhise kultuuri loomine
sotsiaalne, tehnoloogiline, juriidiline

Funded by the

) Cg)berP' Sl Erasmus+ Programme
/ 4 .
* of the European Union
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Kiiberturvalisuse vdljakutsed

Suurandmete ekostisteem

LAHENDUSED

INIVI=N= Kasutajate valideerimine, oskused, juurdepaasukontroll,
. : kasutajakoolitus, auditid, sideturve, ohtude modelleerimine,
Ari, teave, sotsiaalne, riskihindamine, andmete klassifikatsioon, andmepdhine
professionaalne privaatsuse sailitamine, privaatsus sotsiaalvrgustikes

TE H N O L OOG |A LApp-punkti valideerimine ja kriipteerimine, turvalised péaringud,

diferentsiaalne privaatsus, varjatud andmete privaatsus, turvaline
Rakendus, platvorm, andmete kogumine, talletamine ja teisendamine, masindppe algoritmid,
andmeinfrastruktuur sissetungi tuvastamine, andmete anonttimseks muutmine

RAJATISED

Ruumiline, HVAC,
energeetika, abististeemid

KESKKOND o |
Poliitiline, keskkonnaalane, Juhtimine ja juriidiline tugi
sotsiaalne, tehnoloogiline, juriidiline

Andmete hajutatud allikad Kripteeritud paise teabe
varundamine ja taastamine

@) CyberPt

= Safeguording your digitol future

Rt Funded by the
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Investeeringud turvalisusesse

Net Technology Savings, 2019 (US$ millions) Average Investment (£GB) in Cybersecurity in 2019,
by business sector grouping
Security intelligence and threat sharing N 2,26 Finance/insurance 22 050
Automation, Al, and machine learning I 2,09 Heaffhfsocfé.r carefsoc;atf W?m 16 80D
Information/communication ] 15 400
Advanced identity and access managemenet T 1,83 Transport/storage ] 7 730
Cyber and user behavior analytics I 1,72 Education ] 7 220
Utilities/production ] 5 420
Cryptography technology I 0,85 Wholesale I 4 000
Enterprise governance, risk and compliance Moz Construction I 3 750
Automated policy management B 0.09 Professional/scientifictechnical I 3 500
) Administration/real estate I 2 870
Data loss prevention Boos Entertainment/services/membership X 1 940
Advanced perimeter controls -0,16 [ Hospitality/food [ 1 080
0,5 0 0,5 1 1,5 2 25 0 5000 10000 15000 20000 25000
Turvaluure ja ohtude jagamine on enimkasutatavad Finants- ja kindlustussektorid on kdrgeimad
turvatehnoloogiad kiberturvalisusesse investeerinud arisektorid

@) CyberPt

RN unded by the
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Kasvavate ohtude viljakutse

Security rules or controls used? (%)

Apply software updates when they are available
Up-to-date malware protection

Firewalls with appropriate configuration

g

e —— 0
e 0

Restricting IT admin and access rights to specific users | ——— 0,
I —— 70

Security controls on company owned devices T — 5

Backing up data securely via other means | p— G5

Backing up data securely via a cloud service | — 2

Rules for storing and moving personal data securily | —_p0
Monitoring of user activity [ 0
Segregated wirgless nefwork |[———
0 10 20 30 40 50 60 70 80 90
mBusinesses m Charity

Only allowing access via company owned devices

100

\ . —- )
V) Cyberl

" Safeguording your digital future

Arge eitage ohtu, kuna see toob kaasa
torkeid

Eeldage, et juhuslikud teaberikkumised on
toenaolisemad kui pahatahtlikud riinnakud

Arge oodake tegutsega, kuni teid riinnatakse
voi teid lekitatakse

Rakendage eeskirju jarjekindlalt

Kasitleda kultuuriprobleeme erinevatel
tasanditel

Tasakaalustage investeeringud valimiste ja
sisemiste ohtude vahel

Aktsepteerige maksiimi "haridus, haridus,

haridus"!
Funded by the
Erasmus+ Programme
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Riiklikul tasandil ohud

e Kliberspionaazi sihtmargid:
e toostussektor

Pahatahtlikud
tegutsejad, kes

Kuberspionaazist
ajendatud

e kriitilised j i : : on seotud
el 2ncmerikkumised iikidega

 valitsusasutused

* raudteed

* telekommunikatsiooni pakkujad Kiiberspionaagist Andmepuugiga

* energiaettevdtted ajendatud o seotud »

* haiglad juhtumid - jlejﬁﬂ'r?]?gaz'

* pangad

Funded by the
Erasmus+ Programme
of the European Union 28
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ENISA Threat Landscape Report 2018, 2020
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Riiklikul tasandil ohud

e 2019 aastal,

« Kuberspionaaz keskendub: Ll :
kasvas riiklikul tasandil toetatud

« Geopoliitika juhtimisele .
i - : majandusele suunatud
* riigi- ja arisaladuste varastamine  yiiperriinnakute arv ja see tendents
* intellektuaalse vara Gigused jétkub
 varaline teave strateegilistes
valdkondades.

* Rahvusriikide toetatud rtinnakud
toostusliku asjade Interneti (11oT) vastu
sagenevad

e kommunaalteenused
e klituse ja gaasi jaamad
e Toostus ja tehased

Funded by the
Erasmus+ Programme
of the European Union 29
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Riiklikul tasandil ohud

- Kilberspionaaz keskendub: ~ ° 2019 aastal, |
e kasvas riiklikul tasandil toetatud
° Geopollltl za nnihtimicaolan

. . .| Tehke kindlaks missioonikriitilised rollid organisatsioonis ja hinnake
°* Iigi- ja a nende kokkupuudet spionaaZiriskidega ndents

* Intellektu Looge turvapoliitika

 varaline tf{ Looge ettevdtte tavad suhtlemiseks ja tootajate koolitamiseks
valdkond| Tsstage toimingu vérdlemiseks valja hindamiskriteeriumid (KPI-d).

Looge kriitiliste rakendusteenuste jaoks valge nimekiri

kud

lloT) vastu
Hinnake turvaauke ja parandage tarkvara regulaarselt

Juurdepaadsudiguste maaratlemisel rakendada teadmisvajaduse
pohimotet

Sisu filtreerimine koigi sissetulevate ja valjaminevate kanalite jaoks

This Photo by Unknown Author is licensed under CC BY-NC
\ . |
") Cyberr

" Safeguording your digital future
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Kokkuvote

- Arivaljakutsed kibervaldkonnas

« Klberturvalisuse riunnakute kasv

* Tehnoloogia kasutamine ja turvaprobleemid
« Kasvavate ohtude valjakutse

* Riiklikul tasemel ohud
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Ulesanded

Arutage, mis on aritegevuse suuruselt teine
valjakutse (loomulikult parast infoturvet)

Mis on teie arvates koige ohtlikum
julgeolekuoht/riinnak?

Kas kasutate oma igapaevaelus monda
(mobiil)tehnoloogiat? Milline? Kas see on turvatud?

Kas teate vOi olete lugenud monest riigi tasemel
ohust? Kas saaksite sellest radakida ja selgitada,

milles asi?
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Business Technology Trends L Uh IVIdeOd

https://youtu.be/DOANnYtghXBU

The Internet of Things Security
https://youtu.be/IQkRscixagM

Cloud Cybersecurity
https://youtu.be/k2684fuzHLs

Hacking your Home
https:/lyoutu.be/iRQPfISsG9k

Introduction to Blockchain Security
https://youtu.be/dI8HI91siM8

Challenges of Securing Big Data
https://youtu.be/3xlulcPzMVs

What are the Current Data Security Threats?
https:/lyoutu.be/WugGZaT20HE

Top 7 Most Elite Nation State Hackers
https://youtu.be/S_IPgHbondk
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Tanan kuulamast!

’ www.cyberphish.eu
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