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Õppe-eesmärgid
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• On teadlik küberturvalisuse 

kontseptsioonist ja ettevõtete ees

seisvatest küberturbe väljakutsetest.

• Mõistab küberturvalise valdkonna arengut

ja suurenenud tähtsust viimastel aastatel

tööstus 4.0 tulekuga.



Õpilase töökoormus
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Loengud 1,5 h

Audio- ja videomaterjal 1,5 h 

Juhtumiuuringud 1,5 h

Lisalugemine 4 h

Eksamiks valmistumine 1,5 h



Tehnoloogia meie ümber

Tarkvara ja infosüsteemid
mängivad olulist rolli inimelu
erinevates valdkondades

Vajadus kaitsta teavet muutub
kohustuseks mitte ei ole enam
valik
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Värkvõrk

Asukoha
tuvastus

Pilveteh-
noloogia

Liit-
reaalsus

3D 
Printimine

Suur-
andmete
analüüs

Robootika

Nutikad
andurid

Tööstus

4.0

[Abiodun et al., 2021]



Definitsioon

Infoturve
Alternatiivsed mõisted

Küberturvalisus, Arvutiturve, infotehnoloogiaturve või IT-turvalisus
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Tänapäeval on andmete turvaline töötlemine peaaegu kõigi ettevõtete ja asutuste
jaoks eksistentsiaalse tähtsusega. Seejuures võivad andmed olla salvestatud nii
paberile, arvutitesse kui ka töötajate mälusse. Andmete kaitseks ei piisa ainult
tehniliste turvameetmete rakendamisest. Nõuetele vastavat infoturbe taset on
võimalik saavutada ja säilitada vaid kõigi asjaosaliste plaanipärase ja
organiseeritud tegevusega. Turvameetmete otstarbekohase rakendamise ning
efektiivsuse kontrollimise eelduseks on süstemaatiline tegutsemisviis. Seda
planeerimis-, suunamis- ja kontrollifunktsiooni nimetatakse infoturbe halduseks või
ka IT-turbe halduseks.

https://iske.ria.ee/8_06/ISKE_kataloogid/5_Kataloog_B/B1/B_1.0

https://iske.ria.ee/8_06/ISKE_kataloogid/5_Kataloog_B/B1/B_1.0


Loenguteemad

• Ettevõtluse väljakutsed

• Küberturvalisuse rünnakute kasv

• Tehnoloogia kasutamine ja turvaprobleemid
• Värkvõrk

• Pilvetehnoloogia

• Tark infrastuktuur

• Tark kodu

• Plokiahela tehnoloogia

• Suurandmete analüüs

• Kasvavate ohtudega kaasa arenemine

• Riiklikud ohud
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Äriväljakutsed

• Digirevolutsioon

• Pilveandmed

• Seadusandlus

• Automatiseerimine

• Värkvõrk

• Integratsioon ja uuendused

• Tehisintellekt ja
masinõpe
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Kaugtöö võimaldamine

Andmehaldus

Mobiilsus

Sotsiaalmeedia

Projekti juhtimine

Infrastuktuuri muudatused

Puudulik tehniline väljaõpe

The Photo by Unknown Author  is licensed under CC BY-NC

[Perdomo, 2021]
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Kaugtöö võimaldamine

Andmehaldus

Mobiilsus

Sotsiaalmeedia

Projekti juhtimine

Infrastuktuuri muudatused

Puudulik tehniline väljaõpe

The Photo by Unknown Author  is licensed under CC BY-NC

[Perdomo, 2021]
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Kolmanda osapoole risk – risk, mis
tuleneb organisatsiooni sidemetest
väliste osapooltega äriga seotud
tarnete või teenuste pakkumisel

• Seadusandluslik vastavus

• Rahaline

• Töökorralduslik

• Maine

• Strateegiline
https://hyperproof.io/resource/author/hyperproof-team/



Äriväljakutsed

• Digirevolutsioon

• Pilveandmed

• Seadusandlus

• Automatiseerimine

• Värkvõrk

• Integratsioon ja uuendused

• Tehisintellekt ja 
masinõpe
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Kaugtöö võimaldamine

Andmehaldus

Mobiilsus

Sotsiaalmeedia

Projekti juhtimine

Infrastuktuuri muudatused

Puudulik tehniline väljaõpe

The Photo by Unknown Author  is licensed under CC BY-NC

[Perdomo, 2021]
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Küberturvalisuse rünnakute kasv

• Sihitud ründed

• Kaugtöö riskid

• Piisab kui väike arv langeb ohvriks

• Pettused arenevad edasi

• Kurjategijad müüvad varastatud teavet

• Kannatlikkus ja visadus tasuvad end ära

• Kurjategijad võivad tegutseda kõikjal
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https://www.iii.org/fact-statistic/facts-statistics-identity-theft-and-cybercrime
https://www.forbes.com/sites/forbestechcouncil/2019/12/23/seven-reasons-for-cybercrimes-meteoric-growth/?sh=17cfbc8c5fa2



Küberturvalisuse rünnakute maksumus

11

2018
2017

Viimase kümnendi jooksul – 490 olulist

küberintsidenti
https://sectigostore.com/blog/42-cyber-attack-statistics-by-year-a-look-at-the-last-decade/

2018 kokku = US$ 13 miljonit

https://www.digitalmarketingcommunity.com/researches/ninth-annual-cost-of-cybercrime-research-2019/



Küberturvalisuse väljakutsed

Mobiilse tehnoloogia laialdane kasutamine
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Värkvõrk
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Tark 
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Küberturvalisuse väljakutsed

Värkvõrk

Aasta Maakera rahvaarv
(miljard elanikku)

Internetiga ühendatud

seadmeid
(miljardites)

Suhe

2003 6,3 0,5 0,08

2010 6,8 12,5 1,84

2015 7,2 25 3,47

2020 7,6 50 6,58
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Värkvõrk ehk Asjade internet (IoT) kirjeldab füüsiliste objektide võrku, mis on manustatud
andurite, tarkvara ja muude tehnoloogiatega, et luua Interneti kaudu ühendust ja vahetada
andmeid teiste seadmete ja süsteemidega.

• "Asjad", st tehnoloogiad, seadmed, objektid, loomad või inimesed

• Sidevõrgud, mis seadet ühendavad

• Arvutivõrgud andmete voogesituse kaudu Internetist seadmesse

[Abiodun et al., 2021]



Küberturvalisuse väljakutsed

Värkvõrk
Turvalisus
IoT ründed
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IoT Võrguründed IoT tarkvara ründed IoT füüsilised ründed
IoT krüpteeringu

ründed

• Marsruutimise rünnak

• RFID juurdepääs

• Võrguliikluse analüüs

• Sinkhole rünnak

• RFID kloonimine

• RFID võltsimine

• MiTM rünnak

• Andmepüügirünnakud

• Pahatahtlikud skriptid

• DoS rünnakud

• Usside, nuhkvara ja 

viiruse rünnakud

• Sotsiaalne rünnak

• Füüsiline kahju

• Sõlme rikkumine

• Magamatus
• Pahatahtlik sõlme lisamine

• Pahatahtliku koodi lisamine

• RF-liides RFID-l 

• MiTM rünnak

• Külgkanali rünnakud

• Krüptograafilise

analüüsi rünnakud

[Abiodun et al., 2021]



Küberturvalisuse väljakutsed

Pilvetehnoloogia
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TARKVARA

PLATVORM

INFRASTRUKTUUR

Sülearvutid

Telefonid

Serverid

Tahvelarvutid
Arvutid

[Tahirkheli at al., 2021]



Küberturvalisuse väljakutsed

Pilvetehnoloogia
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Pilvandmetöötluse kuritarvitamine
ja väärkasutus

Liidesed ja ebaturvaline API

Sisemised ohud

Ühistehnoloogiatest tulenevad probleemid

Teabe kadumine või lekkimine

Seansi või teenuse kaaperdamine

Teadmiste puudumisest tulenevad riskid

Sülearvutid

Telefonid

Serverid

Tahvelarvutid
Arvutid

[Orantes-Jimenez and Aquirre, 2020]



Küberturvalisuse väljakutsed

Intelligentsed süsteemid

17[Affia at al., 2019]

RAKENDUSKIHT

VÕRGUKIHT

TAJUMISKIHT

Sõiduk -
Infrastruktuur

Sõiduk - SõidukSõiduki sisene

InimeneAndmekogu
Arvutustehnika/ 

Server

Tunnetamine Nägemine Asukoht Käivitamine



TURVAOHUD

Süsteemi

varad
Pettus Muutmine Äraütlemine

Informatsioon

paljastus

Teenuse

tõkestus

Õiguste

suurendamine

Andur, 

positsioneerimi

ne, nägemise

tehnoloogiad

Spoofing, Node 

impersonation, 

Illusion, Replay, 

Sending 

deceptive 

messages, 

Masquerading

Forgery, Data 

manipulation, 

Tampering, 

Falsification of 

readings, 

Massage 

injection

Bogus message
Stored attacks, 

Eavesdropping

Message 

saturation, 

Jamming, 

Denial of service 

(DoS), 

Disruption of 

system

Backdoor, 

Unauthorized 

access, 

Elevation of 

privilege, 

Remote update 

of ECU

Sõiduki sisene

võrk, 

sõidukitevaheli

ne (V2V), 

sõiduki ja 

infrastruktuuri

vaheline võrk

(V2I) 

Sybil, Spoofing, 

Replay attack, 

Masquerading, 

Fingerprinting, 

Wormhole, 

Camouflage 

attack, 

Impersonation 

attack

Timing attacks, 

Injection, 

Manipulation, 

Routing 

manipulation, 

Tampering, 

Forgery, 

Malicious 

update

Bogus 

messages, 

Rogue 

Repudiation, 

Loss of event 

traceability 

Eavesdropping, 

MiTM, ID 

disclosure, 

Location 

tracking, 

Message 

interception, 

Information 

disclosure

DoS/DDoS, 

Spam, 

Jamming, 

Flooding, 

Message 

suppression, 

Channel 

interference, 

Black hole

Malware, Brute 

Force, Gaining 

control, Social 

engineering, 

Logical attacks, 

Unauthorized 

access, Session 

Hijack 

Rakendusserver

, ääreanalüütika

andmekeskus, 

inimene

Spoofing, Sybil, 

Illusion attack

Malicious 

update
--

Eavesdropping, 

Location 

tracking, Privacy 

leakage

Deny of Service

Jail-breaking 

OS, Social 

engineering, 

Roque data-

center, malware18



Küberturvalisuse väljakutsed

Targa kodu süsteemid

Tark kodu viitab mugavale kodu
seadistusele, kus seadmeid ja seadmeid
saab automaatselt kaugjuhtida kõikjalt, 
kus on Interneti-ühendus, kasutades
mobiilset või muud võrku ühendatud
seadet. 
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Energiajuhti
missüsteem

Kuum vesi

Valgustus

Kodune
juhtekraan

Kodu-
seadmed

Basseini
pump

Elektrisõidukid / 
Elektrilised

hübriidsõidukid

Nutikas
elektriarvesti

Jaotatud
energiares-

sursid

Teised
andurid ja 
mõõtjad

Energia teenuse

liides

Kodune
ruuter

Veebiteenus Internet

Teenuse-
pakkuja

Nutika mõõtmise

infrastruktuuri võrk

[Komninos et al., 2014]

Ventilatsioon



Küberturvalisuse väljakutsed

Targa kodu süsteemid

A smart home refers to a convenient 
home setup where appliances and 
devices can be automatically controlled 
remotely from anywhere with an internet 
connection using a mobile or other 
networked device
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Energy 
Management 

System

Hot water 
heater

Lights

In home 
display

Appliances

Pool pump
Plug in Electric Vehicles/ 

Plug in Electric Hybrid 
Vehicles

Smart 
electricity 

meter

Distributer 
energy 

resources

Other meters

Energy Services 

Interface

Home router
Web 

services
Internet

Utility

Advanced Metering 

Infrastructure 

network

A/C

Stsenaarium
Võimalik oht (N – networking domain, 

SH – smart home concept)

Turva kriteerium

mida rikutakse

AS1: Attacks Threatening Successful 

Device Energy– Consumption 

Reporting

Eavesdropping (N), Traffic analysis (N), Message 

modification (N), Reply attack (N),  Energy 

management system impersonation (SH)

Confidentiality, 

Integrity, 

Authentication

AS2: Attacks Aiming Energy Import/ 

Export Signals at the Energy service 

interface or Home area network

Repudiation (N), Message modifcation (N), 

Replay attack (N)

Non-repudiation, 

Integrity, 

Authentication

AS3: Physical Meter Tampering/ 

Reversal or Removal

Tampering/ Reversal, Removal of meter (SH), 

Illegal software modification / update (SH)

Authentication, 

Integrity

AS4: Attacks Against Remote Home 

Monitoring and Control

Cunstomer impersonation (N), Device 

impersonation (SH), Message modification (N), 

Replay attack (N), Repudiation (N)

Inttegrity, non-

repudiation, 

Authenttication

AS5: Attacks Aiming the Requests 

for Energy Usage Data

Customer impersonation (N), Eavesdropping (N), 

Interception (N), Message modification (N)

Confidentiality, 

Integrity, Availability

[Komninos et al., 2014]



Küberturvalisuse väljakutsed

Plokiahela tehnoloogia
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www.vallaste.ee

POKIAHEL - Järjestikustest andmeplokkidest

moodustatud andmestruktuur, mis võimaldab

tehingute digitaalset identifitseerimist ja 

jälitamist üle hajussüsteemi. Plokiahel pakub

hajusraamatu (hajuspäeviku) tehnoloogiat, mis 

võimaldab läbipaistvat ja turvalist vahendit

varade kuuluvuse ja ülekandmise jälitust.

This Photo by Unknown Author is licensed under CC BY-SA-NC

http://www.vallaste.ee/


Küberturvalisuse väljakutsed

Plokiahela tehnoloogia
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Turvariskid erinevates rakendusvaldkondades on leevendatud plokiahela rakenduste abil

[Iqbal and Matulevičius, 2019]
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Tervishoid

Finants

Tark transport

Valimised

Turvakiht

Värkvõrk

Sybil rünnak

Deanonüümiseerimise

rünnak

Kordusrünnak

Kvantarvuti rünne

51% rünne

Topelt kulutamise

rünnak

Isekas kaevandusrünnak

SC reentrance rünne

Muud riskid/ohud

Küberturvalisuse väljakutsed

Plokiahela tehnoloogia
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Turvariskid plokiahela
rakendustele

[Iqbal and Matulevičius, 2019]
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KESKKOND
Poliitiline, keskkonnaalane, 

sotsiaalne, tehnoloogiline, juriidiline

RAJATISED
Ruumiline, HVAC, 

energeetika, abisüsteemid

TEHNOLOOGIA
Rakendus, platvorm, 

andmeinfrastruktuur

INIMENE
Äri, teave, sotsiaalne, 

professionaalne

Küberturvalisuse väljakutsed

Suurandmete ekosüsteem

Nõusoleku puudumine, teadmiste sotsiaalne väärkasutus, 
volitamata juurdepääs, andmete üleujutus, sobimatu analüüs, 

kättesaadavus, täpsus

24

VÄLJAKUTSED

Andmete mitmekordne kasutamine, tehnoloogilised lüngad, kokkulepitud
andmekasutus, andmed, õigeaegsus, andmete päritolu, seadme hetero-
geensus, kättesaadavus, andmete kogumise haldamine ja edastamine, 
andmetüübid ja -vormingud, mittetäielikud ja ebajärjekindlad andmed

Salvestus ja töötlemine, erinevad andmeallikad, 
saadavus

Juhtimise puudumine, poliitikad, seadused, organisat-
siooniline vastupanu, andmepõhise kultuuri loomine

[Anwar et al., 2021]
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Suurandmete ekosüsteem
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LAHENDUSED

Kasutajate valideerimine, oskused, juurdepääsukontroll, 
kasutajakoolitus, auditid, sideturve, ohtude modelleerimine, 

riskihindamine, andmete klassifikatsioon, andmepõhine
privaatsuse säilitamine, privaatsus sotsiaalvõrgustikes

Lõpp-punkti valideerimine ja krüpteerimine, turvalised päringud, 
diferentsiaalne privaatsus, varjatud andmete privaatsus, turvaline

andmete kogumine, talletamine ja teisendamine, masinõppe algoritmid, 
sissetungi tuvastamine, andmete anonüümseks muutmine

Andmete hajutatud allikad Krüpteeritud päise teabe
varundamine ja taastamine

Juhtimine ja juriidiline tugi

[Anwar et al., 2021]



Investeeringud turvalisusesse

Turvaluure ja ohtude jagamine on enimkasutatavad
turvatehnoloogiad

26

Finants- ja kindlustussektorid on kõrgeimad
küberturvalisusesse investeerinud ärisektorid

https://www.digitalmarketingcommunity.com/indicators/security-technologies-cost-saving-2019/ https://www.digitalmarketingcommunity.com/indicators/cyber-security-investment-2019/



Kasvavate ohtude väljakutse

• Ärge eitage ohtu, kuna see toob kaasa
tõrkeid

• Eeldage, et juhuslikud teaberikkumised on 
tõenäolisemad kui pahatahtlikud rünnakud

• Ärge oodake tegutsega, kuni teid rünnatakse
või teid lekitatakse

• Rakendage eeskirju järjekindlalt

• Käsitleda kultuuriprobleeme erinevatel
tasanditel

• Tasakaalustage investeeringud välimiste ja
sisemiste ohtude vahel

• Aktsepteerige maksiimi "haridus, haridus, 
haridus"! 

27

https://www.digitalmarketingcommunity.com/indicators/preventing-minimizing-cyber-security-2019/

[Colwill, 2009]



Riiklikul tasandil ohud

• Küberspionaaži sihtmärgid:
• tööstussektor

• kriitilised ja strateegilised
infrastruktuurid

• valitsusasutused

• raudteed

• telekommunikatsiooni pakkujad

• energiaettevõtted

• haiglad

• pangad

28

Küberspionaažist
ajendatud

andmerikkumised

20%

Küberspionaažist
ajendatud
juhtumid

11,2%

Pahatahtlikud
tegutsejad, kes

on seotud
riikidega

38%

Andmepüügiga
seotud

küberspionaaži
juhtumid

63%

ENISA Threat Landscape Report 2018, 2020 



Riiklikul tasandil ohud
• 2019 aastal, 

kasvas riiklikul tasandil toetatud
majandusele suunatud
küberrünnakute arv ja see tendents
jätkub

• Rahvusriikide toetatud rünnakud
tööstusliku asjade Interneti (IIoT) vastu
sagenevad

• kommunaalteenused

• kütuse ja gaasi jaamad

• Tööstus ja tehased

29

• Küberspionaaž keskendub:
• Geopoliitika juhtimisele

• riigi- ja ärisaladuste varastamine

• intellektuaalse vara õigused

• varaline teave strateegilistes 
valdkondades.

This Photo by  Unknown Author  is licensed under  CC BY-NC

ENISA Threat Landscape Report 2018, 2020 
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• Küberspionaaž keskendub:
• Geopoliitika juhtimisele

• riigi- ja ärisaladuste varastamine

• intellektuaalse vara õigused

• varaline teave strateegilistes 
valdkondades.

This Photo by  Unknown Author  is licensed under  CC BY-NC

ENISA Threat Landscape Report 2018, 2020 

Tehke kindlaks missioonikriitilised rollid organisatsioonis ja hinnake
nende kokkupuudet spionaažiriskidega

Looge turvapoliitika

Looge ettevõtte tavad suhtlemiseks ja töötajate koolitamiseks

Töötage toimingu võrdlemiseks välja hindamiskriteeriumid (KPI-d).

Looge kriitiliste rakendusteenuste jaoks valge nimekiri

Hinnake turvaauke ja parandage tarkvara regulaarselt

Juurdepääsuõiguste määratlemisel rakendada teadmisvajaduse
põhimõtet

Sisu filtreerimine kõigi sissetulevate ja väljaminevate kanalite jaoks



Kokkuvõte

31

• Äriväljakutsed kübervaldkonnas

• Küberturvalisuse rünnakute kasv

• Tehnoloogia kasutamine ja turvaprobleemid

• Kasvavate ohtude väljakutse

• Riiklikul tasemel ohud
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Arutage, mis on äritegevuse suuruselt teine
väljakutse (loomulikult pärast infoturvet)

Mis on teie arvates kõige ohtlikum
julgeolekuoht/rünnak?

Kas kasutate oma igapäevaelus mõnda
(mobiil)tehnoloogiat? Milline? Kas see on turvatud?

Kas teate või olete lugenud mõnest riigi tasemel
ohust? Kas saaksite sellest rääkida ja selgitada, 
milles asi? 
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• Business Technology Trends

https://youtu.be/DOAnYtqhXBU

• The Internet of Things Security

https://youtu.be/IQkRscixagM

• Cloud Cybersecurity

https://youtu.be/k2684fuzHLs

• Hacking your Home

https://youtu.be/iRQPfISsG9k

• Introduction to Blockchain Security

https://youtu.be/dl8Hl91siM8

• Challenges of Securing Big Data

https://youtu.be/3xIuIcPzMVs

• What are the Current Data Security Threats?

https://youtu.be/WugGZaT2oHE

• Top 7 Most Elite Nation State Hackers

https://youtu.be/S_lPgHbondk
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https://www.facebook.com/eucyberphish
http://cyberphish.eu/

