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Kibernetiniy ataky atpazinimas ir apsauga

Kibernetiniy ataky atpazinimas

Kaip atpazinti sukciavimo (angl. Phishing) atakas?

Safeguarding against Phishing in the age of 4t Industrial Revolution
www.cyberphish.eu

This project has been funded with support from the European Commission.
This publication [communication] reflects the views only of the author, and the
Commission cannot be held responsible for any use which may be made of the
information contained therein.

@

yfequording your digitol future



Safeguording your digital future

Mokymosi tikslai

Paaiskinti e. saugumo sgvokg ir aktyvaus
pozilrio | kibernetines grésmes svarbg
taikant kibernetinés higienos koncepcija.

Atpazinti ir valdyti kibernetines atakas.
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Studento darbo kravis

Paskaita 2 val.
Garso ir vaizdo medziaga | 2 val.
Panaudojimo atvejal 2 val.
Papildomi skaitinial 4 val.
Pasiruosimas atsiskaitymui| 2 val.
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Turinys

2
Q Suprasti URL

1 Sukciavimo @ Atpazinti
Sufm?t/ ata kLl pagrindinius
sukciavimgq o ol
atpazinimas pozymius

Kritinis mgstymas
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Turinys

Suprasti URL

1
e Atpazinti

Suprasti

- agrindinius
sukciavimg pag

pozZymius

Kritinis mgstymas
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Kas yra sukciavimo ataka?

Sukciavimas tai socialinés inzinerijos budas, dél kurios zmoneés ir
organizacijos gali prarasti duomenis, sugadinti savo reputacijg, patirti
tapatybés vagyste, prarasti pinigus ir patirti daugybe kity
nuostoliy. Sukciavimas paprastai prasideda nuo elektroninio laisko, kuriuo
bandoma jgyti potencialios aukos pasitikéjima ir jtikinti jg atlikti uzpuoliko
pageidaujamus veiksmus.

[Abroshan, 2021]
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Sukciagvimo saltiniai

* El. laiskas

* Interneto svetaines

* Socialiniai tinklai

e Mobilusis rysys (SMS, balsas)

Photo by Google e Bet kokia bendravimo forma...
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Sukciavimo zinuciy anatomija

e Zinutés Zaltinis
* kas siuncia man zinute?
e Zinutés turinys
* apie kq rasoma zinutéje?
 Nuorodos / Priedai
* jkqg dar sizinute nurodo?

Funded by the
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Zinutes saltinis

Fax Message NoReply [admin]

-

o Su kélaV|maS gah SuU k|a|d|nt| Fax Message NoReply [admin] <fioreply@efacks.com>
naudoja nt pa nagaus Lavender <lav@flowers.biz>
. .. v 10 Aug 2021, 01:00:32
siuntéjo el. pasto adresa.

You Have received a 1 page Fax

GO gle efax .com

https://www.efax.com ~

Fax Online with eFax — The Worlds #1 Best Online Fax Service

eFax is the global leader in online fax. Send & receive faxes by email. Get a local, toll-free or
international fax number. Fax from anywhere our ...
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* Apgaulé per baime,
skubg, valdzig,
godumg, draugyste,
pagalbg ir neviltj

f
r N A N

J

Sofeguording your digitol future

Zinuteés turinys

| saskaita sustabdyta |

o | [

0 If there are problems with how this message is displayed, click here to view it in a web browser.

sy

UZBLOKUOTAS ITARTINAS PRISIJUNGIMAS

I Misy saugumo komanda uzblokavo jtartinus bandymus prisijungti prie jusy internetinés paskyros.ITodél
aikinai sustabdeme jusy inferneting paskyra, kol galesime patikrinti jusy veikla.

Primygtinai rekomenduojame i§ naujo aktyvuoti paskyra ir patikrinti savo duomenis. Jei nepatvirtinsite
duomeny per 48 valandas, jusy saskaita (-0S) gali biiti uzdaryta (-0S) ir jisy likutis bei visos uzdirbtos
paltikanos bus prarastos. Norédami i§ naujo aktyvuoti savo saskaita, spustelékite toliau pateikta saugia

nuoroda.
I AKTYVUOTI DABARI

Dékojame uz jusy démesj $iam klausimui.
Pagarbiai

TD Bank, N.A.

1701 Route 7- East

Cherry Hill, New Jersey 08034

TD Bank, N.A. is an Equal Housing Lender and Member FDIC. and TD Bank, N.A. ® are federally
registeters service marks of TD Bank, N.A. ©2017 TD Bank, N.A. All Rights Reserved.

PRX3OI MW
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* Apgaulé per baime,
skubg, valdzig,
godumg, draugyste,
pagalbg ir neviltj

Safeguording your digitol future

Zinutés tyrinys

Sgskaita sustabdyta

=

Baime

Baime

UZBLOKUOTAS ITARTINAS PRISIJUNGIMAS

Pagalba

Miisy saugumo komanda uzblokavo jtartinus bandymus prisijungti prie jiisy

internetinés paskyros.

Skubinimas +

Primygtinai rekomenduojame 1§ naujo aktyvuoti paskyrg ir patikrinti savo
duomenis. Jei nepatvirtinsite duomeny per 48 valandas, jiisy sgskaita (-0S)
gali biiti uzdaryta (-0S) ir jusy likutis bei visos uzdirbtos palukanos bus
prarastos. Norédami i$ naujo aktyvuoti savo saskaita, spustelékite toliau

pateikta saugia nuoroda.

Desperacija

Skubinimas

o

| AKTYVUOTI DABARl
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Hipersaitai / Priedai

-

Luke Johnson
* Prieduose gali buti jvairiy o
tipy faily, kurie gali buti
ke n kéj igki : Luke Johnson has shared a link to the following document:
* Hipersaitai nurodo failo
vietg ziniatinklyje ir gali
nukreipti aukas j

B 2021 Department Budget.docx

. Hi. Here is the doc you asked for. Let me know if you need anything else

kenkeéjiskas svetaines arba -
atsiysti kenkeéjiskus failus.

%) CyberP|

" Saofequording your digital future
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Hipersaitai / Priedai

* UZvedus pelés zymeklj ant Siy - O Luke Johnaon
hipersaity, galima pamatyti jy
URL.

Luke Johnson has shared a link to the following document:

ra 2021 Department Budge,t.Kdocx

 Rodomas URL yra nesaugus
,Google” disko domeno
imitavimas. b4

http.//drive--google.com/luke.johnson | oenovocs |

Hi. Here is the doc you asked for. Let me know if you nee

l http://drive--google.com/luke.johnson

Funded by the
Erasmus+ Programme
of the European Union 13
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Suprasti
sukciavimq

@) CyberPI

" Saofequording your digital future

Suprasti URL

Kritinis mgstymas

Turinys

Atpazinti
pagrindinius
poZymius
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e Uniform Resource Locator
(URL) yra tam tikro
unikalaus istekliaus adresas
Internete

Safeguording your digitol future

Suprasti URL

Protokol Kelias Uzlausa
as
https.// /url-anatomy?action=Ilabel

~

\ 4

Parodo keitimosi duomenimis arba jy perdavimo
kompiuteriy tinkle bidg

S nurodo, kad duomeny perdavimo metodas yra
saugi protokolo versija.

_—

Jtraukia parametrus, kad baty galima
atlikti papildomus veiksmus pries
grgZinant istekliy

\ 4

Nurodo kelig iki istekliaus Ziniatinklio

serveryje

X Funded by the
W Erasmus+ Programme
* ok of the European Union 15



e Uniform Resource Locator
(URL) yra tam tikro
unikalaus istekliaus adresas
Internete.

Safeguording your digitol future

Suprasti URL

Protokol Kelias Uzlausa
as | |
https.// /url-anatomy?action=Ilabel

Y Y I

Jtraukia parametrus, kad baty galima
atlikti papildomus veiksmus pries
grgZinant istekliy

\ 4

Parodo keitimosi duomenimis arba jy perdavimo
kompiuteriy tinkle bidg

\ 4

Nurodo kelig iki istekliaus Ziniatinklio

S nurodo, kad duomeny perdavimo metodas yra Serveryje

saugi protokolo versija

X Funded by the
W Erasmus+ Programme
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Suprasti URL

e Svetainés vardas URL adrese Subdomeno vardasDomeno vardas
gali tureti kelis subdomenus
url-subdomain.example.com

Domeny vardus registruoja bet kurio tinklalpiy
serverio (angl. Web server), kuriame laikomi
istekliai, savininkai.
Subdomeno vardai yra susieti su atitinkamu domeno vardu ir nurodo
iStekliaus dalj, pasiekiamg per domeno vardg.

- Funded by the
CyberF

) \ /
" Safeguording your digital future - of the European Union

Erasmus+ Programme




Suprasti URL

Sukciavimo atveju daznai bandoma apgauti aukas naudojant URL adresus.

http://amazon.com.mailru382.co/packagedelivery/2017Dk25RE3

Protokolas

Svetainés vardas

Kelias

Domeno vardas
Subdomeno elementas 1

Subdomeno elementas 2

Safeguording your digitol future

http

amazon.com.mailru382.co
/packagedelivery/2017Dk25RE3
mailru382.co

com

amazon

Funded by the
Erasmus+ Programme
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Kitos gudrybés su URL ...

URL protokole néra saugaus protokolo
indikatoriaus.

Domenas akivaizdziai panasus | gerai zinomg
domena, taCiau is tikryjy skiriasi.

Sudétingai atrodantis domeno vardas, kad
suklaidinty auka, t. y. IP adresas,
seSioliktainiai ar deSimtainiai simboliai,
simbolis domene.

URL gali apimti gerai zinomg domeno
pavadinima, taciau jis nepriklauso teisétam
Saltiniui.

Suprasti URL

Pavyzdys
URL naudojama http vietoje https

google.com neteisingai parasyta kaip
googgle.com

IP adresas - http://20.85.220.142/telas/caixa/

Simboliai -
https://epic.app/#con@sceneworld.org

Skaiciai - http://2130706433/evil.com

“Instagram” jtrauktas j http://instagramsupport.it/

Funded by the
Erasmus+ Programme
of the European Union 19




Turinys

3
Q Atpazinti

pagrindinius
poZymius
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Pagrindiniy pozymiy atpazinimas
* Teiséti el. pasto sSaltiniai (t. y. jmonés) nepraso jusy neskelbtinos informacijos el. pastu.
) oevecopment G5, SALS

Jungtinés Tautos jums skyrée 950 000,00 $ (devyni Simtai penkiasdesimt tiikstanéiy JAV doleriy) svietimo darbuotojo stipendijg. Jungtiniy

Tauty valdZia nusprendé Jums pasitlyti Sig stipendijg, nes ji yra pasaulinio tikslo padéti Svietimo darbuotojams ir studentams per $j Covid-19
pandemijos laikotarpj dalis.

Darnaus vystymosi tikslai (SDG) gimé 2012 m. Rio de Zaneire vykusioje Jungtiniy Tauty tvaraus vystymosi konferencijoje. Tikslas buvo
sukurti visuotiniy tiksly rinkinj, kuris atitikty neatidéliotinus aplinkos, politinius ir ekonominius isStkius, su kuriais susiduria masy pasaulis.

JT atitinkamas biuras suteiks dotacijos |ésas, kai pateiksite ] prasyma. Sveikiname ir dékojame uz jisy paslaugas.

Vardas, Pavardé (privaloma)

El. pastas (ne Edu ) (privaloma)

Telefono numeris (privaloma)

Gyvenamosios vietos ir darbo adresas (privaloma)

Py v . - V. v o= P 12 '

rrasyrias LUICLL{ [VAVEN] J;UIIbIGIIIGD 15 JUSYy asitricrniiu \nic Cuu; eI- paéto-

Funded by the
Erasmus+ Programme
of the European Union 21




Pagrindiniy pozymiy atpazinimas

 Teiseti el. pasto Saltiniai paprastai neturi:
* sudétingy el. pasto adresy
* el. pasto adreso, el. pasto domeno arba el. pasto siuntéjo vardo neatitikimo

Hotels.com <Hotelscom@roktpowered.com> Nov 14, 2018, 11:38 AM (1 day ago)

Hotels.com’ ,
W,
w

Las Vegas Hotels Chicago Hotels Los Angeles Hotels

_— e RIS A e S e S 2= Funded by the
RN ':\ I’.K e oty - % 1 - - &, - Fop %, - = .: . ; =
N, Cyber Pl B v w"f"”%ﬂ’{taioﬁ'"_“f e R Erasmus+ Programme
< R e R TR e Ty L Mnee of the European Union
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Pagrindiniy pozymiy atpazinimas

 Teiseti el. pasto Saltiniai paprastai kreipiasi j jus vardu

Nuo: No Reply <sarahrk@unm.edu>
ISsiysta: Monday, June 8, 2020 9:03 AM
Tema: Pastaba

Nauji pranesimai yra laikomos laikinajame aplanke dél sinchronizavimo klaidos.

Norédami pasiekti laukiancius praneSimus ir pasirinkti, kg su jais daryti, vadovaukités toliau pateikta

nuoroda. \ Vi
h. 4 ' [

http://www.cs.stanford.edu/msg panel/ 1M

© 2020 cs.stanford.edu

*t*i* Funded by the
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 Teiseti el. pasto
saltiniai neturi
rasybos ir
gramatikos
problemy

) CyberP|

" Saofequording your digital future

Pagrindiniy pozymiy atpazinimas

From: noreply@stanford.edu <noreply@stanford.edu>
Sent: Monday, May 11, 2020 10:59 AM

Subject: | stanford.edu De pasaulinés Covid-19 epidemijos mes tikriname visus musu el. pasto paskyros naudotojus musu
serveryje.

Mail.stanford.edu

Notification

De pasaulinés Covid-19 epidemijos mes tikriname
visus musu el. pasto paskyros naudotojus musu
serveryje.

jusu paskyra turi buti patvirtinta ir nedelsiant
apsaugota pas mus, atsisiunte pridedama patvirtinimo
programa mail.stanford.edu ir patvirtinkite savo el.
pasto paskyra, kad paskyra nebutu i§jungta musu
serveryje. atkreipkite demesi, kad jei neatsisiusite
musu pridedamos programos ir nepatvirtinsite
paskyros pas mus, jusu paskyra bus automatiskai
laikoma paveikta Covid-19 epidemijos ir jusu
paskyra bus iSjungta i$ karto po musu sistemos
patvirtinimo.

Email INC www.stanford.edu
S ecurity Email Verification

Erasmus+ Programme
of the European Union 24



Pagrindiniy pozymiy atpazinimas

 Teiseti el. pasto Saltiniai nesiuncia nepageidaujamy priedy

I share a document with you. =] Send up to 1OG B
Review amendment draft and comment as require. .
Files Sent By:

LuisQo@stanford.edu

Proposal Draft pdf

Message:
jallo!! W i students © https://v.ht/stanford

Download

Nuotrauka Sonicwall Phishing Test

Funded by the
Erasmus+ Programme
of the European Union
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Turinys

Suprasti URL

Kritinis mgstymas ‘

V" i ]
! 1 1Y =
PAVAS | wy BN

’
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Kritinis mgstymas

Sl{ké_iaVimO (ar\gl. PrieS imdamiesi veiksmy Patikrinimas vietoje: Ar
phishing) aptikimas skirkite daugiau laiko Zinutéje tikrinami visi
apima apgaules pranesimy perzidrai pagrindiniai poZymiai?

aptikima.

i;‘

Funded by the
Erasmus+ Programme
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Kritinis mgstymas

* Bukite ypac atsargus, jei nesate tikri, kad
pazjstate siuntéja. I o B

Prisimeni TK i§ mokyklos? tk867530@gmail.com

lav@flowers.biz
10 Aug 2021, 01:3/7:58

| just found a photo of you!

e Apsimestinis zinomumas gali sukelti
pakankama pasitikéjimg, kad galétumeéte hey, do you remember THIS PHOTO!
S p u Ste I et| ke N keJ | § ku S U R I_ a d resus. https://drive.google.com.download-photo_sytez. net/AONh1e0hVP

Be to, tikrasis domeno vardas yra ,,sytez.net, ne ,Google drive”.

Funded by the
Erasmus+ Programme
of the European Union
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Kritinis mgstymas

Google

Kazkas turi jasy slaptazodj

Labas,
Kazkas ka tik pasinaudojo jlsy slaptaZzodziu bandydamas
prisijungti prie Google paskyros.

¢ At'd i | au i' L_,I re k|te l el . Ia |§ku S, |silauZéliai gali bandyti pavogti jusy slaptazodi.
ku r| uose p I'a §O Ma | mt | S Gali bdti, kad tai netikras pavojaus signalas, tatiau manome,

. . kad aptikome uzpuolikus, kurie bando pavogti jisy slaptazod.

S ku b | q vel kS m q Taip nutinka maziau nei 0,1 % visy "Gmail" naudotoju.
Negalime atskleisti, kas mus spéjo, nes uzpuolikai  tai
atsizvelgs ir pakeis savo taktika, taciau jei jiems gali pavykti
tam tikru metu pasiekti jusy duomenis arba atlikti kitus
veiksmus naudojant jusy paskyra. Norint dar labiau padidinti
savo sauguma, remdamiesi dabartiniais nustatymais,
rekomenduojame:

Pakeisti slaptazodj

Informacija:

Antradienis, rugpjicio 10, 2021, 02:06:30 GMT+03:00
Slatina, Rumunija

Firefox narSyklé

Google sustabdé $j bandyma prisijungti. Turétuméte
nedelsdami pasikeisti slaptazod;j

CHANGE PASSWORD

Pagarbiai,
https:/google.com/amp/tinyurl.com/y7u8ewlr Gmail komanda

http:// myaccount google.com-securitysettingpage.ml-security.org/signonoptions/

Funded by the
Erasmus+ Programme
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Kritinis mgstymas
* Atkreipkite démesj j el. laiSkus, kuriuose raginama pereiti j iSorine svetaine.
Uzvedus pelés zymeklj ne tik ant akivaizdziy nuorody, bet ir ant viso el. laisko
rémo, gali buti rodomas pasléptas URL adresas.

From: Manager Daniel Bridges <daniel_bridges33@gulfslipformpaving.com> ¥*
Subject: Information
Date: August26,2013 1225:12 AMMDT
To: dave
Reply-To: Manager Daniel Bridges <daniel_bridges33 @gulfslipformpaving.com>

Notification

Our courier couldnt make the delivery of parcel to you at 20th August.
Print label and show itin the nearest post office.

Funded by the
Erasmus+ Programme

| 7 } ‘ C 3) b e r P E USPS | Copyright 2013 USPS. All Rights Reserved.
/ of the European Union
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* PrieS suteikdami prieigg prie
paskyros uzklausas
patikrinkite, ar pasitikite
programéliy kuréjais

,\“";"jCyberPh

== Safeguording your digital future

Kritinis mgstymas

Google

Google

Hi Lavender

lav@flowers.biz Hi Lavender

lav@flowers.biz
Triplt wants to

Triplt wants to

View your email messages and settings

(D M View your email messages and settings
Allow Triplt to do this?
You may review this app's terms of service and privacy Allow Triplt to do this?
policies. You can remove this or any other app connected to $ ) e s i )
your account in My Account ik on. s mapyisiagmmn,  aan 5ery|ce S —
pohc«es, C an remove this or any other app connected 1o
your account in My Account

CANCEL ALLOW

CANCEL

https://www.tripit.com/uhp/userAgreement

** * t* Funded by the
X * Erasmus+ Programme
R of the European Union
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Kritinis mgstymas

Dropbox <no-reply@dropboxmail.com=
* Jei nesate tikri dél domeno, o
daugiau informacijos galite rasti
naudodamiesi paieskos sistema. &
Hi,

Your Dropbox is full and is no longer syncing files. New files added to your Dropbox folder won't be
accessible on your other devices and won't be backed up online.

Upgrade your Dropbox today and get 1 TB (1,000 GB) of space and powerful sharing features.

Upgrade your Dropbox

https://help.dropbox.com » ... » Security & privacy = Bce, visit our Get More Space page.

The domains that Dropbox uses in an official capacity ...

... related email originates from dropbox.com or dropboxpartners.com; All promotional and tip
emails originate from dropboxmail.com or dropboxteam.com ...

GO g |'E dropboxmail.com >

Nuotrauka Jigsaw, Google.

D

\
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 Jei nesate tikri del URL adreso,
yra nemokamy internetiniy
jrankiy, skirty ieskoti galimai
apgaulingy URL adresu.

Pavyzdziai:
- PhishTank
- CheckPhish
- IsltPhishing
-  MalwareURL
- ScamAdviser

€ CyberPh

" Safequordng your digital future

SIT PHISHING

N| 1

' "l ’7:‘ ,v‘_l

_ I LT .0RG
. / =

Type in URL(http://..), BRAND name or Subnet

Kritinis mgstymas

P 3
P|1|5|1Tar|kh Out of the Net, into the Tank.

Home Add A Phish Verify A Phish Phish Search Stats FAQ Developers Mailing Lists

Join the fight against phishing

Submit suspected phishes. Track the status of your submissions.
Verify other users' submissions. Develop software with our free API.

Found a phishing site? Get started now — see if it's in the Tank:

= sita phish]

JSCAMADVISER|

Check Scamadviser Before you Buy

Search a website... -

Report a Scam Get Help

Funded by the
Erasmus+ Programme
of the European Union
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https://www.phishtank.com/index.php
https://checkphish.ai/
https://isitphishing.org/
https://www.malwareurl.com/listing-urls.php
https://www.scamadviser.com/

2
Q Suprasti URL

Sukciavimo
Suprasti atakq
sukciavimg o, .
atpazinimas

Kritinis mgstymas

Safeguording your digitol future

3
Q Atpazinti

pagrindinius
pozZymius

Santrauka

SR Funded by the
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Uzduotis

Ar galite atpazinti, kurie is toliau pateikty URL
adresy yra sukCiavimo adresai?

http://drive--google.com
https://yahoomailservice.weebly.com/

https://amacon-bldr.ga/
https://support.google.com/faqgs/answer/10122684

pdypal.com

https://storage.googleapis.com/random1992/redirectgffd.ht
ml#rd/jOp8EI39NGje0739co9

https://dropboxmail.com

Funded by the
Erasmus+ Programme
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Sofeguording your digitol future

Uzduotis

Aptarkite kitus, Sioje paskaitoje
nepamineétus, pagrindinius pozymius
(angl. red flags), su kuriais susidureéte
realiame gyvenime arba kuriuos
atpazinote iS pateikty sukciavimo
pavyzdziy.

Funded by the
Erasmus+ Programme
of the European Union
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Safeguording your digitol future

Uzduotis

Eikite j PhishTank ir pasirinkite sukciavimo
analizés pavyzdj iS neseniai pateikty duomeny
(,,Recent submissions®).

O Ar galite pasakyti, ar tai sukciavimo atvejis, ar
ne?

O Kokie buvo sukCiavimo pozZymiai?

O Spustelékite ,view technical details” (perziareéti
technine informacijg). Ko galite is jo
pasimokyti?

https://phishtank.org
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e Sukciavimo el. laiSky anatomija
O https://youtu.be/3gpOM9c6mmA

e Sukciavimo atakos paaiskinimai
O https://youtu.be/Y7zNIEMDmI4
O https://youtu.be/gqghPkeXMehO
 Kaip atpazinti ir apsisaugoti nuo sukciavimo
O https://youtu.be/R12 y2BhKbE

K ’\) CyberPh

== Safeguordng your digital future
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Dékojame!
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