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KIbernetinis saugumas Europos Sgjungoje (ES)

Tendencijy ir Kibernetinio Saugumo
Situacijos Apzvalga

Safeguarding against Phishing in the age of 4t Industrial Revolution

www.cyberphish.eu
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Mokymo Tikslai

Suzinoti apie naujausias kibernetinio
saugumo tendencijas, kylancCias
gréesmes ir realjas bel pagrindinius
kibernetinio saugumo incidentus.
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Studento darbo kravis

B
Paskaita 1,5h
Audio ir video medziaga 1h
Atvejy analize 1,5h
Tolesni skaitinial 2 h
Pasirengimas egzaminui 2 h
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2019-2021
Kibernetinio saugumo gréesmiy tendencijos

ENISA duomenimis du pagrindiniai faktai labai prisidéjo prie reiksmingy
pokyciy ES kibernetiniy grésmiy srityje.
1. Unikaliir staigi transformacija, kurig sukele COVID-19 pandemija

2. Nuolatiné pazengusiy gresmiy sukéléjy pajegumy didéjimo tendencija
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2019-2021
Kibernetinio saugumo gréesmiy tendencijos

2.Po COVID-19 3. Rimta tendencija -
pandemijos ispuoliai socialiniy tinkly

1. Kibernetinio
saugumo srityje toliau

. : taps nauja socialine ir naudojimas tikslinems
pleCiasi ataky sritys

ekonomine norma atakoms

5. MilziniSkos
paskirstytos atakos,
trunkancios trumpai ir
darancios didel

4. Tikslingos ir
nuolatinés atakos

pries didelés vertés
duomenis

poveik]
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2019-2021
Kibernetinio saugumo gresmiy tendencijos

8. Daugelis

6. Daugumos 7. ISpirkos kibernetinio saugumo

Kibernetiniy ataky reikalavimas tebéra

iIncidenty lieka
nepastebéti arba
nustatomi véluojant

motyvacija - finansiné placCiai paplites ir
nauda brangiai kainuoja

9. Organizacijos turi
daugiau investuoti | 10. Fisingo auky

skaiCius tebeauga

pasirengimg
apsisaugoti
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Top Threats 2018 Assessed Top Threats 2019-2020 Chang_e i
Trends Ranking

1 malware 1 mMalware
2 Web-based attacks -~ 2 Web-based attacks P
3 Web application attacks - 3 Phishing ol Pl
4 Phishing -~ 4 Web application attacks - &
5 Denial of service -~ 5 Spam P -~
6 Sspam 6 Denial of service « g
7 Botnets 7 Identity theft -~ Pl
8 Data Breaches 8 Data Breaches - o
9 Insider threat « 9 Insider threat -
10 Physical manipulation, damage, theft - 10 Botnets o o
11 Information leakage Pl 11 Physical manipulation, damage, theft - e
12 Identity theft -~ 12 Information leakage -~ e
13 Cryptojacking P 13 Ransomware Pl Y
14 Ransomware o 14 Cyber espionage o Pl
15 Cyber espionage o 15 Cryptojacking e o

Legend: Trends: 4~ Declining - Stable _¥ Increasing Ranking: _-¥ Goingup --—- Same 4~ Going down
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Penkios naujos kibernetiniy gréesmiy
tendenciins

1. Kenkejiskos programos atnaujinamos
Kenkéjisky programy seimos
atnaujinamos naujomis versijomis su
papildomomis funkcijomis ir platinimo
mechanizmais, pvz., Emotet

2. Grésmes taps visiskai mobilios
Vartotojai vis dazniau priklausomi nuo
mobiliy jrenginiy, kad apsaugoty savo
jautriausias paskyras.

https://mwww.freepik.com/
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https://www.freepik.com/

Penkios naujos kibernetiniy gréesmiy
tendencijos

3. Naujy faily tipy naudojimas
Pvz.., disko veidrodiniai failai (ISO ir IMG)
kenkéjiskos jrangos platinimui
DOC, PDF, ZIP ir XLS failai yra vis dar tarp
placiausiai naudojamy

4. Koordinuoty tiksliniy ispirkos
reikalaujanciy ataky skaiciaus didéjimas
2019 buvo sudetingy ir tiksliniy ispirkos
reikalaujanciy ataky metais, pvz., sveikatos ir
viesojo sektoriuose
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https://www.freepik.com/

Penkios naujos kibernetiniy gréesmiy
tendencijos

5. Placiai paplitusios kredencialy klastojimo
atakos

Siy ataky skaicius augs, nes per desimtmetj
jvyko nejprastai daug duomeny saugumo
pazeidimy ir pasisavinta trilijonai asmens
duomeny jrasy.

https://www.freepik.com/
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Kredencialy klastojimo atakos
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naudoja
robotus ir
Didelis skriptus, kad
rinkinys gauti prieiga
prisijungimo prie duomeny
duomeny
aunama
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sesélinj tnklg
Programisius

— ] ‘, A Funded by the
yoerr L Erasmus+ Programme

v * oy * -
Safeguording your digitol future of the European Union 11



Desimt naujy ataky vektoriy krypciy

1. Atakos bus labiau paskirstytos, @
trumpos trukmeés, bet didesnio
poveikio

2

2. Tikslingos ir gerai parengtos atakos bus
kruopsciai suplanuotos, siekiant aiskiai
apibrézty ir ilgalaikiy tiksly

1
,
N “‘4
3. Piktavaliai vis labiau naudos “

skaitmenines platformas tikslinéms
ata kO ms https://www.freepik.com/
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https://www.freepik.com/

Desimt naujy ataky vektoriy krypciy

4. Padidés verslo procesy
pazeidziamumy iSnaudojimas

5. Nutolusio darbo pazedziamumai bus
iSnaudojami per asmeninius jrenginius
namuose

6. Uzpuolikai bus geriau pasirenge

https://www.freepik.com/
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https://www.freepik.com/

Desimt naujy ataky vektoriy krypciy

8. Fokusavimo metodai bus sudétingesni

_q\
. of » Ve |/ ) Username
9. Automatizuotas nebeveikianciy

Password

programy ir neapsaugoty sistemy

iSnaudojimas didés m ! \

10. Kibernetinés grésmeés pasieks bet
kuriuos taikymus

https://mwww.freepik.com/
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COVID-19 Gresmiy
Vaizdas pagal ENISA

©)CyberPh
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https://www.enisa.europa.eu/

Kibernetiniy gresmiy realybé: pilieciai

70 proc. interneto naudotojy kompiuteriy ES patyré bent vieng kenkeéjiskos programinés jrangos
klasés ataka

549 301 vartotojas ES patyre ispirkos reikalaujancia ataka

1 523 148 vartotojas ES patyrémkriptovaliutos kaséjy ataka

visame pasaulyje sukurta 6,95 min. naujy sukciavimo ir apgaulés puslapiy, o didziausias naujy
sukéiavimo ir apgaulés puslapiy skaiCius per vieng ménesj - 206 310 (73 proc. daugiau nei 2019 m.)
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Kibernetiniy gresmiy realybe: verslas

87 % organizacijy patyré bandyma pasinaudoti jau Zinomu esamu pazeidziamumu.

46 % organizacijy bent vienas darbuotojas atsisiunté kenkéjiskag mobiligjg programéle, kuri kelia grésme jy tinklams ir duomenims.

Vertnama, kad iSpirkos reikalaujancios programos 2020 m. jmonéms visame pasaulyje kainavo 20 mird. doleriy, 0 2019 m. - 11,5 mlrd.
doleriy.

Tyrimai rodo, kad 2020 m. trecigjj ketvirtj beveik pusé visy iSpirkos reikalaujanciy programy atvejy buvo susije su pavogty duomeny
paviesinimo grésme, o vidutineé iSpirkos suma sieké 233 817 JAV doleriy - 30 % daugiau nei 2020 m. antragjj ketvirt;j.

Apskaiciuota, kad iki 2025 m. kibernetiniai nusikaltimai jmonéms visame pasaulyje kasmet kainuos po 10,5 trilijono JAV doleriy,
palyginti su 3 trilijonais JAV doleriy 2015 m.

43 proc. kibernetiniy ataky nukreiptos prieS mazasias jmones, taciau tik 14 proc. jy yra pasirengusios apsisaugoti.
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Kibernetinio saugumo realijos ES

2019 m. ES uzregistravo apie

450 ataky pries ypatingos svarbos
infrastrukturos objektus energetikos
ir vandens tiekimo sektoriuose, taip
pat informacines ir rysiy
technologijas sveikatos, transporto ir
finansy sektoriuose.

Saltimis: https://www.freepik.com/
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Pagrindiniai
Kibernetinio saugumo
incidentai 2019 - 2021

metais

ENISA Threat Landscape 2020

Funded by the
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Svarbiausi duomeny saugumo pazeidimy
incidentai
Verifications.io Data Breach e -

Dream Market Breach I <
Indian Citizens Mongo DB P s

Chinese Job seekers Mongo DB 202
Canva Data Breach 139
ElasticSearch Server Breach 108
Cloud service MEGA 770
0 200 400 600 800 1000

Miilijonai jrasy
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Duomeny saugumo pazeidimai: pagrindinés
pasekmes

Informacijos praradimas: Jei dél duomeny saugumo pazeidimo prarandami
neskelbtini asmens duomenys, pasekmés gali biti skaudzios.

leskiniai ir baudos: Reguliavimo ir kolektyviniy ieskiniy prie$ jmones, kurios nesugeba
apsaugoti duomeny, atsiradimas ir nauji jstatymai, pvz., ES Bendrasis duomeny apsaugos
reglamentas (BDAR), gali bGti naudojami skiriant itin grieztas baudas.

Papildomos investicijos: Organizacijoms gali tekti skirti l&Sy sistemy remontui ir
architektliros atnaujinimui, taip pat investuoti | naujas kibernetinio saugumo paslaugas ir
Kibernetine kriminalistika.

Reputacine zala: "Forbes Insight" ataskaitoje nustatyta, kad 46 proc. organizacijy dél
duomeny saugumo pazeidimo patyré reputacine zalg.

Funded by the
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Pagrindiniai kibernetinio saugumo incidentai 2019
metais

MEGA cloud (NZ) data Norsk Hydro (NO) Mastercard (BE) suffered UniCredit (IT)
breach exposed 770 became a victim of a data breach affecting victim of a data
million emails and 21 a ransomware approx.. 90K customers breach leaking 3M
million passwords attack in Europe records
February August October December
January March September November
Verification.io (US) Bulgarian (BG) Websites and the Prosegur (SP)
exposed 800 Personal Tax Revenue national TV broadcaster suffered a
million records office suffered a data in Georgia (GE) ransomware attack
breach exposing PII suffered a coordinated disrupting its
from all adult citizens cyberattack operation

Funded by the

Erasmus+ Programme
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Pagrindiniai kibernetinio saugumo incidentai 2020
metais

City Power (ZA Google suffered a

., : ENTSO-E (BE) Thyssen-Krupp i//ictim of(a ) 2.54?prs DDoS

Austria’s Foreign network and Bayer (DE) ransomware attack, one of the
Ministry (AT) compromised, targeted with attack disrupting Iardest ever

targeted by a victim of an espionage

February April June August

January March May July October

INA Group (HR) Over 500K Zoom Five hospitals in 20GB of sensitive, Intel
victim of (US) accounts Romania (RO) hit company (US)
ransomware found for sale in by Badrabbit corporate data
attack the dark web ransomware belonging to Intel was
published online

Funded by the

Erasmus+ Programme
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Hackers' leak
Covid-19 Vaccine

Data

New Zealand’s
central bank data
system hacked

February

January

Kia Motors hit by
ransomware
attack

Oxford University
lab with COVID-
19 research links
targeted by
hackers

ACER, CNA hit by ransomware attack
Microsoft Exchange Server data breach
Attack on Florida’s water supply (USA)

2 Polish government websites were
hacked to spread false information
about non existing radioactive threat

March

Kal kurie kibernetinio saugu

Ireland’s Health Service
Executive (HSE) hit by
ransomware attack

DDoS attack targets

Mo Incidentai
2021 metais

Madrid health
system data
breach August

Data breach

Belgium’s parliament and at
universities CoronaCheck
Colonial Pipeline ransomware app
attack
April June
May July

Malware infection
took down airline
reservation
system (Radixx)
affecting 20 low-
cost airlines
around the world

LinkedIn data
breach (700
Million Users)

Funded by the
Erasmus+ Programme
of the European Union
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Sesi badai kaip kibernetinis saugumas veikia verslg

Padidéjusios Veikimo Pakeista Zala Lost Pavogta
sgnaudos sutrikimai verslo reputacijai Revenue intelektiné
praktika nuosavybé

Funded by the
Erasmus+ Programme
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Labiausiai atakuoti sektoriai 2019-2020

Skaitmenineés Vyriausybé Technologijos
paslaugos Valdymas Pramoneé

Finansy Sveikatos
sektorius apsauga

Rt Funded by the
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Populiariausis fisingo atakos 2020

COVID-19 Nuotolinis El. komercija Mazmeniné Zaidimai
darbas prekyba

Funded by the
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Atvejy analize

2020 metai

Funded by the
Erasmus+ Programme
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Twitter

Kai kurie is labiausiai pripazinty ir vertinamy
pasauliniy ,Twitter” paskyry buvo uzkreésti ir
panaudoti melagingy pranesimy "Bitcoin"
siuntimui.

Saltinis: https://www.freepik.com/

Funded by the
Erasmus+ Programme
of the European Union 29

.
@ CyberPhis

Sofeguording your digitol future


https://www.freepik.com/

Kaip tai buvo padaryta ?

* Nusikaltéliai naudojo fisingo ataka, kad gauty ,Twitter” darbuotojy,
kurie turéjo prieiga prie vidiniy programiniy priemoniy, prisijungimo
duomenis.

e Twitter iSplatino sekantj pranesima
e ,Aptikome, kaip manome, koordinuotqg socialinés inZinerijos atakqg, kurig
jvykde asmenys, sekmingai nusitaike j kai kuriuos musy darbuotojus, turincius

prieigq prie vidaus sistemy ir jrankiy.”

e Keliems jtariamiesiems buvo pateikti kaltinimai dél Sios atakos

Funded by the
Erasmus+ Programme
of the European Union 30




Apple ir Uber buvo tarp
kompanijy kurios
atakuotos,taip pat tokie
asmenys kaip Bill Gates,
Elon Musk, Jeff Bezos,
Warren Buffett, Kanye
West ir Floyd
Mayweather

Atakuoti vartotojai

Joe Biden @
P, @JoeBiden

| am giving back to the community.

- Barack Obama @
& @BarackObama

| am giving back to my community

1c- |
All Bitcoin sent to the address below guclo aridgia

will be sent back doubled! If you
send $1,000, | will send back

All Bitcoin sent to my address below
will be sent back doubled. If you

$2,000. Only doing this for 30 send $1,000, | will send back

minutes.

$2,000!

Only doing this for the next 30

Enjoy! minutes! Enjoy.

22:22 - 7/15/20 - Twitter Web App 22:35 - 7/15/20 - Twitter Web App

Funded by the
Erasmus+ Programme
of the European Union 31




ZO0Mm

"Zoom" patyreé keletg saugumo incidentuy,
visy pirma buvo pavogti apie 500 000
naudotojy paskyry duomenys, kurie buvo
parduoti nelegalioje rinkoje.

https://www.freepik.com/

Funded by the
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https://www.freepik.com/

Kaip tai buvo padaryta?

Pranesama, kad paskyry duomenys buvo gauti naudojant naudotojo ID
ir slaptazodzius, kurie tapo zinomi per ankstesnius jsilauzimus, tai kas
vadinama kredencialy klastojimu.

Taip jsilauzéliai gavo prieigg prie svarbios asmeninés ir jmonés

informacijos,
vardus buvo
susitikimy be

kuri turéjo buti apsaugota. Be to, Zoom prisijungimo
engva atspeéeti, todél naudotojai galéjo prisijungti prie

kvietimo ir jj pertraukti arba dalytis netinkama medziaga,

taip pat vadinamu Zoom bombardavimu.

Funded by the
Erasmus+ Programme
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Graiky bankai

Po to, kai buvo jsilauzta j Graikijos
kelioniy svetaine, keturi pagrindiniai
Graikijos bankai turéjo anuliuoti ir
pakeisti mazdaug 15 000 klienty kredito
ar debeto korteliy.

https://www.freepik.com/

Funded by the
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https://www.freepik.com/

Kaip tai buvo padaryta ?

* Néra aisku kaip tai buvo padaryta

e Pagrindinis tyrimo klausimas - ar turizmo svetainéje buvo laikomasi
Mokéjimo korteliy duomeny saugumo standarty (PCI DSS)

* Tai ne pirmas kartas, kai buvo atakuojami Graikijos bankai: anksciau
jie patyré DDoS ir ispirkos reikalaujancCias atakas, del ko buvo
sutrikdyta banko veikla (internetiné bankininkystée)

Funded by the
Erasmus+ Programme
of the European Union 35




Ligoniné Cekijoje

Brno Universiteto ligoniné Cekijoje patyré
kiberataka per patj COVID19 pandemijos jkarstj

Ligonine turejo:
 atideti skubias chirurgines intervencijas ir

nukreipti skubius pacientus j netoliese esancig Sv.
Onos universitetine ligonine

e jSjungti vsq vidinj IT tiinklg incidento metu hitps://www. freepik.com/

Funded by the
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https://www.freepik.com/

« 2019 m. padidéjo grésmiy sudétingumas - daugelis
kKibernetiniy nusikaltéliy naudoja specialias priemones,
kredencialy vagystes ir daugiapakopes atakas.

Duomeny saugumo pazeidimy skaicius iSlieka labai didelis, o
pavogtos jautrios inansinés informacijos ir naudotojy
prisijungimo duomeny kiekis vis didéja.

ENISA prognozuoja, kad ateinantj deSimtmet] kibernetinio
saugumo rizikg ir grésmes bus vis sunkiau aptikti ir jvertinti,
nes grésmiy apimtys tampa vis sudétingesnés, o ataky mastas
- vis didesnis.

Santrauka

Funded by the
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Pratimal

Panagriékite pateiktas situacijas

« Aptarkite, kokios galimos pasekmes gali
bati  tiek  uzZpultoms jmonems, tiek
naudotojams?

« Aptarkite, kokias kibernetinio saugumo

incidenty tendencijas matysime 2022 m.?
Ko turéetume tikétis ateinanciais metais?

« Aptarkite kvalifikacijos kelimo svarbg
atsizvelgiant j galimg kibernetiniy ataky
keliamag rizikg.

Funded by the
Erasmus+ Programme
of the European Union 38
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Tolesni skaitiniai

https://www.enisa.europa.eu/publications/year-in-review

https://www.enisa.europa.eu/publications/enisa-threat-landscape-2020-main-
incidents

https://www.enisa.europa.eu/publications/emerging-trends

https://www.zdnet.com/article/todays-mega-data-breaches-now-cost-
companies-392-million-in-damaages-lawsuits/

https://www.swp-
berlin.org/publications/products/comments/2021C16 EUCyberDiplomacy.pdf

https://www.securelink.com/blog/reputation-risks-how-cyberattacks-affect-
consumer-perception/

https://www.hiscox.co.uk/sites/uk/files/documents/2020-
06/Hiscox Cyber Readiness Report 2020 UK.PDF

https://www.zdnet.com/article/the-biggest-hacks-data-breaches-of-2020/

https://www.investopedia.com/financial-edge/0112/3-ways-cyber-crime-
impacts-business.aspx

https://www.isaca.org/resources/news-and-trends/industry-news/2020/top-
cyberattacks-of-2020-and-how-to-build-cyberresiliency

https://authO.com/blog/what-is-credential-stuffing/
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https://www.enisa.europa.eu/publications/year-in-review
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2020-main-incidents
https://www.enisa.europa.eu/publications/emerging-trends
https://www.zdnet.com/article/todays-mega-data-breaches-now-cost-companies-392-million-in-damages-lawsuits/
https://www.swp-berlin.org/publications/products/comments/2021C16_EUCyberDiplomacy.pdf
https://www.securelink.com/blog/reputation-risks-how-cyberattacks-affect-consumer-perception/
https://www.hiscox.co.uk/sites/uk/files/documents/2020-06/Hiscox_Cyber_Readiness_Report_2020_UK.PDF
https://www.zdnet.com/article/the-biggest-hacks-data-breaches-of-2020/
https://www.investopedia.com/financial-edge/0112/3-ways-cyber-crime-impacts-business.aspx
https://www.isaca.org/resources/news-and-trends/industry-news/2020/top-cyberattacks-of-2020-and-how-to-build-cyberresiliency
https://auth0.com/blog/what-is-credential-stuffing/

Trumpi vaizdo jrasai

« Martin Casado apie naujas kiberatakas
https://lyoutu.be/AOPOON85Zd0

5 pavojingiausi ataky butdai ir kaip kovoti su
jais
https://youtu.be/xz7IFVJIf3LK

* 10 kibernetinio saugumo vystymosi krypcCiy
https://youtu.be/kkPOURO8XJ8
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https://youtu.be/AQP0On85ZdQ
https://youtu.be/xz7IFVJf3Lk
https://youtu.be/kkP9URO8XJ8

Dekojame!
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