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Selgitada erinevaid andmepuugi-
rinnakute tagajargi ning kuidas
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Loenguteemad

* Mis on andmepuugirinnakud ja -riskid?
 Andmepuugirinnakute juhtumiuuringute analius

* Millised on andmeputgiohud ja -riskid erinevate juhtumite puhul?
* Kuidas andmepiltgiriske ara tunda ja nendega toime tulla?
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Mis on andmepudgirinnak?

Andmeplitik on sotsiaalse manipuleerimise pettus, mille tagajdrjeks voib olla andmete
kadu, maine kahjustamine, identiteedivargus, rahakaotus ja palju muud kahju inimestele
ja organisatsioonidele. Andmepliligipettus algab tavaliselt e-kirjaga, mis puidab voita
potentsiaalse ohvri usaldust ja veenda teda riindaja soovitud toiminguid tegema.

[Abroshan, 2021]
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Riinnaku meetod — standardsed
vahendid, mille abil ohvrit [6ksu
meelitatakse

Haavatavus — slisteemivarale
iseloomulik, mis vOib kujutada endast
susteemi turvalisuse ndrkust voi viga

Mis on andmepudgirisk?

Andmepliligi
risk

o < ,

Q 0..* 0..*
| tekitab }

MOoju - voimalik negatiivne tagajarg, mis
vOib ohu realiseerumisel kahjustada

Andmepuugi
oht

' MBju
Andmepiiligi | 0. 0.*1 Andmete kadu, maine kahjustamine,
siindmus Viib > identiteedivargus, raha kaotamine ja
muud kahjud

varasid vOi organisatsiooni

¢ ¢

—

0.* Haavatavus
Andmepulgirinnaku
eksplua} pdhjustajad

teerib

Andmepiudja

Riunnaku meetod
Saadab meil, kasutajad avavad meili, kldpsavad
lingil ja edastavad tundlikku teavet

Safeguording your digitol future
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Andmeplltgirtiinnakute Gratundmine

©

Moistab URLe

Moistab URL-ide anatoomiat ja seda, kuidas riindajad

saavad URL-e kasutada kasutajate petmiseks ja
suunamiseks pahatahtlikele ressurssidele

(D)

Moistab andmepiiiiki
Maistab andmepulgisdonumi
anatoomiat (allikas, sisu,
manus/hiperlink). Kuidas see vastab
anallusitavale andmepulgisonumile?

Andmepuugi-
rinnakute

aratundmine al

Saofeguording your digitol future

Tuvastab ohu mdrgid
Oskab andmepulgisdnumitega kokku
puutudes moista ja ara tunda

hoiatusmarke. Mida teevad legitiimsed

likad ebaseaduslike allikatega vorreldes
teisiti.

(@)

Kriitiline métlemine
Andmepllgi tuvastamine hdlmab pettuse
tuvastamist. Enne toimingute tegemist kulutage
rohkem aega sOnumite Ulevaatamisele ja olge
potentsiaalselt andmepliligiga seotud sdnumite ja
toimingute suhtes ettevaatlik
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Juhtumiuuringud

Kasitletavad juhtumid

* COVID-iga seotud runnakud
* GDPR-iga seotud rinnakud
* Tehnilise toe rinnakud

e Krliptovaluuta pettused

* Valjapressimispettused

* Ettemaksupettused

e Sotsiaalmeedia pettused
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Juhtumiuuringud

Juhtumid
* COVID-iga seotud rinnakud GDPR-iga seotud riinnakud
* GDPR-iga seotud runnakud Meilid
* Tehnilise toe riinnakud Kiirsonumid
e Kriptovaluuta pettused Sotsiaalsed vorgustikud
* Valjapressimispettused Veebisaidid
* Ettemaksupettused Loterii pettused
* Sotsiaalmeedia pettused SMS

Different Types of Phishing Attacks and Techniques...
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COVID-iga seotud riinnakud

* COVID-19 ajal markasime pandeemiaga seotud petuskeemide tousu
e-kirjade ja SMS-ide kaudu, nagu voltsitud haiguste torje ja ennetamise keskused
(CDC) voi tervishoiuorganisatsioonide teatised vaktsiiniga holmatuse kohta, kust
saate vaktsiini, vaktsiinide statistikat, tootajate vaktsineerimise info jne

* Levinud rinnakute hulka kuuluvad COVID-i tervisendustamise meilipettused

Funded by the
Erasmus+ Programme
of the European Union
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COVID-iga seotud riinnakud - Juhtum 1

phi.f/g/\v/gl]Drisk | Riskianaliils

Singapore Spec ialist : Corona Virus Safety Measures

LB T s e o S et B S
Tuesday, 28 January 2020 at 03:51
et access

Show Details B Infected
fre etc.)

Dear Sir,

Go through the attached document on safety measures regarding the spreading of corona virus.
This little measure can save you.

Use the link below to download

Phish

Safety Measures.pdf
thre

Q Symptoms Common symptoms include fever, cough, shortness of breath, and breathing difficulties.

Regards

Phisher

Or S iSes
Specialist wuhan-virus-advisory
.

USES m mm roam s

s e
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, Rt ~unded by the
L3 V berPhi: A Erasmus+ Programme
Coronavirus Phishing Email (Source: Wired) * &
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COVID-iga seotud rinnakud - Juhtum 1

andmenditairisk Riskianaltis

O Q

[

Andmepuugi | 0-*

0..* |Varastatud ohvrite e-posti sisselogimisandmed meilile

sundmus | viib

99

juurdepaasu saamiseks, varastatud finantsandmed,
> nakatunud seadmed (nt klahvilogijad, lunavara jne)

AL I 0.

| > tekitab P>

Andmepditigi | 0" 0,

oht

eksplua p

Andmepuddja

9 §> teerib

Inimeste ebastabiilsuse ja ebakindluse tunne,
poliitikute sagedased otsused karantiini,
vaktsineerimise, vaktsineerimist toendavate
dokumentide jms osas.

Saadab tervisenfuna e-kirja, paludes klopsata antud
lingil ja anda tundlikku teavet voltsveebisaidil, kasutaja
avab meili, kldpsab lingil ja esitab tundlikku teavet.

Funded by the
Erasmus+ Programme
of the European Union
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COVID-iga seotud rinnakud - Juhtum 1

Riski tuvastamine

2. Moistab URLe

2.1 Arge kldpsake manustel ega linkidel

2.2 URL-i kuvamiseks holjutage kursorit linkide kohal ja analtilsige, kas see on pahatahtlik
2.3 Olge ettevaatlik, kui URL-i tee ei Gihti ndhtava sisuga

3. Tuvastab ohu marke

3.1 Usaldusvaarsed COVID-i teabeallikad ei saada
soovimatuid e-kirju

3.2 Oigeted meilid kutsuvad teid tavaliselt teie nime jargi
(st mitte "sir")

3.3 Oigetel e-kirjadel ei ole probleeme igekirja ja
grammatikag

1. Moistab andmepiitiki

Andmepiiugi allikas: Email

Andmepiiligi sonumi anatoomia:

a. Kellelt sonum tuleb? [Peidetud]

b. Mis on sOnumi sisu? Koroonaviiruse ohutuse
néuanded

c. Kas sisaldab linke/manuseid? Jah

Andmepuugir
Unnakute
aratundmine

4. Kriitiline motlemine

4.1 Veenduge, et e-kiri parineb usaldusvaarsest ja oodatud allikast

4.2 Olge hiperlinkide/manuste suhtes ettevaatlik; nad vbivad viidata pahatahtlikule ressursile

4.3 Olge ettevaatlik, kui meilid nduavad kiireloomulisuse/hirmuga toiminguid

4.4 Enne sOnumi usaldamist kasutage e-kirja sisu kohta lisateabe saamiseks otsingumootorit

4.5 Kontrollige potentsiaalselt andmepltiligiga seotud URL-id, kasutades tasuta andmepuligi tuvastamise tooriistu

4.6 Kustutage teile saadetud meil, kui olete kindel, et tegemist on andmepulgiga
ERE R Funded by the
W Erasmus+ Programme
ok of the European Union

Safequor

2guording your digitol future
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COVID-iga seotud rinnakud - Juhtum 2

Riskianaltis

From: Stanford Health Alerts <cpc@stanford.edu>
Date: March 9, 2020 at 11:49:19 AM PDT
Subject: Urgent: Corona Virus

Hi User,

Kindly review the Latest information about COVID-19 [Corona Virus].

https://healthalerts.stanford.edu/coronavirus.pdf

S

ﬂﬂﬂﬂﬂﬂ

Stanford | Health Alerts. Tue 5/12/2020 &:44 AM

CS (S Stanford <scottj9@aston.ac.uk>
Q & To
g [

New Coronavirus disease (COVID-19) Message
New Coronavirus disease (COVID-19) Message
Click Here To READ
CS Stanford .

N e RSP Funded by the
<) CK,J herlPl S Erasmus+ Programme
/ sRllll of the European Union 14
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COVID-iga seotud rinnakud - Juhtum 2

andmenditairisk Riskianaltis

O Q

[

Andmepuugi | 0-*

0..* |Varastatud ohvrite e-posti sisselogimisandmed meilile

sundmus | viib

99

juurdepaasu saamiseks, varastatud finantsandmed,
> nakatunud seadmed (nt klahvilogijad, lunavara jne)

AL I 0.

| > tekitab P>

Andmepditigi | 0" 0,

oht

eksplua p

Andmepuddja

9 §> teerib

Inimeste ebastabiilsuse ja ebakindluse tunne,
poliitikute sagedased otsused karantiini,
vaktsineerimise, vaktsineerimist toendavate
dokumentide jms osas.

Saadab tervisenfuna e-kirja, paludes klopsata antud
lingil ja anda tundlikku teavet voltsveebisaidil, kasutaja
avab meili, kldpsab lingil ja esitab tundlikku teavet.

Funded by the
Erasmus+ Programme
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COVID-iga seotud rinnakud - Juhtum 2

Riski tuvastamine

2. Moistab URLe

2.1 Arge kldpsake manustel ega linkidel

2.2 URL-i kuvamiseks holjutage kursorit linkide kohal ja analtilsige, kas see on pahatahtlik
2.3 Olge ettevaatlik, kui URL-i tee ei Gihti ndhtava sisuga

3. Tuvastab ohu marke

3.1 Usaldusvaarsed COVID-i teabeallikad ei saada
soovimatuid e-kirju

3.2 Oigeted meilid kutsuvad teid tavaliselt teie nime jargi
(st mitte "sir")

3.3 Oigetel e-kirjadel ei ole probleeme igekirja ja
grammatikag

1. Moistab andmepiitiki

Andmepiiugi allikas: Email

Andmepiiligi sonumi anatoomia:

a. Kellelt sonum tuleb? cpc@stanford.edu,
scottj9@aston.ac.uk

b. Mis on sGnumi sisu? Koroonaviirus

c. Kas sisaldab linke/manuseid? Jah

Andmepuugir
Unnakute
aratundmine

4. Kriitiline motlemine

4.1 Veenduge, et e-kiri parineb usaldusvaarsest ja oodatud allikast

4.2 Olge hiperlinkide/manuste suhtes ettevaatlik; nad vbivad viidata pahatahtlikule ressursile

4.3 Olge ettevaatlik, kui meilid nduavad kiireloomulisuse/hirmuga toiminguid

4.4 Enne sOnumi usaldamist kasutage e-kirja sisu kohta lisateabe saamiseks otsingumootorit

4.5 Kontrollige potentsiaalselt andmepltiligiga seotud URL-id, kasutades tasuta andmepuligi tuvastamise tooriistu

4.6 Kustutage teile saadetud meil, kui olete kindel, et tegemist on andmepulgiga
ERE R Funded by the
W Erasmus+ Programme
ok of the European Union

Safequor

2guording your digitol future
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GDPR-iga seotud rtunnakud

* 2018. aastal leidis aset palju GDPR-iga seotud andmepuutgirtinnakuid, kuna koik
EL ettevotted ja organisatsioonid olid kohustatud rakendama GDPR-i oma
organisatsioonides

* Rundaja taktika voib hdlmata saatmist
® voltskirjad ettekaandel, et ettevote aitab GDPR-i tegevustes eesmargiga teavet varastada

® voltskirjad ettekaandel, et ettevotted pakuvad klientidele teavet andmepoliitika muudatuste
kohta

Funded by the
Erasmus+ Programme
of the European Union
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GDPR-iga seotud riinnakud - Juhtum 1

[ ] o o0 o0
7 noreplysecurityservices@ e .CcOM> R l S k I a n a / U U 5
User account security alert

To: om

P

email login data to get access to
m ive data could be stolen from
a‘i\ r stolen contacts could be used

urther cyber attacks

In compliance to _General Data Protection Regulation (GDPR) iaw, a new data privacy law that went L U
into effect on May 25, 2018 and on our effort to offer better service in protection of your e-mail
e provokes P>
We have built a one-stop shop for security and compliance across all our hined about GDPR. fear
users' account. in order to improve your user security and compliance bolat !
features, a critical part of our blueprint. 10 ?t'o n-s
f timeline for supposed
Thank you for using our products and services. .
pliance
E = Mon, Aug 31

Action required

Out-of-date security

ke legitimate emails

Phisher How to Fix it es to improve user
emalil, clicks on the

Protecting access to your Email data and services is crucial to )
defending agamst cyber-attacks and guarding against data loss. ation
_\\ Click here to improve your user security and compliance features.
0\ Funded by the

Erasmus+ Programme
of the European Union 18
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GDPR-iga seotud rinnakud - Juhtum 1

o Riskianaltis

Andmepuugi risk

¢

— A Varastatud ohvrite e-posti sisselogimisandmed, et
Andmepuugl 0..* O padseda ligi e-kirjadele. Ohvri meilidest vdidakse
sundmus viib > varastada tundlikke andmeid vdi varastatud kontakte

voidakse kasutada edasisteks kliberriinnakuteks
§> Q ik 0.*
“ tekitab P>

Andmepudgi | 9-* 0.* koolitust, kardavad seaduserikkumisi

oht

Ettevotte tootajad ei ole saanud GDPR-i alast

Kiireloomulisus oletatava GDPR-i jargimise ajakava
eksplua p .

9 Q teerib

Andmepuddja

kasu > valja nagu seaduslikud e-kirjad "turvaorganisatsioonidelt”, kes pakuvad

|
Saadetakse e-kirju, mis on kujundatud ja vormindatud nii, et need n&evad

Saofeguording your digitol future

o *tab o.* teenuseid kasutajate turvalisuse ja GDPR-i jargimise parandamiseks,

kasutajad avavad meili, klopsavad lingil ja esitavad tundlikku teavet.

T Funded by the
W Erasmus+ Programme
Ll of the European Union 19




GDPR-iga seotud rinnakud - Juhtum 1

Riski tuvastamine

2. Moistab URLe
2.1 Arge kldpsake manustel ega linkidel

2.3 Olge ettevaatlik, kui URL-i tee ei Gihti nahtava sisuga

2.2 URL-i kuvamiseks holjutage kursorit linkide kohal ja analtilsige, kas see on pahatahtlik

1. Moistab andmepiiiki

Andmepiiligi allikas: Email

Andmepiiligi sOonumi anatoomia:

a. Kellelt sonum tuleb? noreplysecurityservices
b. Mis on sGnumi sisu? Konto turvalisus

c. Kas sisaldab linke/manuseid? Jah

Andmepuugir
Unnakute
aratundmine

3. Tuvastab ohu marke

3.1 Oigustatud meilisénumitel ei ole vastuolulist sisu, nt
,GDPR” vs ,,Aegunud turvalisus”

3.2 Oiguspirased teenusemeilid on professionaalsed ja
Uhtse vorminguga

4. Kriitiline motlemine
4.1 Veenduge, et e-kiri parineb usaldusvaarsest ja oodatud allikast

4.2 Olge hiuperlinkide/manuste suhtes ettevaatlik; nad vdivad viidata pahatahtlikule ressursile

4.3 Olge ettevaatlik, kui meilid nduavad kiireloomulisuse/hirmuga toiminguid

4.4 Enne sOnumi usaldamist kasutage e-kirja sisu kohta lisateabe saamiseks otsingumootorit

4.5 Kontrollige potentsiaalselt andmepluligiga seotud URL-id, kasutades tasuta andmepuligi tuvastamise tooriistu
4.6 Kustutage teile saadetud meil, kui olete kindel, et tegemist on andmepliligiga

Safequor

2guording your digitol future
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GDPR-iga seotud rinnakud - Juhtum 2

Riskianallils

Your acount

needs P |
an update
E
ad |
You (Airbnb host 0

__________________________________EU

Currently not able to accept new boookings or sent messages until
you accept our new Privacy Policy. |

Airbnb has updated his Privacy Policy for European users on 18 Apr 2018. S

V,_<>,_‘,—|

k|
This update is mandatory because of the new changes in the EU Digital
privacy legislation that acts upon United States based companies, like
Airbnb in order to protect European citizens and companies.
In order ro log back in, you need to accept our new Privacy Policy
£
t
D (

Enviado con desdo Airbnb
Airbnb. Inc. 888. Brannan St. San Francisco, CA 94103

Funded by the
Erasmus+ Programme
of the European Union 21
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GDPR-iga seotud rinnakud - Juhtum 2

GDPR
Andmepuugi risk

¢

Andmepuugi | 0-*

Riskianaltis

sindmus Viib

[ Sl

0..* Andmete kadu, rahaline kahju,
identiteedipettus, andmete varastamine ja
> edasiste kuberrtinnakute kasutamine
! L 0.*
* tekitab P>

Andmeputgi | 0. 0,

oht

eksplua p

9 Q teerib

Andmepuidja

Kasutaja ei tea, kuidas Airbnb klientide
privaatsuspoliitika muudatusi kasitleb.
Kiireloomulisuse tunne meilist

Saofeguording your digitol future

Saadetakse e-kirju, mis on kujundatud ja vormindatud nii, et need néevad vélja
nagu Airbnb Gigustatud meilid, et teavitada GDPR-i privaatsuspoliitika uuendustest,
kasutajad avavad meili, klopsavad lingil ja esitavad tundlikku teavet (st sisestavad
oma isiklikud andmed, sealhulgas konto mandaadid ja maksekaardi andmed).

* Funded by the

* *
* W
“

- -

* 4 K

W Erasmus+ Programme
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GDPR-iga seotud rinnakud - Juhtum 2

Riski tuvastamine

2. Moistab URLe

2.1 Arge kldpsake manustel ega linkidel

2.2 URL-i kuvamiseks holjutage kursorit linkide kohal ja analtilsige, kas see on pahatahtlik
2.3 Olge ettevaatlik, kui URL-i tee ei Gihti nahtava sisuga

1. Moistab andmepiiiki

Andmepiiligi allikas: Email

Andmepiiligi sOonumi anatoomia:

a. Kellelt sonum tuleb? [teadmata]

b. Mis on sGnumi sisu? GDPR uuendused
c. Kas sisaldab linke/manuseid? Jah

3. Tuvastab ohu marke

3.1 Seaduslikud ettevotted kasitlevad privaatsus-poliitika
lepinguid otse veebisaidil voi rakenduses

3.2 Ettevotted oma klientidele saadavad GDPR-i teatised ei
kiisi kasutaja sisselogimise andmeid.

Andmepuugir
Unnakute
aratundmine

4. Kriitiline motlemine

4.1 Veenduge, et e-kiri parineb usaldusvaarsest ja oodatud allikast

4.2 Olge hiperlinkide/manuste suhtes ettevaatlik; nad vdivad viidata pahatahtlikule ressursile

4.3 Kontrollige saatja e-posti aadressi lahknevuste suhtes, mis viitavad pettusele (vt Airbnb loendit)

4.4 VVaadake lisateavet meili sisu kohta ametlikul Airbnb veebisaidil

4.5 Kontrollige potentsiaalselt andmepluligiga seotud URL-id, kasutades tasuta andmepuligi tuvastamise tooriistu

4.6 Kustutage teile saadetud meil, kui olete kindel, et tegemist on andmepliligiga
A Funded by the
W Erasmus+ Programme
S of the European Union 23
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https://www.airbnb.co.uk/help/article/971/how-do-i-know-if-an-email-or-website-is-really-from-airbnb

Tehnilise toe rinnakud

* Tehnilise toe pettuste puhul vaidab pettur, et pakub seaduslikku tehnilise toe
teenust ja voib ohvrite tahelepanu aratamiseks kasutada erinevaid taktikaid,
sealhulgas kiilmkonesid, veebisaidi hiipikaknaid, meilisonumeid ja SMS-e.

* Kdige populaarsemad kasutatud taktikad, sealhulgas
® veebisaidi htipikaknad hoiatavad kasutajat arvutiviiruse eest

® tehniliste teenuste meilipettused

Funded by the
Erasmus+ Programme
of the European Union
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Tehnilise toe riinnakud - Juhtum 1

Riskianaltus

= Search - att.net ¥ [N Windows Official Support 4 X +

(& 8 https://serversupport08.azurewebsites.net/1sdafgdfvsdert44bdshfj2342x G * O

Windows

support.windows.com says:

= Windows Warning Alert =

Malicious Pornagraphic Spyware/

Windows protected your PC

Windows SmartScreen prevented an unrecognized app from starting. Running this app might put

your PC at risk_ For technical support call on +1-8595-595-7999 (TO" FrEE) -

Publisher: Unkonwn Publisher -
App: windows10manager (1).exe

ystem Activation KEY
has expired & Your in ] en. Call Windows

+1-855-595-7999 o

Call Windows : +1-855-595-7999 (Toll Free)

port d urity

Call Windows : +1-855-595-7999 (Toll Free) Back to safety

I ________|
Funded by the
Erasmus+ Programme

Sofeauordine bol § of the European Union
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Tehnilise toe runnakud - Juhtum 1

oht

AndmepUUgi 0.* 0..* .Andmete kadu-,. .|.dent|teed|varg.us, varast:atud
siindmus = isikuandmed mulakse muude rinnakute jaoks,
viib > pahavaraga nakatumine
* p %
; Q -7 tekitab
— . i Kasutaja usaldus utiliitide vastu, mis on esitatud seaduslike
Andmepuugl 0.. 0. Windowsi teenustena. Kasutaja ei tea, kuidas Microsoft
viirusetorjega tegeleb.
teekesl‘liolloua > Hirmutunne ja kiire viiruse eemaldamine arvutist.

¢ ¢

Andmepuddja

Safeguording your digitol future

Naidake reklaamvara kaudu kelmuse viirusetorjereklaame, kasutajad
kldpsavad hipikakna lingil, laadivad alla voltsitud turvaprogrammi ja
helistavad loetletud numbritele, et saada tuge, andmepltdja saab
kaugjuurdepaasu, pakub voltslahendust ja kiisib vaidetavalt

tugiteenuselt tasu.

T Funded by the
W Erasmus+ Programme
ok of the European Union

Tehnilise toe Riskianaltus

andmepuugi risk
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Tehnilise toe riinnakud — juhtum 1

Risk tuvastamine

2. Moistab URLe
2.1 Arge kidpsake tegevusele kutsuvatel hiipikakende nuppudel ega linkidel

1. Moistab andmepliiiki
Andmeiiligi allikas: veebileht
Phishing message anatomy: Andmepuugir
a. Kellelt sdnum parineb? hiipikaken unnakute
b. Mis on teate sisu? Antiviiruse kaitse aratundmine
c. Kas palutakse kasutajal midagi teha? JAH

3. Tuvastab ohu marke

3.1 Windowsi kaitsega tegeleb kohalik Windows
Defender, mitte veebileheklilg

3.2 Microsoft ei saada veebisaitidele soovimatuid
hipikaknaid

3.3 Te ei saa telefoninumbril Windowsile helistada

a

A\ 4

4. Kriitiline motlemine

4.1 Olge ettevaatlik kdigi ootamatute hiipikakende suhtes veebisaitidel, arge kldpsake ootamatutel hiipikakendel
ja blokeerige hipikaknad voimaluse korral

4.2 Olge ettevaatlik, kui hiipikaknad nGuavad kiireloomulisuse/hirmuga toiminguid

4.3 Arge kunagi andke telefoni vdi meili teel "kinnitamiseks" konto parooli ega sisselogimisandmeid

4.4 Sulgege kahtlase hipikakna genereeriv veebisait
T Funded by the
W Erasmus+ Programme
ok of the European Union
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Tehnilise toe riunnakud - Juhtum 2

- Riskianallis

| Tech support
Amazon.com - Your Cancellation 173-222722-21637599

arder-update@amazon.com -~ N “ Reply | v

Yo =

This message was identified as spam. We'll dalete it after 10 days. It's not spam

Your order has been successfully canceled,
For your reference, here's a summary of your order:

You just canceled crder 173-223722-216375% placed on Juns 26, 2017,

Status: CANCELED

1 of The Optometry.
By: Fhacdon Wallace

fold by: Amazon.com LLE

Phil]'l.ll'l}E‘-i Wetwork Performance Memory  Applicetion  Sacurity Y, Aucdits

PR R e IRe R W W

B0 o hreio BUtpi//weW.culnayo.con/maritine,php target-"_h

rel="noopener noreterrer ' =1r3-2X2 1 23=F1637959</a

Funded by the
Erasmus+ Programme
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&

_ Tech Support Phishing Email (Source: vk-intel)
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Tehnilise toe riunnakud - Juhtum 2

Tehnilise toe RlSklan al

andmepuugi risk

o Q

Andmepui
sundmus

gi 0.* 0.* | Andmete kadu, identiteedivargus, varastatud
= isikuandmed mulakse muude riinnakute jaoks,
viib > pahavaraga nakatumine

9 Q 0" tekitab P~

Andmepuugi | 0"

oht

uus

0.* Kasutaja uudishimu saadetud meilis.

¢ ¢

Andmepuddja

teerib

Kasutaja usub, et meilisonumid saadetakse Amazonist

eksplua p Kasutaja ei tea, kuidas Amazon tiihistatud tellimusi kisitleb

Saadetakse e-kirju, mis on kujundatud ja vormindatud nii, et need
naevad valja nagu seaduslikud e-kirjad, teeseldes, et on teavitus
tlhistatud tellimuse kohta, kasutajad avavad meili, kldpsavad lingil ja

esitavad tundlikku teavet

Funded by the
Erasmus+ Programme
of the European Union

29



Tehnilise toe riinnakud - Juhtum 2

Riski tuvastamine

2. Moistab URLe

1. Moistab andmeputiki 3. Ohu markide tuvastamine

Andmepuugir
Unnakute
aratundmine

4. Kriitiline motlemine

AR Funded by the
W Erasmus+ Programme
S of the European Union 30
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2. Mdistab URLe

1. Moistab andmepiliki

Andmepulgi allikas: Email

Andmepiuligi sonumi anatoomia:

a. Kellelt sdnum parineb? “order-
update@amazon.com”

b. Mis on sonumi sisu? Cancelled Amazon order
c. Kas sonum sisaldab huperlinke/manuseid? JAH

4. Kriitiline motlemine

Tehnilise toe riunnakud - Juhtum 2

Riskl tuvastamine

3. Ohu markide tuvastamine

3.1 Amazoni seaduslikud meilid kutsuvad teid teie nime jargi

3.2 Oiguspérased teenusemeilid on professionaalsed ja iihtse
vorminguga.

3.3 Pange tahele, et URL-i tee viitab aadressile
,http://www.cuinavo.com/maritime.php”, mitte Amazoni ressursile
3.4 Amazon saadab tellimuse tuhistamise meili aadressilt ,,order-
update@amazon.com” seadusliku Amazoni meili, kuid meilivorming
pole professionaalne. Toenaoliselt on meilisbnum voltsitud

Funded by the
Erasmus+ Programme
of the European Union
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Tehnilise toe riunnakud - Juhtum 2

Riskl tuvastamine

2. Moistab URLe

2.1 Arge kldpsake manustel ega linkidel

2.2 URL-i kuvamiseks hdljutage kursorit manuse kohal ja anallitsige, et teha kindlaks,
kas see on pahatahtlik

2.3 Olge ettevaatlik, kui URL-i tee ei Uhti sisuga

1. Mdistab an

4. Kriitiline motlemine

4.1 Veenduge, et e-kiri parineb usaldusvaarsest ja oodatud allikast

4.2 Isegi kui see tundub olevat digustatud, minge oma tegelikule kontole ettevotte seaduslikul
veebisaidil, nt ,amazon.com®, et kontrollida koiki probleeme.

4.3 Olge ettevaatlik, kuna sellised meilipetturid voivad ara kasutada teie uudishimu ja ahnust

4.4 Otsige ules potentsiaalselt andmepilgiga seotud URL-e, kasutades tasuta andmepuugi tuvastamise
tooriistu

4.5 Andke konto parool voi sisselogimisandmed ainult seaduslike veebisaitide turvalistes osades
"kinnitamiseks".

4.6 Kustutage teile saadetud meil, kui olete piisavalt kindel, et tegemist on andmeputgiga

32



Kriuptovaluuta pettused

* Kuna Bitcoini ja teiste kriptovaluutade hind ja populaarsus tousid, tekkis
hakkerite ja kiiberkurjategijate huvi selle varastamise vastu.

* Rundajad saavad andmepuugi abil kehastuda populaarsete kruptovaluutabdrside
(nt Binance, Huobi Global voi Coinbase) esindajatena

Funded by the
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Kritiptovaluuta pettused

Coinbase 6:51 PM R ’ k : /
customer904445382456@websuppo IS lal ] a U US

Hi Customer,

Your Colnbase Has Disable | COINBASE: A withdrawal

has been attempted from a
‘ | new device. If this was not
so we've temporarily locked it to keep your personal
— you, follow the steps here:
informations in safe
https://cbsupport.smsb.co

To unlock your account, you may need to pass a securlity /1 HVHfA
Z check. Note that attempting to access someone else Is a ‘ 21:51

violation of Colnbase terms. It may also be illegal

It looks like someone else may have acces to your account,

To unlock your account access please enter the link below [

— i r
( ubherV
VW A I !

" 4

R Funded by the
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KrUptovaluuta pettused

Kriiptovaluuta
admepliligi risk

Riskianaltis

O Q

Andmepuugi | 0-*

0..* | Andmete kadu, maine kahjustamine,

siundmus | viib

identiteedivargus, raha voi
> privaatvotmete kaotamine.

*

tekitab P

. " Kasutaja usaldus seaduslike kriiptoteenustena esitatud
Admepuugl 0.. 0. | s@numite vastu. Kasutaja ei kontrolli sénumiallikas kahtlusi
oht ekspluat > Kasutaja hirmutunne ja 'knre kontoprobleemide

lahendamise tunne.

Andmepuludja

Q §> eerib

Saofeguording your digitol future

Saadetakse voltsitud teatis, mis hoiatab kasutajat ebatavalise
tegevuse eest nende kontol, kasutajad avavad sdonumi, kldpsavad
lingil, paasevad juurde voltsitud sisselogimise URL-ile, et sisestada

oma kasutajanimi ja parool ning saadavad tundlikku teavet
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Kritiptovaluuta pettused

Riski tuvastamine

2. Moistab URLe

1. Moistab andmepliiiki

Andmepuugir
Unnakute
aratundmine

3. Tuvastab ohu margid

4. Kriitiline motlemine

Saofeguording your digitol future
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2. Moistab URLe

1. Moistab andmepliliki

Andmepiiugi allikas: Email, SMS

Andmepiiugi sonumi anatoomia:

a. Kellelt sdnum parineb? “... @websupport.com”,
SMS telefoni number

b. Mis on sGnumi sisu? Account disable notification,
Withdrawal notice (mure kontoga, oht raha
kaotada)

c. Kas sisaldab hiiperlinke/manuseid? JAH

KrUptovaluuta pettused

Riskl tuvastamine

mepuuj
"nakute
undmir

3. Tuvastab ohu margid

3.1 Oigusparastest rakendustest parinevad sénumid kutsuvad
teid teie nime jargi

3.2 Oiguspérased sénumid on professionaalsed ja hasti
vormindatud

3.3 Oigusparased sdnumid ei sisalda kirjavigu, st "Coinbase"
asemel kasutatakse "Colnbase", "Teie Colnbase on keelatud"
vOi "SIGNIN".

3.4 Coinbase'i seaduslik meilidomeen on
"...@coinbase.com", mitte "...@websupport.com"”

BN unded by the

Erasmus+ Programme
of the European Union
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KrUptovaluuta pettused

Riskl tuvastamine

2. Moistab URLe

2.1 Arge klGpsake manuseid ega linke

2.2 URL-i kuvamiseks holjutage kursorit manuse kohal ja analtiisige, et teha kindlaks,
kas see on pahatahtlik

2.3 Olge ettevaatlik, kui URL-i tee ei thti sisuga

™ O

Unnakute
aratundmine

1. MOistab andm

4. Kriitiline motlemine

4.1 Kontrollige veelkord saatja aadressi, Coinbase'i seaduslike e-kirjade e-posti aadressid peaksid |[oppema
.coinbase.com

4.2 Konto voi maksega seotud probleemide korral po6rduge otse Coinbase'i klienditoe poole

4.3 Olge ettevaatlik, kuna seda thipi petturid kasutavad ara teie hirmu ja kiireloomulisust

4.4 Turvateabe ristkontrollimine seadusliku teenuse veebisaidil

4.5 Arge kunagi kldpsake tundmatutest allikatest parinevatel linkidel/manustel, kontrollige kahtlasi URL-e tasuta
andmepultigi tuvastamise todriistade abil

4.6 Andke konto parool voi sisselogimisandmed ainult seaduslike veebisaitide turvalistes osades "kinnitamiseks".
4.7 Kustutage teile saadetud meil, kui olete piisavalt kindel, et tegemist on andmeputigiga
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Vidljapressimispettused

* Valjapressimispettused on kahjuks tulemas tagasi, kus petturid ja hakkerid
paasevad ligi rikkumiste andmetele ja ohustavad ohvreid "Ma tean teie parooli".

* Rundajad voivad ka vaita, et on paasenud juurde teie arvutile ja selle kaamerale,
hankinud teist seksuaalselt vulgaarset videot voi pilte ning isegi panna teid
maksma Bitcoiniga.

Funded by the

Erasmus+ Programme
Sof y of the European Union
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@) CyberPh

" Safequordng your digitol future

Viljapressimispettused

Riskianallils

From: Beitris Englert <hbeleonoretvi@outlook.com>
Date: July 12, 2018

Subject:

It seems that, xxxxxxxxxi is your password. You may not know me and you are probably wondering
why you are getting this e mail, right?

actually, | setup a malware on the adult vids (porno) web-site and guess what, you visited this site to
have fun (you know what | mean). While you were watching videos, your internet browser started
out functioning as a RDP (Remote Desktop) having a keylogger which gave me accessibility to your
screen and web cam. after that, my software program obtained all of your contacts from your
Messenger, FB, as well as email.

What did | do?

| created a double-screen video. 1st part shows the video you were watching (you've got a good
taste haha . ..), and 2nd part shows the recording of your web cam.

exactly what should you do?

Well, in my opinion, $2900 is a fair price for our little secret. You'll make the payment by Bitcoin (if
you do not know this, search "how to buy bitcoin" in Google).

BTC Address: 1KiCTVUQ5A9BPwoFC85965tsbtqcWrsbty
(It is cAsE sensitive, so copy and paste it)

Funded by the
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_J Q 0" tekitab P

Valjapressimispettused

andmepliligi risk

O Q

Andmeplitgi | 0+ 0.7 | Ardiee kack ran
stindmus viib kaotamine

Viiljapressimise R I S kl an al u u S

. . Kasutaja usub, et meil on tuvastatud parooli
Andmepuugi | O- 0. tdttu autentne.
oht Kasutaja kartus, et moni isiklik voi selgesdnaline
ekspluat . .
P > teave voidakse avalikustada

Andmepuudja

9 <> eerib

kasu p isikuandmetega vdi kasutaja kohta selgesénalise

Saatke meilisonumid, mis ahvardavad kasutajat

o.+xtab 0. teabega, kasutajad avavad meili ja maksavad

Saofeguording your digitol future

riindajale Bitcoini saates.
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Viiljapressimispettus

Riski tuvastamine

2. Moistab URLe

2.1 Arge kldpsake manuseid ega linke
2.2 URL-i kuvamiseks holjutage kursorit manuse kohal ja anallitsige, et teha kindlaks, kas see on pahatahtlik
2.3 Olge ettevaatlik, kui URL-i tee ei Uhti sisuga

1. Moistab andmepiitiki
Andmepiugi allikas: Email

Andmeplilgi sonumi anatoomia:

a. Kellelt sdnum parineb? “... @outlook.com”
b. Mis on sOnumi sisu? Sex extortion

c. Kas sisaldab huiperlinke/manuseid? JAH

Recognizing
phishing
attacks

3. Tuvastab ohu margid

3.1 Enamasti on meilid tihjad ahvardused ja mitte
kasutaja hakkimise tottu

3.2 Riindaja vdis hankida tundlikku teavet
andmetega seotud rikkumise, lekke vdi Internetis
avalikult kattesaadavatest andmebaasidest

4. Kriitiline motlemine

4.1 Olge ettevaatlik, kuna need meilipetturid voivad teie hirmu ja habi ara kasutada

4.2 Kontrollige, kas teie e-posti aadressi on ohustatud veebisaitidel, nt haveibeenpwned.com voi dehashed.com
4.3 Kui parool on endiselt kasutusel, on oluline neid kontosid kaitsta (muutke ara parool)

4.4 Kui olete piisavalt kindel, et tegemist on andmeplgiga, kustutage teile saadetud meil

Safequor

2guordng your digitol

fute

Jre

Erasmus+ Programme
of the European Union
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Ettemaksupettused

* Ettemaksupettused on COVID-pandeemia ajal endiselt tugevad, kuna inimesed on
sattunud rasketesse aegadesse. Need andmepuugirinnakud leiavad aset siis, kui

valismaal asuv kurjategija pakub osa suurest rahasummast, et aidata neil raha
oma riigist valja kanda.

* Selleks kusivad nad teie pangateavet voi teilt teenustasu, kompensatsiooni voi
maksude hivitamist.

Funded by the
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[SPAM]ATN International Credit Settlement

Central Bank of Nigeria [printer@brandmelloon.co.uk]
Sat 10/13/2012 5:20 AM

dave@d

Central Bank of Nigeria.
ATM International Credit Settlement,
Directorate of International Payment.

This is to officially notiify yoou about your Fund that was supposed to be rendered to you via
numeroous ways i.e. Coourier Companies, Western Union Money Transfer and Banks. Due to this
lost of Funds oof yours which was suppose to be given to you but failed to. So in this case, a
beneficial meeting was held on the 25th of August 2012 at the World Bank iin Switzerland,

which top officials and Central Bank Governors froom different countries in the world were

present at the meeting. Which they discussed on how your Fund can be giiven to you withoout any
loss at this time, which yoou have to stop any further communication with any other person(s)

or office(s) to avoid any hitches in receiving your ATM payment.

In conclusion at the meeting., The President of World Bank Mr. Jim Yong Kim has strictly
authorized 6 Banks in the World to deliver all Funds through courier companies. Your Fund
which is truly $3.5 Million USD (Three Million, Five Hundred Thousand United States of
America Dollars) to all beneficiaries in various countries in the world as an ATM MASTER
CARD. Below are the authorized Banks;

Daiwa Bank R/Osaka/Japan.

Caja De Madrid/Madrid/Spain.

Lloyds Bank R /London/England.

Central Bank of Nigeria/Lagos/Nigeria.

Banco di Santo Spirito/Rome/Italy.

Bank of New York Mellon Corp/New York/USA.

rovoTrT TS

Saofeguording your digitol future

Advance Fee Scams

Risk Analysis
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|
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Ettemaksupettuse
andemplitigi risk

O Q

Ettemaksupettused

Riskianallils

0..* 0..* | Raha kaotus, andmete kadu,

identiteedivargus ja paljud

muud kahjud

*

Andmepuugi
sindmus Viib >
Andmepuugl Inimeste soov
oht eksplua} kerge raha jarele

9 Q teerib

tekitab P

Andmepuidja

kasu > | saadetakse meilisGnumid, kasutajad avavad meili
o.xtab 0. * ning esitavad tundlikku isiklikku ja finantsteavet

Saofeguording

your digitol future
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Ettemaksupettused

Riski tuvastamine

2. Moistab URLe
2.1 Arge jargige e-kirjas olevaid juhiseid

1. Moistab andmepiitiki
Andmepiilgi allikas: Email

Andmepiiligi sonumi anatoomia:
a. Kellelt sonum parineb? Central Bank of Nigeria

b. Mis on sOnumi sisu?
Credit settlement

c. Kas sisaldab hiiperlinke/manuseid? E/

Andmepuugir
Unnakute
aratundmine

3. Tuvastab ohu margid

3.1 Kui keegi pakub teile tasuta raha, on see
tavaliselt liiga ilus, et tdsi olla

3.2 Pankade seaduslikud teenusemeilid on
professionaalsed, Gihtse mallivorminguga ja ei
saada soovimatuid e-kirju

4. Kriitiline motlemine

4.1 Arge kunagi andke pangateavet kellelegi, kellega te pole kunagi kohtunud

4.2 Olge ettevaatlik, kuna sellised meilipetturid voivad ara kasutada teie uudishimu ja ahnust
4.3 Kui olete piisavalt kindel, et tegemist on andmepligiga, kustutage teile saadetud meil

Safeguordng your digitol

futur

e
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Sotsiaalmeedia pettused

* Siin kasutavad riindajad sotsiaalmeedia saite, nagu Facebook, LinkedIn vOi
Twitter, et meelitada kasutajaid klopsama pahatahtlikel linkidel voi avaldama
isiklikku teavet.

* Samuti voivad rindajad leida sotsiaalmeediast ohtralt teavet potentsiaalsete
ohvrite kohta, et alustada sihiparast rinnakut.

Funded by the
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Sotsiaalmeedia pettused - Juhtum 1

Riskiagnallils

Gareth Bottomley - 10:14 AM

vy

Hello,

| trust you are doing great . We have a confidential project for a client
which | am presently taking on, it is still in it's initial stages of follow up.
We believe your collaboration could be useful at this stage, kindly
access this proposal via the extension below.

http://bit.ly/Autohorn-Fleet-Services-Ltd

We look forward to your swift positive response.

Regards,

Gareth Bottomley
Business Development Executive
Autohorn Fleet Services Ltd .

N\ | REt Funded by the
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LinkedIn
andmepiiiigi risk

Q0

[
Andmepudgi | 0-*

Sotsiaalmeedia pettused - Juhtum 1

Riskiagnallils

0..*

Andmete kadu,

identiteedivargus ja paljud

muud kahjud

0.*

tekitab P

*

Kasutajad kipuvad olema sotsiaalmeedia

sindmus viib
Andmepuugl 3 0.*

oht threat eksplua}

sonumites olevate linkide suhtes

usaldavamad ja vahem kahtlustavad

Q Q teerib

Andmepuudja

kasu > Saada kasutajale sdnum, kasutajad avavad sdnumi, kldpsavad lingil,
Tab o~ paasevad ligi voltsitud sisselogimise URL-ile, et sisestada oma
g kasutajanimi ja parool ning saadavad tundlikku teavet

Safeguording your digitol future
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Sotsiaalmeedia pettused - Juhtum 1

Riski tuvastamine

2. Maistab URLe

2.1 Arge kldpsake manuseid ega linke

2.2 URL-i kuvamiseks hdljutage kursorit manuse kohal ja analtilsige, et teha kindlaks, kas see
on pahatahtliks

1. Moistab andmepiiiki

Andmepliiigi allikas: Sotsiaalmeedia sonum
Andmepiiligi sbnumi anatoomia:

a. Kellelt sbnum parineb? LinkedIn Kasutaja

b. Mis on sGnumi sisu? Koosto6 pakkumine

c. Kas sisaldab hiperlinke/manuseid? JAH

3. Tuvastab ohu margid

3.1 Kui keegi tundmatu pakub koost6od, on see
téendoliselt kahtlane

3.2 Riindajad kasutavad andmepuugilinkide
lihendamiseks ja peitmiseks URL-i
lihendamisteenuseid (nt bit.ly).

Andmepuugir
Unnakute
aratundmine

4. Kriitilien motlemine

4.1 Andke konto parool voi sisselogimisandmed ainult seaduslike veebisaitide turvaliste osade kinnitamiseks

4.2 Isegi kui tundub, et sonum on parit kelleltki, keda te usaldate, on tdenaoline, et tema konto on riinnatud

4.3 Kasutage sotsiaalmeedias alati taiustatud privaatsusseadeid

4.4 Arge kidpsake DM-ides kahtlastel linkidel, kontrollige kahtlasi URL-e tasuta andmepliligi tuvastamise tédriistade abil

4.5 Arge kunagi votke vastu LinkedIni Gihenduse taotlusi kelleltki, kellega te pole tuttav

4.6 Olge ettevaatlik, kui jagate sotsiaalmeedias liiga palju isiklikku teavet

4.7 Katkestage/blokeerige kahtlased kontod ja kustutage teile saadetud sdnum, kui olete piisavalt kindel, et tegemist on andmepliligiga

Erasmus+ Programme
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< (©) thenorthf.. @ B Q)

=

Phisr.

@ Message...

Hi Instagram User!

Copyright infringement !

A copyright violation has
been detected in a post on
your account. If you think
copyright infringement is
wrong, you should provide
feedback. Otherwise, your
account will be closed
within 24 hours. You can
give feedback from the link
below. Thank you for your
understanding.

Copyright Form;

https://
instagramhelpnotice.com/

0

CyberPhis

== safequordng your digitol future

|U“ N ‘ mess

Sotsiaalmeedia pettused - Juhtum 2

Riskiagnallils

I [los bbb o o o I

— B
Get Instagram from Google Play Or App Store

>

Confirm Your Mail Adress

Please write your instagram Mail Adress and Mail Password
and click "Confirm Account” and fill the next form.

iail Adress =
=

Forgot password?

o
FACEBOOK

Social Media Phishing Email
(Source: Hackread)

tity theft,
damages

1 0..*

>

ing and less suspicious
es on social media.
gram handles Copyright
S.

unt might be closed

am, with a fake
user opens
Rinformation
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Sotsiaalmeedia pettused - Juhtum 2

Riskianallils

Instagram
andmepiiiigi risk

O Q

Andmepuugi St . identi?:eddTvztrzEz?au’paUUd
sundmus | viip > muud kahjud

* 0..*
? Q 0" tekitab P>
|

Kasutajad kipuvad olema sotsiaalmeedia sonumites olevate linkide

Andmepulidja

Andmepududgi | 9-* 0. suhtes usaldavamad ja vihem kahtlustavad.
oht Kasutaja ei tea, kuidas Instagram kasitleb autoridiguste hoiatusi.
eksplua > Kasutaja hirm, et tema konto voidakse sulgeda
9 Q teerib
kasu > Saadetakse andmepuligisdnum Instagramina esinedes koos voltsitud teatega
oab o~ kasutajale autoridiguste rikkumisest, kasutaja avab sonumi, klopsab lingil ja

Saofeguording your digitol future

esitab tundlikku teavet
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Sotsiaalmeedia pettused - Juhtum 2

Riskl tuvastamine

2. Moistab URLe

1. Moistab andmeputiki

Andmepuugir
Unnakute
aratundmine

3. Tuvastab ohu margid

4. Kriitiline motlemine

Saofeguording your digitol future
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Sotsiaalmeedia pettused - Juhtum 2

Riskl tuvastamine

2. Moistab URLe

1. Mdistab andmepuuki 3. Tuvastab ohu margid

Andmepuugi allikas: Direct message epiii 3.1 Oigustatud autoridiguse nduete teatised saadab
Andmepuugi sbnumi anatoomia: Instagram isiklikult

a. Kellelt sdnum parineb? Instagram kasutaja Lazjknlﬁﬁe 3.2 Instagram kasutab teie poole poérdumiseks alati
b. Mis on s6numi sisu? Copyright rikkumine teie kontole registreeritud nime

c. Kas sisaldab hiperlinke/manuseid? JAH 3.3 Esitatud link peaks {ihtima platvormi domeeniga,

st "instagram.com”, mitte "instagramhelpnotice.com"

4. Kriitiline motlemine
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Sotsiaalmeedia pettused - Juhtum 2

Riskl tuvastamine

2. Moistab URLe

2.1 Arge kldpsake manuseid ega linke

2.2 URL-i kuvamiseks holjutage kursorit manuse kohal ja anallilsige, et teha kindlaks, kas
see on pahatahtlik

Ll g2l sl 2.3 Olge ettevaatlik, kui URL-i tee ei thti platvormi domeeniga

4. Kriitiline motlemine

4.1 Andke konto parool voi sisselogimisandmed ainult seaduslike veebisaitide turvalistes osades "kinnitamiseks".

4.2 Isegi kui tundub, et sdnum on parit kelleltki, keda te usaldate, on téenaoline, et tema konto on rinnatud

4.3 Kasutage sotsiaalmeedias alati taiustatud privaatsusseadeid

4.4 Arge kldpsake DM-ides kahtlastel linkidel, kontrollige kahtlasi URL-e tasuta andmepiiiigi tuvastamise todriistade abil
4.5 Olge ettevaatlik, kui saadate sbnumeid kasutajatele, keda te ei tunne ja keda te ei jalgi

4.6 Katkestage/blokeerige kahtlased kontod ja kustutage teile saadetud sGnum, kui olete piisavalt kindel, et tegemist on

andmepuugiga
Funded by the
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Sotsiaalmeedia pettused - Juhtum 3

Riskianaluus

\ /\
JAStacy AnosES Twipar x & We at Twitter would like to verifiy your
&- € witterveriy verify.m account. Please click this link and follow
v @ the instructions. twitterverifiy.verifiy.ml

Authorize Twitter For Verified to use
your account?

Twitter Verified

Username or email .
www. Twitter.com

Password A personal news reader bringing people
Together too talk about the world
Forgot Password Sifreni mi unuffun?

Authorize App Cancel

N\ | REt Funded by the
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Sotsiaalmeedia pettused - Juhtum 2

andmepliiigi risk

— Riskianaltus

O Q

Andmepuddja

AndmepUUgi 0._* 0..* Andmete kadu,

.. - identiteedivargus ja paljud
sundmus viib > muud kahjud
* . 0.~
; Q %" tekitab P
e . Kasutajad kipuvad olema sotsiaalmeedia sdnumites olevate
Andmeudgi 0.. 0. linkide suhtes usaldavamad ja vahem kahtlustavad.
oht Kasutaja ei tea, kuidas Twitter konto kinnitamist kasitleb.
ekspl_ua} Kasutaja soovib Twitteris kinnitusolekut
9 Q teerib
kasu > Saadetakse andmepuligisonum Twitterit teeseldes koos voltsitud

teatisega kasutajakonto kinnitamise kohta, kasutaja avab sdnumi, klopsab
lingil ja edasta kasutajanime ja parooli andmed

Saofeguording your digitol future
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Sotsiaalmeedia riinnakud - Juhtum 3

Riski tuvastamine

2. Moistab URLe

2.1 Arge kldpsake manuseid ega linke

2.2 URL-i kuvamiseks holjutage kursorit manuse kohal ja anallitsige, et teha kindlaks, kas see on
pahatahtlik

2.3 Olge ettevaatlik, kui URL-i tee ei Ghti platvormi domeeniga

3. Tuvastab ohu margid

3.1 Seadustatud Twitteri kinnitamise protsessi kasitleb
Twitteri paringuprotsess (mitte vastupidi)

3.2 Twitter kasutab teie poole podrdumiseks alati teie

kontole registreeritud nime

3.3 Esitatud link peaks Ghtima platvormi domeeniga, st
"twitter.com", mitte "twitterverifiy.verifiy.ml|"

1. Moistab andmepiiiiki

Andmepuugi allikas: Twitteri sdnum
Andmepiiligi sonumi anatoomia:

a. Kellellt sdnum parineb? Twitter User

b. Mis on sdnumi sisu? Kontoga probleemid
c. Kas sisaldab hiiperlinke/manuseid? JAH

Andmepuugir
unnakute
aratundmine

4. Kriitiline motlemine

4.1 Andke konto parool voi sisselogimisteave "kinnitamiseks" ainult seaduslike veebisaitide turvalistes osades, nt "twitter.com"”

4.2 Isegi kui tundub, et sbnum on pdrit kelleltki, keda te usaldate, on téendoline, et tema konto on riinnatud

4.3 Kasutage sotsiaalmeedias alati tdiustatud privaatsusseadeid

4.4 Arge klbpsake DM-ides kahtlastel linkidel, kontrollige kahtlasi URL-e tasuta andmepiiiigi tuvastamise téériistade abil

4.5 Olge ettevaatlik, kui saadate sonumeid kasutajatele, keda te ei tunne ja keda te ei jdlgi

4.6 Katkestage/blokeerige kahtlased kontod ja kustutage teile saadetud s6num, kui olete piisavalt kindel, et tegemist on andmepiiiigiga
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* Andmepuigi juhtumiuuringud

* Esiletdstetud andmepulgirinnakute ja
pettuste riskianallus

* Andmepuldgirinnakute aratundmine, et
valtida sellest tulenevaid
andmepudugiriske.

Kokkuvote
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Ulesanne

* Arutage 3 mainimata
andmepuulgirinnakut, mis on teie arvates
tanapaeval levinud

* Koostage nende andmepuulgipettuste
jaoks riskianalius, tuues esile

- rindemeetodid, haavatavused ja

" n‘ ‘[/ andmepuugijuhtumid, mis moodustavad
B A andmepudgiriski
| o  Arutage, kuidas saate neid pettuseid dra

. tunda ja sellest tulenevaid

andmepuugiriske ara hoida.

Rt Funded by the
L Erasmus+ Programme
R of the European Union

-

Safeguording your digitol future



Dubois E., Heymans P., Mayer N., Matulevicius R. (2010)

A Systematic Approach to Define the Domain of Information
System Security Risk Management. Intentional Perspectives on
Information Systems Engineering 2010: 289-306

Abroshan H. (2021): Root Causes of Falling Victim to Phishing —
The Effects of Human Behavior, Emotions, and Demographics., PhD
thesis, Ghent University.

Althobaiti, K., Meng, N., & Vaniea, K. (2021). | Don’t Need an
Expert! Making URL Phishing Features Human Comprehensible. In
Proceedings of the 2021 CHI Conference on Human Factors in
Computing Systems (pp. 1-17).

Drake, C. E., Oliver, J. J., & Koontz, E. J. (2004). Anatomy of a
Phishing Email. In CEAS.

Althobaiti, K., Meng, N., & Vaniea, K. (2021, May). | Don’t Need an
Expert! Making URL Phishing Features Human Comprehensible. In
Proceedings of the 2021 CHI Conference on Human Factors in
Computing Systems (pp. 1-17).

Drake, C. E., Oliver, J. J., & Koontz, E. J. (2004). Anatomy of a
Phishing Email. In CEAS.

Saofeguording your digitol future

Lisalugemine

Funded by the
Erasmus+ Programme
of the European Union 61




* Phishing email scam anatomy
O https://youtu.be/3gpOM9c6mmA

e Some phishing attack examples
O https://youtu.be/IpGfxIAQhSo
O https://youtu.be/pGEAZdpOMAI

e Recognising and staying safe from phishing
O https://youtu.be/R12 y2BhKbE
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Tanan kuulamast!
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_ www.cyberphish.eu
v, perr Project Implementation Period
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https://www.facebook.com/eucyberphish
http://cyberphish.eu/

