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Oppe-eesmdrgid

Omandada lisateavet olemasolevate ELi
poliitikate ja organisatsioonide kohta, mille
eesmadrk on edendada kuberjulgeolekualast
teadlikkust.
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Opilase té6koormus

Loengud 1h
Audio- ja videomaterjal 0.5h
Juhtumiuuringud 0.5h
Lisalugemine 1h
Eksamiks valmistumine 1h
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ELi poliitikad ja algatused,
mille eesmark on edendada kUberjulgeoleku
kontseptsiooni
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Peamiste stindmuste, poliitika ja dokumentide ajaskaala

2004 2016 2020
Q Q Q

European Network and CSIRTs Network Digital Europe Programme
Information Security Agency Digital Education Action Plan
(ENISA) Cyber Security Strategy

CONCORDIA, ECHO, SPARTA
European Cybercrime Centre and CyberSec4Europe projects
(EC3) EU Cyber Security Act

O 2013 O 2019
Funded by the
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EU Cybersecurity Strategy




ENISA: European Network and Information Security Agency
Euroopa Liidu Kiberturvalisuse Amet

* %
x ENISA — asutatud 2004

x

X *
x enisa

* pakub liikmesriikidele kiberjulgeoleku
alast abi

* joustab ja aitab ariringkondadel taita

EUROPEAN kehtivate ja tulevaste EL-i digusaktide
* x UNION AGENCY ndudeid.
* *’ FOR CYBERSECURITY

https://www.enisa.europa.eu/
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https://www.enisa.europa.eu/

ENISA: Rollid ja tlesanded

Alates klberjulgeoleku seaduse
kohandamisest 2019. aastal anti ENISA-le
alaline mandaat, mille tulemuseks on
rohkem ressursse ja uusi tUlesandeid

Ulesanded hdlmavad:

* Euroopa kiiberturvalisuse
sertifitseerimisraamistiku loomine ja
haldamine

e operatiivkoostoo suurendamine ELi tasandil

e ELi tegevuse koordineerimise toetamine
ulatuslike piiridleste kUberrtinnakute ja
kriiside korral

Safeguording your digitol future

Usaldusvaarsed
lahendused

Voimekuse
arendamine

Kogukondade moju-
voimu suurendamine

N o X0
- A=A
.
Kiiberturvalisuse Koostoo
poliitika tegevustes

https://www.enisa.europa.eu/
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https://www.enisa.europa.eu/

EUCSS: ELi esimene kiiberjulgeoleku strateegia

ELi kUberjulgeoleku strateegia voeti vastu 2013. aasta veebruaris koos Euroopa
Komisjoni seadusandliku ettepanekuga, mis koosneb direktiivist ELi infosisteemide

turvalisuse tugevdamise kohta.

Strateegia valjatodtamine

« Tagada, et likmesriikidel ja eraettevotetel oleks
kliberjulgeolekuohtudega tegelemiseks piisav strateegia.

Teabe jagamine

« Kluberjulgeolekuohtude kohta teabe jagamise
holbustamine avaliku ja erasektori vahel ning liikmesriikide
vahel.
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EC3: Euroopa Kiuberkuritegude Keskus

Euroopa Kuberkuritegude Keskus (2013)

e Euroopa Liidu (EL) Politseiameti (Europol) asutus,
mille peakorter asub Haagis

EC3 EESMARGID

* tugevdada  Oiguskaitseasutuste  reageerimist
kuberkuritegevusele ELis

* aidata kaitsta Euroopa kodanikke, ettevotteid ja

valitsusi veebikuritegevuse eest.

https://www.freepik.com/

Funded by the
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EC3

European Cybercrime
Centre

= EURTPOL
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https://www.freepik.com/

CSIRTs Network / Vorgustik

CSIRTs Network asutati 2016

e 0sana vorgu- ja infoslsteemide turvalisuse
direktiivist (NIS)

CSIRTs

Eesmargid N ETVVOR K B

e aitab suurendada usaldust liikmesriikide vahel
* edendada kiiret ja tohusat operatiivkoosto6d

https://csirtsnetwork.eu/
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https://csirtsnetwork.eu/

CSIRTs Network: Liikmed
|

[ 4

CSIRTide vorgustik koosneb:

1. CSIRTid: ELi liikmesriikide maaratud
kiberjulgeolekuintsidentidele reageerimise
meeskonnad

2. CERT-EU: arvutihadaabimeeskond

Liikmed saavad parandada piiritleste
juhtumite kasitlemist ja isegi arutada,
kuidas konkreetsetele intsidentidele
koordineeritult reageerida.

https://www.freepik.com/
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https://www.freepik.com/

EU Cyber Security Act
EL Kuberturvalisuse seadus

ja seda rakendati kogu ELis alates 28. juunist 2021

Peamised eesmargid : n
e anda ENISAle alaline mandaat; .

e Lluua Euroopa kuberturvalisuse sertifitseerimise

EL-i kiiberjulgeoleku seadus justus 27. juunil 2019 leﬂ

raamistik IKT toodete, teenuste ja protsesside jaoks.
https://www.freepik.com/
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https://www.freepik.com/

Kiuberturvalisuse sertifitseerimise raamistik

Hindamisprotsess

EL Kiberturvalisuse sertifitseerimise raamistik

Nouded

kohaldab ja hindab vastavust

ﬁ juhendab ﬁ akrediteerib PN

Riiklik kiiberturvalisuse Vastavus- Riiklik akredi-
sertifitseerimisasutus hindamisasutus teerimisasutus

tdendab vastavust
(kdrge tase)

!

Tooted, protsess voi
teenus (IKT artefakt)

téendab vastavust
(baas-, keskmine tase)

téendab vastavust [
(enesehindamine)

Saofeguording your digitol future

<

momm

Pakkuja / tootja

e |IKT-toodete, -protsesside ja -teenuste

sertifitseerimine ning nende sertifikaatide
tunnustamine kogu ELis (EL-i ettevotete
jaoks).

sertifikaatides tapsustatakse holmatud
teenused ja protsessid, eesmark,
turvastandardid ja hindamismeetodid.

Kiberturvalisuse sertifikaat on vabatahtlik,
kui EL voi liikmesriigi seadus ei nae ette
teisiti.
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Kiuberturvalisuse sertifitseerimise raamistik

Nende sertifikaatide vajaduse maarab
Euroopa klUberturvalisuse
sertifitseerimisrthm voi ENISA ise, kes
hindab, kas teatud toote- ja
teenustekategooriate puhul on nodutav
kohustuslik sertifikaat.

https://www.freepik.com/
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https://www.freepik.com/

CONCORDIA

UHENDAB - ABISTAB
Stakeholders/sidusriihmad Start-ups / iduettevotted
Poliitika tegijad

UURIB

Teadus

RAAGIB

Intervjuud ekspertidega

ARENDAB SELETAB
blogid
Toostuse rakendused Videod ja animatsioonid
infograafika

https://www.concordia-h2020.eu/
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https://www.concordia-h2020.eu/

ECHO

ECHO
MULTI-SECTOR
ASSESSMENT
FRAMEWORK

ECHO
SECURITY
CERTIFICATION

SCHEME CENTRAL
COMPETENCE
HUB AND ECHO
GOVERNANCE
MODEL

ECHO
FEDERATED
CYBER RANGE

ECHO EARLY ECHO
WARNING CYBERSKILLSS
SYSTEM FRAMEWORK

Adapted from ECHO website: https://www.concordia-h2020.eu/

N
23\ B
) CyberPi
== Safeguordng your dgitol future
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https://www.concordia-h2020.eu/

SPARTA

2030
o 2022 o 2025 o 2027 o User-Centric Data
Assessment of Complex Governance

. ol D ic Syst f syst .
Certification Organization U L Sl Comprehensive
and Support cybersecurity threat

Autonomous Security for Self-

High-Assurance Intelligent Protected Systems

Infrastructures

e I | : intelligence i Quantum Information
Sertifitseerimine : i ) : : .
! Security and Safety Co : ' Technology, 5G Security
+ Assessment ' Luureandmed .
. | ) ' . Tulevikutehnoloogiad
' Hindamine ! |
@ o ()

Secure and Fair Al Systems
for Citizen

Haridus ja koolitused Tehisintellekt Usaldusvaarne tarkvara

O 2024 O 2026 O 2029

\ 'y https://www.sparta.eu/roadmap/#timeline B Funded by the
%) CyberP] A Erasmus+ Programme
A *xt of the European Union 17
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https://www.sparta.eu/roadmap/#timeline

CyberSec4Europe

Work Package 3 Work Package 4
Research &
Development
Roadmap

Blueprint design & |illllg
Common Research

Work Package 2

Governance
Design & Pilot

Sofeguording your digitol future

Work Package 6
Cybersecurity
skills & Capacity

Demonstration Building
Cases

Work Package 5

Work Package 7 Work Package 8

Open Tools &

Infrastructures for Standardisation
Certification &

Validation

Work Package 9

Dissemination, Outreach, Spreading of Competence, Raising Awareness, Exploitation

https://cybersec4europe.eu/about/

Work Package 10

Community
Empowerment &
Innovation
Fostering

Funded by the
Erasmus+ Programme
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https://cybersec4europe.eu/about/

DIGITAL: Digitaalne Euroopa Programm

Investing in the future: |

Digital Europe Programme DIGITAL (2020) on ELi rahastamisprogramm,

mis keskendub digitaaltehnoloogia viimisele
ettevotete, kodanike ja riigiasutusteni.

€ 9.2 billion - .
in total DIGITAL pakub strateegilist rahastamist

Interoperability &
Digital transformation
1.3 € billion

Advar:(ced
digital skills g el i
B Ebilion jargmistes suutlikkuse valdkondades :
= High performance .
\J computing * Superarvuti
Cybersecurity | | s « Tehisintellekt
& trust M

Y Artificial e Kiberturvalisus
intelligence

2.5 € billion * Taiustatud digioskused
Ly : : :
sEUBget e Digitehnoloogia laialdase kasutamise

tagamine kogu majanduses ja lihiskonnas

A Funded by the
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https://ec.europa.eu/isa2/news/european-commission-has-announced-investment-%E2%82%AC92-billion-align-next-long-term-eubudget-2021_en/

Peamine suutlikkuse valdkond: kuiberturvalisus ja

usaldus

Kaks miljardit eurot investeeritakse ELi
digitaalmajanduse, Uhiskonna ja
demokraatiate kaitsmiseks:

e kliberkaitse ja ELi kiiberjulgeoleku toostuse
tugevdamine

* tipptasemel kiiberturbe seadmete ja
infrastruktuuri rahastamine

* vajalike oskuste ja teadmiste kujunemise
toetamine

Funded by the
Erasmus+ Programme
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https://www.freepik.com/

Digihariduse tegevuskava

Digihariduse tegevuskava (2021-
2027)

e uuendatud Euroopa Liidu
poliitikaalgatus

2021 - 2027 e toetada ELi liikmesriikide haridus-
ja koolitussuisteemide
jatkusuutlikku ja tohusat
© Europeon Upion, 2021 DEAP  EUDigitalEducation kohandamist digiajastuga

DIGITAL EDUCATION ACTION PLAN

Source: https://ec.europa.eu/education/education-in-the-eu/digital-education-action-plan_en
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https://ec.europa.eu/education/education-in-the-eu/digital-education-action-plan_en

Digihariduse tegevuskava

ULESANDED:

e ELi kiberkultuuri alane teadlikkuse tostmise
kampaania

* Edendada pohilisi kiberturvalisuse tavasid
laste, vanemate ja Opetajate seas

* Tutvustage Opetajatele kursust, et varustada
neid pedagoogiliste vahenditega
kUberturvalisuse dpetamiseks alg- ja keskkoolis

https://www.freepik.com/
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Erasmus+ Programme
of the European Union 22

Sofeguording your digitol future


https://www.freepik.com/

EUCSS: EL kiiberturvalisuse strateegia

Euroopa Liit avalikustas oma
kiberjulgeoleku strateegia
detsembris 2020

European
Commission

Eesmark on suurendada vastupanuvoimet
kiiberohtudele ning tagada, et kodanikud
ja ettevotted saaksid usaldusvaarsetest
digitehnoloogiatest kasu

16 December 2020
#DigitalEU #SecurityUnion

Source: https://op.europa.eu/en/publication-detail/-/publication/007c7460-5f84-11eb-b487-

Olaa75ed71al?pk campaign=Newsletter October2021

Funded by the
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https://op.europa.eu/en/publication-detail/-/publication/007c7460-5f84-11eb-b487-01aa75ed71a1?pk_campaign=Newsletter_October2021

EUCSS: EL kuberturvalisuse strateegia

Eesmargid:

1.1.
Vastupidavus,

3. Operatsioon
globaalse ja
avatud
kiberruumi
L[ EININEGS

1.2. Voimekus
ennetada, ara
hoida ja
reageerida,;

tehnoloogiline
suveraansus ja
juhtroll;
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EL tuleviku plaanid

Tugevdada reeglitel pdhinevat globaalset korda.

Edendada rahvusvahelist julgeolekut ja stabiilsust kiiberruumis.

Kaitsta inimodigusi ja pohivabadusi vorgus.

Edendada rahvusvahelisi norme ja standardeid, mis kajastavad ELi pohivaartusi.

Tugevdada ELi kiberdiplomaatia tdoriistakasti.
e Tootada valja ELi valise ktubersuutlikkuse suurendamise tegevuskava.

e Suurendada kuberdialooge kolmandate riikide, piirkondlike ja rahvusvaheliste
organisatsioonide ning paljusid sidusrihmi hdlmava kogukonnaga.

Funded by the
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Rapid Response Cybersecurity Team
KUberturvalisuse kiirreageerimismeeskond

S plaanib kliberrinnakutele
reageerimiseks kaivitada uue
klibertksuse.

* Eelndu kohaselt vbimaldaks Uhine
kUbertksus kuberrinnakute ohvriks
langenud riikide pealinnadel paluda abi
teistelt riikidelt ja ELilt, sealhulgas
kiirreageerimis-meeskondade kaudu,

:' mis suudavad hakkeritega reaalajas

https://www.freepik.com/ V6 | d e I d d.
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https://www.freepik.com/

Kokkuvote

Cyber Security Strategy 2013
Cyber Security Act 2019

Cyber Security strategy 2020
Digital Education action plan CyberSec4Europe

2020

Poliitika - -
Programmid ja projektid
 Digital Europe Programme

e« CONCORDIA, ECHO,
SPARTA and

Organisatsioonid

e ENISA ¢« CSIRTs Network e
European Cybercrime Centre (ECC) o
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Ulesanded

Vorrelge esimest (2013) ja uut
klberturvalisuse strateegiat (2020).
Millised on peamised muudatused?

Millised tegurid teie arvates mojutasid
uusi muutusi?

Funded by the
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Lisalugemist

https://diqgital-
strategy.ec.europa.eu/en/policies/cybersecurity-act

https://www.enisa.europa.eu/publications/corporate-
documents/a-trusted-and-cyber-secure-europe-enisa-

strateqy

https://finabel.org/info-flash-the-development-of-the-eu-
cyber-security-strateqy-and-its-importance/

https://www.europol.europa.eu/about-europol/european-
cybercrime-centre-ec3

https://digital-strategy.ec.europa.eu/en/policies/nis-directive

https://www.schoenherr.eu/content/cybersecurity-on-the-
rise-the-nis-directive-2-0/
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L. vubhertr * * Erasmus+ Programme

: RERl o the European Union 29
Safeguording your digital future 0O € curopea 0}



https://digital-strategy.ec.europa.eu/en/policies/cybersecurity-act
https://www.enisa.europa.eu/publications/corporate-documents/a-trusted-and-cyber-secure-europe-enisa-strategy
https://finabel.org/info-flash-the-development-of-the-eu-cyber-security-strategy-and-its-importance/
https://www.europol.europa.eu/about-europol/european-cybercrime-centre-ec3
https://digital-strategy.ec.europa.eu/en/policies/nis-directive
https://www.schoenherr.eu/content/cybersecurity-on-the-rise-the-nis-directive-2-0/

Lisalugemist

https://www.enisa.europa.eu/topics/nis-directive

https://ec.europa.eu/education/education-in-the-eu/digital-
education-action-plan en

https://digital-
strateqy.ec.europa.eu/en/policies/cybersecurity-strateqy

https://ec.europa.eu/commission/presscorner/detail/en/IP 2
0 2391

https://www.politico.eu/article/eu-joint-cyber-unit-rapid-
response-cyberattacks/

https://technologyquotient.freshfields.com/post/102gopz/a-
new-eu-cyber-security-strateqy-for-2021-and-beyond
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https://www.enisa.europa.eu/topics/nis-directive
https://ec.europa.eu/education/education-in-the-eu/digital-education-action-plan_en
https://digital-strategy.ec.europa.eu/en/policies/cybersecurity-strategy
https://ec.europa.eu/commission/presscorner/detail/en/IP_20_2391
https://www.politico.eu/article/eu-joint-cyber-unit-rapid-response-cyberattacks/
https://technologyquotient.freshfields.com/post/102gopz/a-new-eu-cyber-security-strategy-for-2021-and-beyond

Lihivideod

« Cyber Security Act
https://youtu.be/JcH4kf2tL OO0

* Introducing Digital Europe Programme:
https://youtu.be/ VkzyMg|D4E

* New Cyber Security Strategy:
https://youtu.be/LglvpO g-40
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https://youtu.be/JcH4kf2tLQ0
https://youtu.be/_VkzyMgjD4E
https://youtu.be/Lg1vp0_g-4o

Tanan kuulamast!

’ www.cyberphish.eu
yvoerr Project Implementation Period
Safeguording your digitol future 02 11 2020-02 11 2022
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https://www.facebook.com/eucyberphish
http://cyberphish.eu/

